
Le premier exercice massivement 
distribué en France

Un exercice de crise d’un genre nouveau  

3
organisateurs  
l’Agence nationale 
de la sécurité des systèmes 
d'information (ANSSI), 
le Club de la Continuité 
d’Activité (CCA) 
et le Campus Cyber

100 
entités de toute taille 
représentant 5 secteurs

banque et assurance, 

industrie, 

services publics 
et privés, 

éditeur informatique,

conseil.

550
participants 1objectif

Réfléchir ensemble à la réponse 
à apporter face à un blackout numérique. 

Un exercice représentatif du niveau global de maturité

Blackout numérique
Arrêt des activités de multiples organisations 
dans un ou plusieurs secteurs, suite à des incidents 
de sécurité touchant un fournisseur de services 
numériques et conduisant à des impacts opéra-
tionnels importants (chaine d’approvisionnement).

Le retour d'expérience sectoriel et thématique a mis en lumière 
plusieurs leçons communes dans 3 grands domaines :

avec une modularité permettant de répondre aux objectifs et niveau 
de maturité de chaque organisation participante

100 %
des organisations souhaitent renouveler 
l’expérience, en développant davantage la colla-
boration avec leur écosystème et l’international. 
L’exercice de crise est en effet une démarche 
bénéfique car  il permet : 

Les exercices : un outil e�cace pour les organisations

Communication de crise 
Travailler sur l'intégration du volet 
cyber dans la communication de 
crise et réaliser une stratégie de 
communication crise interne 
comme externe.

Coordination et partage 
d’information
Améliorer le partage et la
coordination des équipes 
informatiques et des équipes 
métiers. Intégrer le périmètre de la 
supply chain (prestataires, sous 
traitants) dans les travaux.

Continuité d’activité
Penser la continuité d'activité pour 
prendre en compte le "travail sans 
l'informatique nominal" et mettre 
à disposition des outils de 
communication résilients.

de favoriser la coopération 
entre les participants,

d’identifier les bonnes pratiques 
lors de la phase de RETEX.

d’évaluer le niveau de préparation,

de tester dans des conditions au plus 
proche du réel, les dispositifs en place,


