_(nv)_ PRESM

UNIVERSITE DE VERSAILLES SAINT-QUENTIN LLABORATOIRE DE RECHERCHE EN INFORMATIQUE

ECOLE DOCTORALE
SOFT

THESE

présentée pour obtenir le grade de

Docteur de I’Université de Versailles

Laboratoire PRiSM
Spécialité : INFORMATIQUE

soutenue publiquement par

JOANA TREGER
ETUDE DE LA SECURITE DE SCHEMAS DE

CHIFFREMENT PAR BLOC ET DE SCHEMAS
MULTIVARIES

Le 28 JUIN, 2010

Jury :
Rapporteurs : Henri GILBERT - Orange Labs
David NACCACHE - ENS
Examinateurs : Jean-Sébastien CORON - Université du Luxembourg
Pierre-Alain FOUQUE - ENS
Eliane JAULMES - ANSSI
Antoine JOUX - DGA et UVSQ

Directeur de these :  Jacques PATARIN - UVSQ






_(nv)_ PRESM

UNIVERSITE DE VERSAILLES SAINT-QUENTIN LLABORATOIRE DE RECHERCHE EN INFORMATIQUE

ECOLE DOCTORALE
SOFT

THESE

présentée pour obtenir le grade de

Docteur de I’Université de Versailles

Laboratoire PRiSM
Spécialité : INFORMATIQUE

soutenue publiquement par

JOANA TREGER
ETUDE DE LA SECURITE DE SCHEMAS DE

CHIFFREMENT PAR BLOC ET DE SCHEMAS
MULTIVARIES

Le 28 JUIN, 2010

Jury :
Rapporteurs : Henri GILBERT - Orange Labs
David NACCACHE - ENS
Examinateurs : Jean-Sébastien CORON - Université du Luxembourg
Pierre-Alain FOUQUE - ENS
Eliane JAULMES - ANSSI
Antoine JOUX - DGA et UVSQ

Directeur de these :  Jacques PATARIN - UVSQ






Remerciements

Mes premiers sentiments de reconnaissance vont a Jacques Patarin. Je tiens a le
remercier d’avoir accepté d’étre mon directeur de thése et de m’avoir fait confiance
deés le départ de cette course un peu folle. Merci de m’avoir trés vite introduite
au sein de la communauté scientifique. Merci a lui d’avoir partagé ses idées et de
m’avoir guidée dans mes travaux. Une deuxiéme vague de reconnaissance va a An-
toine Joux. Merci pour sa disponibilité, sa maitrise et son enthousiasme contagieux
pour (presque) tous les sujets en cryptologie. Je le remercie sincérement de m’avoir
encadrée, parallélement & Jacques, et pour ses conseils durant ces années de thése,
notamment vers la fin.

Je souhaite ensuite remercier trés chaleureusement chacune des personnes consti-
tuant mon jury. Tout d’abord, “chapeau” & mes deux rapporteurs Henri Gilbert et
David Naccache, qui ont accepté cette tdche malgré leur emploi du temps plus
que chargé. Merci a David, d’avoir accepté in extremis d’étre mon rapporteur, puis
d’avoir réussi a fournir son rapport dans la semaine suivante. Je lui en suis extré-
mement reconnaissante. Merci & Henri d’avoir accepté d’étre mon rapporteur alors
qu’il était déja trés pris avec l'organisation d’Eurocrypt, je sais qu’il n’a lui aussi
eu que trés peu de temps pour faire le rapport et I’en remercie. Je le remercie éga-
lement pour ses corrections qui m’ont quelques fois donné le sourire. Merci donc a
eux de me faire 'honneur d’étre dans mon jury, mais également & tous les autres
membres. Je suis notamment trés heureuse de pouvoir compter parmi eux Pierre-
Alain Fouque, et garderai & I'esprit son attention et la maniére dont il s’est occupé
de I'organisation de ma soutenance a 'ENS. Merci a Eliane Jaulmes de me faire
le plaisir de sa présence. Je la remercie aussi de m’avoir acceptée au sein de son
équipe a PANSSI, avant méme la finalisation de ma thése. Je suis également trés
touchée que Jean-Sébastien Coron ait accepté de faire partie de mon jury de thése
et le remercie d’avoir fait le déplacement. Merci & nouveau infiniment a Antoine et
Jacques, cette fois-ci pour venir compléter ce remarquable jury de thése.

Je tiens a remercier tous ceux que je n’ai pas encore mentionné mais avec qui j’ai
eu I’honneur et le plaisir de travailler. Dans 'ordre d’apparition : merci & Ludovic,
qui m’a suivie depuis mon stage de Master, et pour son “In Grobner bases we trust !”
qui m’a marquée. Merci de rendre la collaboration si facile et si agréable, merci pour
les cafés les repas dans sa super cantine. Merci & Olivier, pour son initiation a
Magma et ses conseils, & Valérie et & Emmanuel, pour nos moments de panique
avec la date d’envoi de Crunch ou autres serveurs de soumission. Je pense bien sir
également a Charles et encore une fois & Pierre-Alain, pour nos réunions motivées
sur le théme “cassage de HFE”, et avec qui j’ai énormément apprécié de travailler. Je
remercie enfin encore Jean-Charles, Benjamin et Michaél, avec qui j’ai eu le priviléege
d’interagir également.

De tout coeur merci & tous ceux qui ont eu la gentillesse de me préter main forte
pour la relecture et la mise en forme du présent manuscrit. Merci notamment & Jean-
Michel, qui a été le premier & se dévouer, Vanessa, pour nos discussions animées
sur les bases de Grobner, Maria, pour avoir relu toute une partie de la thése et y



[—ry
ot o

avoir pris du plaisir, Jean-René, pour ses remarques pertinentes, Thomas, pour sa
relecture de derniére minute, et Fabien, pour ses scripts pour ma bibliographie. Je
souhaite remercier trés particuliérement Cédric, dont 'activité n’a rien a voir avec la
cryptologie, mais qui a lu et relu minutieusement et avec beaucoup d’enthousiasme
les points que je lui demandais et méme au-dela. Enfin, un grand merci & Marcio
pour avoir passé des soirées et des week-ends & faire & ma place le travail le plus
ennuyeux : la mise en page, la correction des typos, des références, des citations,...
Tout ce monde a largement contribué a rendre ce manuscrit de qualité meilleure
qu’il n’aurait jamais pu l’étre sans eux.

Ces années de thése n’auraient pas été pareilles sans tous les membres du labo-
ratoire PRiSM, passés ou présents. Je commence par ma “co-bureau” ou plutot “co-
bureaux” Sorina. Merci d’avoir rendu notre environnement scientifique (beaucoup)
plus familier. Merci d’étre la meilleure a la guerre des bureaux qui aura marqué beau-
coup d’esprits (spéciale dédicace & Thierry), j’étais trés fiere d’étre sa co-équipiére.
Merci ensuite & tout le reste de I'équipe crypto : Aurélie qui est passée la premiére
et nous a tous accueillis et aidés comme une grande soeur et a continué de me faire
bénéficier de son expérience lors des derniers préparatifs, Jean-Michel, pour aller
plus souvent en Alsace que moi et me rapporter un peu de ma région a Versailles,
Vanessa, pour I’énergie avec laquelle elle est arrivée (et sa carte de piscine), Anja,
pour toutes ses invitations & danser la salsa, Bastien, Guilhem, Peter et Malika, les
derniers arrivés, qui ont contribué a la bonne ambiance de I’équipe et du labo. Merci
également aux permanents que je n’ai pas encore cités, Louis et Michaél, pour leur
efficacité au quotidien, leur aide et leur disponibilité. Je ne peux oublier de men-
tionner tous les membres de 1’équipe arch. Je commence par William, qui a accueilli
notre équipe un peu comme la sienne. Merci pour son aide & plusieurs reprises,
pour sa distribution de pruneaux ou de tomates. Merci aux anciens, Patrick, Jean.
Je souhaite remercier en particulier & Seb, pour ses dépannages informatiques, son
initiation au tennis, ses fausses dédicaces de Nadal, et je m’arréte 1a sinon je vais
me mettre & écrire autant que lui. Merci & Andrés, pour nos échanges... de balles
et nos visionnements de quelques moments forts de ’ATP tour. Merci a ceux de
passage, et aux actuels : David, Emmanuel, Cédric, ou encore Bettina (mon autre
“co-bureau”). Je remercie en particulier Stéphane, qui a pris le relais de Seb pour
les dépannages informatiques et a qui j’ai donné beaucoup de travail. Je le remercie
également pour sa disponibilité et ses explications ultra passionnées lorsqu’il s’agit
d’informatique ou de code C. Enfin, merci & Souad, qui est tellement plus qu’une
collégue, merci pour nos repas partagés, et pour tout le reste. Quitter Versailles a
rimé pour moi avec mon arrivée & ’ANSSI. Je tiens vraiment & remercier chaleu-
reusement toute 1’équipe (et méme au-dela, mais je ne peux malheureusement pas
citer tout le monde) de m’avoir acceptée et de m’avoir autorisée a la finaliser ma
theése la-bas. Merci notamment a Florent, Loic, Eliane, Jean-René, Thomas, Marion
et Karim pour leur accueil chaleureux ou leurs conseils précieux de pré-soutenance.

Merci également & toutes les personnes, collégues de crypto ou non, qui ont
agrémenté mes semaines durant la thése (surtout les lundis), et permis de gagner
des accessoires inoubliables... Merci a Los Pumas! Pour citer quelques noms : Bea,



[—ry
ot o
[=—py

Chris, Yann, Andrea, Lore, Gaétan, Céline, Anne, Stéphane, Christina, Maria, Fab,
Sylvain, Isabelle. Merci tout particuliérement & Maria pour trop de choses, qu’elles
soient en rapport avec la thése ou pas; j’ai eu beaucoup de chance de tomber sur elle
en arrivant & Paris. Merci a la plupart de Los Pumas d’avoir transformé les soirées
de conférences ou rencontres scientifiques en des moments inoubliables. J’ai en téte
notamment les journées C2, avec les parties de loup-garou, de mime, et le poulet
roti de Bordeaux. Merci & Iwen, Léo, Ayoub, Fabien, Christophe, Céline, Manuel,
Nicolas, Nadya, Yannick, Thomas et tous ceux que j’'ai déja cités ou que j’oublie,
d’avoir contribué a certains de ces moments.

Une pensée particuliére va a ma famille entiére. Je les remercie d’avoir été 1a pour
moi, de m’avoir poussée et d’avoir cru en moi. Merci & mes parents Liliane et Hubert
d’avoir compris mes nombreuses absences aux repas de famille, mes absences lors
des conversations téléphoniques parfois également. Merci a ma soeur Cynthia d’étre
14, toujours et quoi qu’il arrive. Merci & mes grand-parents Madeleine, Georges,
Cécile et Albert de s’étre intéressés et d’avoir fait 'effort tant de fois d’essayer de
comprendre en quoi consistent mes travaux de thése. Une pensée trés spéciale va a
mes grand-péres, qui m’auront vu commencer cette thése, mais n’auront pas eu le
plaisir de me voir la terminer.

Enfin, parce qu’il le mérite vraiment, merci encore & Marcio. Merci pour son aide
qui m’a épargné bien des journées de travail, mais pour tellement plus encore : merci
pour le scooter (!), merci d’avoir supporté mes humeurs (trop) variables pendant la
thése et surtout pendant la rédaction, merci pour ses legons de positivisme... Valeu
gatinhu!

J’ai stirement oublié I'une ou 'autre personne dans ces remerciements, tant j’ai
été bien entourée durant ces années. Je crois que si je le pouvais, je rajouterais
sans doute encore plusieurs noms... Que ces derniéres lignes puissent tenir lieu de
sincéres excuses auprés de tous ces oubliés et qu’ils trouvent ici le témoignage de
ma reconnaissance.






Abstract :

The thesis focuses on the security of block ciphers and multivariate schemes.

In the first part, we study Feistel networks with internal permutations and Misty-
like schemes, which are both involved in the design of many symmetric algorithms.
The study is made in a generic context, which means that the internal permutations
are supposed random. This allows to exhibit properties of the schemes’ structure,
without taking into account eventual weaknesses of the internal permutations. This
part focuses on generic attacks on these schemes, and is related to the series of
works done by Patarin et al. on similar structures. We consider attacks that allow
to distinguish with high probability one scheme or the other from a random permu-
tation. Different types of attacks are studied for the first rounds (e.g. two points,
three points or four points attacks), then, we extend the two points attacks for any
number of rounds, thanks to Patarin’s H-coefficient technique.

The second part of the thesis deals with multivariate cryptosystems. Two schemes
are studied in particular : the so-called HM scheme (“Hidden Matrix” scheme) and
the HFE scheme (“Hidden Field Equations”), both designed by Patarin in 1998 and
1996 respectively. For HM, we exhibit a special property of the differential of the
public key, which gives an efficient distinguisher between the system of equations for-
ming the public key and a random system of equations. Moreover, the use of Grébner
bases (in particular, MAGMA’s implementation of Faugére’s Fy algorithm) allows
to efficiently invert the public key in polynomial time, for any practical paremeters.
We also study the equations involved in such a Grébner based attack. More pre-
cisely we show that many low-degree polynomials appear during the computation,
which mostly explains the good behaviour of the Grobner bases algorithms. Finally
for HFE, we describe a key-recovery attack that affects a whole family of special
instances, and whose complexity comes down to solving one instance of the IP pro-
blem. These weak instances are the polynomials with coefficients in the base field.
They happen to offer a commutation property with the Frobenius map, allowing
our attack to work.

Keywords : block cipher, Feistel cipher, MISTY, generic attacks, two-point at-
tacks, H coefficients, multivariate cryptology, HM scheme, HFE, Grobner bases,
cryptanalysis.







Résumé :

La thése se concentre sur I'étude de la sécurité de schémas de chiffrement par
blocs, et de schémas multivariés.

Dans la premiére partie, nous nous intéressons a ’étude de schémas de chiffre-
ment par blocs, notamment les schémas de Feistel avec permutations internes et
les schémas du type Misty, impliqués dans la conception de plusieurs algorithmes
symétriques. Le cadre de I’étude faite est générique, dans le sens ol les permutations
internes sont supposées aléatoires. Ceci nous permet d’obtenir des propriétés de la
structure méme des schémas, sans prendre en compte leur contexte d’utilisation.
Cette partie se concentre sur des attaques génériques contre ces deux schémas et
fait écho aux travaux de Patarin et al. sur des schémas apparentés. Les attaques
considérées sont des attaques permettant de distinguer avec forte probabilité I'un
ou l'autre des deux schémas d’une permutation purement aléatoire. Nous nous pen-
chons sur différents types d’attaques pour les premiers tours (attaques deux points,
trois points et quatre points), puis nous étendons les attaques deux points grace a
la technique des coefficients H de Patarin pour un nombre de tours quelconque.

La deuxiéme partie de la thése concerne 1’étude de cryptosystémes multivariés.
Nous étudions deux schémas : le schéma HM (“Hidden Matrix”) et le schéma HFE
(“Hidden Field Equation”), tous deux concus par Patarin en 1998 et 1996 respective-
ment. Concernant HM, nous mettons en évidence une propriété de la différentielle de
la clé publique fournissant un distingueur efficace entre la clé publique du schéma et
un systéme aléatoire d’équations. Par ailleurs, nous montons une attaque par bases
de Grébner, utilisant les implantations sous MAGMA de 'algorithme F4 de Faugére,
permettant d’inverser le systéme d’équations formant la clé publique efficacement
en pratique. Nous accompagnons nos observations expérimentales d’éléments théo-
riques, notamment, nous montrons ’apparition de plusieurs polynémes de bas degré
au cours du calcul d'une base de Grobner. Pour ce qui est de HFE, nous exposons
une attaque permettant le recouvrement de la clé privée pour une famille d’instances
particuliéres, dont la complexité se raméne & la résolution d’une instance du pro-
bléme IP. Ces instances faibles sont les polyndémes HFE & coefficients dans le corps
de base. Ces polynomes vérifient une propriété de commutativité avec le morphsisme
de Frobenius, & la base de notre attaque.

Mots clés : chiffrement par bloc, schémas de Feistel, MISTY, attaques génériques,
attaques deux points, coefficients H, cryptologie multivariable, schéma HM, HFE,
bases de Grobner, cryptanalyse.
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CHAPITRE 1

Schémas de Feistel avec
Permutations Internes et Schémas
du type Misty, Attaques
Génériques et Attaques Deux
Points
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1.1 Les schémas de Feistel avec permutations internes

1.1.1 Introduction générale

Les schémas de Feistel ont été introduits afin de construire des permutations
de {0,...,2%" — 1} a partir de fonctions sur des ensembles plus petits, typiquement
{0,...,2"—1}. Ces fonctions sur {0, ...,2" — 1} sont usuellement appelées fonctions
internes. Composer plusieurs schémas de Feistel utilisant des fonctions internes in-
dépendantes, ce que 'on appelle considérer plusieurs tours de schémas de Feistel,
permet de construire des permutations pseudo-aléatoires. Ceci explique 'utilisation
intensive des schémas de Feistel en cryptologie symétrique, qui se trouvent étre la
base de nombreux schémas (par exemple, le DES). La figure 1.1 représente un tour
de schéma de Feistel.

Luby et Rackoff ont initialisé les travaux de recherche sur ces schémas de Feis-
tel [LR88], lorsque les fonctions internes sont aléatoires. Suivent nombreux résultats,
tant sur ces schémas de Feistel, dits “classiques” que sur des schémas de Feistel “mo-
difiés”. Par exemple, des résultats de [Jut98|, Schneier et Kelsey [SK96], et de Patarin
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L R

X

FIGURE 1.1: Schéma de Feistel avec fonction interne f. Message d’entrée [L, R],
message de sortie [S, 7.

et Nachef [PNBO6D| traitent des schémas de Feistel dissymétriques avec fonctions
internes expansives. Par ailleurs, Patarin et al. se sont intéressés aux schémas de Feis-
tel dissymétriques avec fonctions contractantes [PNB06a|. Une autre construction
consiste & considérer des schémas de Feistel dissymétriques, ol certains tours sont
expansifs et certains contractants, comme il fait usage dans Bear ou Lion [AB96].
Une autre construction se rapportant aux schémas de Feistel originels est celle
des schémas de Feistel avec permutations internes. Ceux-ci sont utilisés dans de
nombreux schémas, comme Twofish [Nyb96], Camellia [AIKT00] ou encore DEAL
[Knu98|. Cependant, peu de résultats concernant ces schémas de Feistel particu-
liers se trouvent dans la littérature. Knudsen [Knu02| présente une attaque sur cing
tours de schémas de Feistel avec permutations internes, basée sur une différentielle
impossible (pour deux entrées/sorties, certaines relations entre les blocs ne peuvent
arriver). Plus récemment, Piret s’est intéressé dans [Pir06] aux preuves de sécurité
de ces schémas de Feistel avec permutations internes pour trois et quatre tours.
Pourtant, 'utilisation de permutations internes plutdt que de fonctions influence
I’étude de ces schémas. Par exemple, Rijmen et al. exposent une attaque fonction-
nant dans le cas de schémas de Feistel dont les fonctions internes présentent de
mauvaises propriétés de surjectivité [RPW97|. Une autre illustration de ce fait se
trouve dans |Bih97], o est exposée une attaque exploitant la bijectivité des fonctions

internes.
Nous allons nous intéresser, entre autres, aux schémas de Feistel sur {0, ..., 22" —
1}, utilisant des permutations internes de {0, ...,2" —1}, et plus précisément aux at-

taques génériques sur ces schémas. Ces attaques sont des attaques fonctionnant dans
le cas générique ou les permutations internes sont aléatoires [TP09|. Une description
plus détaillée de ces attaques génériques est donnée a la section 1.3.

1.1.2 Définition des schémas de Feistel et propriétés élémentaires

Pour les notations utilisées, nous renvoyons vers la partie “Notations”.

Définition 1 (Un tour de schéma de Feistel avec permutation interne)
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Soit f € By et L, R, S, T € I,. La permutation v, définie par :

V(L R]) = [R,L & f(R)],
est appelée un tour de schéma de Feistel avec permutation interne f.

Remarque : Lorsque la permutation interne impliquée est claire, ou lorsque nous
parlons du schéma de maniére générale, nous notons simplement . Notons encore
que nous ne considérons dans cette premiére partie que des schémas dont les permu-
tations internes sont aléatoires. Par suite, lorsque nous faisons usage de la notation
1, sauf mention contraire, nous supposons la permutations interne aléatoire.

La permutation v est représentée a la figure 1.1 de la sous-section précédente.
Pour se convaincre que 1) est une permutation, il suffit de remarquer que ([T, S]) =
[R, L]. Ainsi, en notant o la permutation des deux blocs de taille n d’un message de
taille 2n, nous avons :

Yl =covoo,

ce qui est résumé par la figure 1.2.

S T
T S
R L
L R

FIGURE 1.2: Inverse d’'un schéma de Feistel, 1)~!. Message d’entrée [S,T], message
de sortie [L, R].

Nous introduisons également la définition suivante, correspondant aux représen-
tations de la figure 1.3 :

Définition 2 (k tours de schéma de Feistel avec permutations internes)
Soit (f1,...,fx) € B¥ et L, R € I,. La permutation ¥* pour k > 1, définie par :

WE(f1, o S (L R]) = W(fr) o -+ o (f1)([R, L]),

est appelée k tours de schémas de Feistel avec permutations internes (f1,..., fx)-
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FIGURE 1.3: ¥*(f1,..., fi)([L, R]) = [S,T7.

Remarque : Ici encore, nous pouvons appeler cette permutation 1* sans spécifier
les permutations internes. Sauf mention contraire, ¢* désigne k tours de schémas de
Feistel avec permutations internes aléatoires.

La représentation usuelle des schémas de Feistel est celle de gauche dans la figure 1.3.
Cependant, avec cette représentation, les nouveaux blocs apparaissant lors du calcul
d’un message sont représentés deux fois chacun. La représentation de droite de la
figure 1.3 a 'avantage de mettre en évidence uniquement le nouveau bloc apparais-
sant & chaque tour. Notre analyse étudiant différentes configurations pour ces blocs
(dits internes), nous donnons systématiquement la préférence a cette représentation
moins classique.

La sortie de tels schémas sera appelée [S, T.

1.2 Les schémas du type Misty

1.2.1 Introduction générale

La maniére la plus répandue de construire des permutations pseudo-aléatoires
a partir de fonctions aléatoires ou pseudo-aléatoires, opérant généralement sur un
ensemble plus petit, est de considérer plusieurs tours de schémas de Feistel (voir
section 1.1). Cependant, il existe d’autres constructions permettant d’obtenir des
permutations pseudo-aléatoires, comme par exemple le schéma de Massey et Lai
utilisé dans IDEA [LM91], toutes les variantes des schémas de Feistel, ou encore les
schémas utilisés dans Misty [Mat97]. Ceux sont ces derniers qui font l'objet d’une
étude particuliere dans cette partie I, avec les schémas de Feistel avec permutations
internes. Il y a deux schémas du type Misty (Misty L et Misty R), représentés a la
figure 1.4.
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FIGURE 1.4: Schémas Misty L (& gauche) et Misty R (a droite). Message d’entrée
[L, R], message de sortie [S,T.

La structure de ces schémas est utilisée dans schéma de chiffrement par blocs
de Matsui [Mat97], tout comme dans la variante de Kasumi [Ka|, adoptée comme
standard de chiffrement par blocs pour le chiffrement et la protection de I'intégrité
dans les systémes de téléphones portables troisiéme génération. Des attaques sur ces
schémas ont déja été étudiées, notamment [GM01, KW02, PQO05, SZ97, Suga, Sugb|.
Dans cette partie I, tout comme pour les schémas de Feistel avec permutations
internes, nous nous intéressons aux attaques génériques, lorsque les permutations
internes sont aléatoires [NPT10]. Nous renvoyons vers la section 1.3 pour des détails
sur ce type d’attaque.

1.2.2 Définition et propriétés élémentaires

Pour les notations utilisées, nous renvoyons vers la partie “Notations”. Définissons
les deux schémas du type Misty, déja représentés a la figure 1.4 :

Définition 3 (Un tour de schéma Misty L) Soit f € B, et L, R € I,. La
permutation My, définie par :

ML(f)(IL, R]) = [R, R & f(L)),

est appelée un tour de schéma de Misty L. avec permutation interne f.

Définition 4 (Un tour de schéma du type Misty R) Soit f € B,, et L, R €
I,. La permutation Mg, définie par :

Mr(f)([L, R)) = [R® f(L), f(L)],

est appelée un tour de schéma de Misty R. avec permutation interne f.

Remarque :

1. Pour ces deux schémas, nous ne précisons pas que la fonction interne est une
permutation. En effet, lorsque f n’est pas bijective, le schéma défini n’est pas
inversible. Ceci est détaillé dans la suite de cette sous-section.
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2. Lorsque la permutation interne impliquée est claire, ou lorsque nous parlons
du schéma de maniére générale, nous notons simplement M; ou Mpg. Sauf
mention contraire, M, (respectivement Mp) désigne un schéma du type Misty
L (respectivement Misty R), avec permutation interne aléatoire.

Voyons a quoi correspond l'inversion de ces schémas, ainsi que la relation entre
eux. Soit f € B,. Introduisons les permutations de Ba,, A(f) (ou simplement A)
et u, définies par :

AL, RY) = [f(L), B], (1.1)
u([L,R]) = [R,L®R]. (1.2)

Ainsi, nous pouvons décomposer les permutations My, et Mp :

Mp(f) = woA(f),
Mg(f) = u®oA(f).

L’inverse de A s’écrit :

AT = AT, (1.5)
et u vérifie :
p(L,R) = [L®R,L]
W(LR) = [L.R) &= (1.6)

De toutes les équations précédentes, 'inverse de M (f) peut s’écrire :
M) = A op ™t = poMp(f~ ) opt, (1.7)

Ceci montre que l'inverse d’une permutation Mp, est une permutation Mp & com-

L sur les entrées et sorties de Mp. Par suite, la sécurité

position prés par g ou p~
de My, et Mg est la méme, pour les attaques ou l'attaquant peut autant choisir
les entrées que les sorties. Dans notre situation, ceci exclut simplement les attaques
CPA (attaques a clair choisi, voir la section 1.3 suivante).

Notre analyse se concentre uniquement sur les schémas L du type Misty, qui sont
les plus classiques en cryptologie. Les schémas Misty L, My, ou plus généralement

M ]E sont représentés par la figure 1.5 et définis comme suit :

Définition 5 (k tour de schémas Misty L) Soit (f1,...,fr) € BF et
L, R, S, T €l,. La permutation Mf, définie par :

ME(frs- o fi) (L, R]) = ML(fi) o - o ML(f1)[R, L],
est appelée k tours de schémas du type Misty.

Remarque : Ici encore, nous pouvons invoquer M f sans spécifier les permutations
internes. Sauf mention contraire, M f désigne k tours de schémas du type Misty
(Misty L) avec permutations internes aléatoires.

La sortie de tels schémas sera toujours notée [S,T7.
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(L] [rREF®IXF9I—= =Xt s|—{1]

FIGURE 1.5: MF(f1,..., fo)([L, R)) = [S,T).

1.3 Attaques Génériques et Attaques Deux Points

Définition 6 (Attaque Générique) Une attaque sur un schéma de Feistel avec
permutations internes ou sur un schéma du type Misty est dite générique lorsque les
permutations internes sont supposées aléatoires.

Dans les schémas de chiffrement par bloc utilisés, les permutations internes ne
sont pas toujours pseudo-aléatoires. Par conséquent, de meilleures attaques que les
génériques existent alors souvent sur ces schémas. Cependant, ceci fait également
en quelque sorte l'intérét de ces attaques génériques : ces attaques n’exploitent pas
de faiblesse éventuelle des fonctions (ou permutations) internes utilisées, mais se
basent uniquement sur la structure des schémas. Dans notre étude des permuta-
tions sur 2n bits, 1/* ou MF, nous considérons des attaques a but de distinguer I'une
ou 'autre de ces permutations spécifiques d’une permutation aléatoire sur 2n bits.
Ces travaux, correspondant & [TP09| pour les schémas de Feistel avec permutations
internes et [NPT10]| pour les schémas du type Misty, sont a rapprocher de travaux
similaires précédents fait sur d’autres schémas basiques (|[Pat01] pour les schémas de
Feistel classiques, [PNB0O6b| pour les schémas de Feistel dissymétriques avec fonc-
tions expansives ou [PNB06a| pour ces schémas avec des fonctions contractantes).

Nous nous intéressons principalement aux attaques deux points. Ces attaques
deux points utilisent des corrélations entre des paires de messages (ce qui inclut les
attaques différentielles). Ces attaques se sont montrées étre jusqu’a présent géné-
ralement les meilleures possibles sur des schémas de Feistel avec fonctions internes
aléatoires, et bien que le cas des schémas de Feistel avec permutations internes soit
spécifique, ceci a motivé lanalyse faite dans [TP09|, et développée ici. De plus,
rappelons que Piret a fait dans [Pir06] des preuves de sécurité pour ces schémas,
pour trois et quatre tours. Ces bornes de sécurité se trouvent étre les mémes que
les complexités des meilleures attaques deux points que nous avons trouvées pour
ce nombre de tours (sauf pour trois tours, CPA, ou la meilleure attaque, comme
pour les schémas de Feistel classiques, est une attaque trois points). Précisément,
notons que les attaques deux points ne sont pas toujours les meilleures possibles.
A titre de témoin, on peut citer les schémas “Benes” [PMO06], les schémas du type
Misty (Misty L et Misty R) [GMO01], ou encore les schémas de Feistel dissymétriques
avec fonctions expansives [Jut98, PNBO6b|, pour lesquels d’autres types d’attaques
génériques fournissent de meilleures complexités.

Précisément, pour les schémas du type Misty (Misty L), nous faisons dans cette
partie une analyse similaire a celle faite pour les schémas de Feistel avec permuta-
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tions internes. Ainsi, nous donnons donc les meilleures attaques deux points pour
n’importe quel nombre de tours de schémas Misty L. Cependant, comme ces at-
taques ne sont pas nécessairement les meilleures pour ce schéma, nous donnons
autant que possible les attaques alternatives connues (non deux points) fournissant
une meilleure complexité d’attaque.

L’objet de cette partie I est donc de regrouper les résultats obtenus concernant
les attaques génériques pour les schémas de Feistel avec permutations internes ou
schémas Misty L. Le chapitre 2 donne directement les meilleurs attaques génériques
pour les premiers tours de ces deux schémas. Ensuite, nous expliquons une maniére
d’obtenir les meilleures attaques génériques deux points pour un nombre de tours
plus grand. Les résultats finaux sont donnés au chapitre 4. Il est intéressant de
comparer la sécurité de ces schémas avec celle des schémas de Feistel, plus largement
utilisés.

Remarque : Les différentes attaques considérées sont : KPA (attaque a clair connu),
CPA-1 (attaque a clair choisi non adaptative), CPA-2 (attaque a clair choisi adapta-
tive), CPCA-1 (attaque a clair et chiffré choisis non adaptative) et CPCA-2 (attaque
a clair et chiffré choisis adaptatives).

Lorsque I'on s’intéresse aux attaques sur des générateurs de permutations (plus d’une
permutation sur 2n bits est utilisée), les KPA et CPA donnent la méme complexité.
L’intuition de ceci est que 'on utilise alors le nombre maximal de messages par
permutation, mais ceci est justifié au chapitre 3.



CHAPITRE 2

Meilleures Attaques Génériques
sur les Premiers Tours de Schémas
de Feistel avec Permutations

Aléatoires et Misty L

Dans ce chapitre, nous exposons directement les meilleures attaques génériques
connues de complexité inférieure a O (22”), pour les cinq premiers tours des deux
schémas qui nous intéressent. Ces attaque peuvent étre trouvées dans |[TP09,
NPT10]. Nous nous intéressons principalement aux attaques deux points, mais
d’autres que celles-ci peuvent étre citées lorsqu’elles sont meilleures. Ces attaques
deux points sont également 'objet d’une étude plus approfondie par la suite (cha-
pitre 3 et 4).

Notons que les attaques ne sont pas uniques, dans le sens o deux attaques diffé-
rentes (pour le cas des attaques deux points, deux attaques exploitant des relations
différentes entre les blocs d’entrée et sortie de deux messages distincts) peuvent
mener a la méme complexité. Ceci sera mis en évidence dans le chapitre 4. Nous
donnons ici une seule attaque par nombre de tours considéré, sauf lorsqu’une attaque
autre que les attaques deux points fournit une meilleure complexité.

Les complexités de toutes ces attaques sont rappelées dans le tableau 4.9 de la
sous-section 4.2.3 pour les schémas de Feistel et le tableau 4.3 de la sous-section 4.1.3
pour les schémas Misty L.
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2.1 Meilleures attaques génériques sur les premiers tours
de schémas de Feistel avec permutations internes

Les schémas de Feistel avec permutations internes n’ayant pas fait ’objet de
beaucoup d’études, les attaques de cette section n’ont pas forcément été mentionnées
lors de travaux précédents (sauf pour l'attaque sur cing tours de la sous-section 2.1.5,
donnée par Knudsen dans [Knu02]). Notons que les attaques sur les deux premiers
tours de schémas de Feistel avec permutations internes (sous-section 2.1.1 et 2.1.2)
restent inchangées comparées aux attaques sur un ou deux tours de schémas de
Feistel classiques (avec fonctions internes) [Pat01]. Nous les rappelons tout de méme
dans ce chapitre. Nous pouvons noter que ce résultat n’est pas surprenant. En effet,
distinguer une fonction aléatoire sur n bits d’'une permutation aléatoire sur n bits
nécessite de 'ordre de 2™/2 calculs. Ceci se déduit du paradoxe des anniversaires, car
au bout de 2*/2 évaluations, une fonction aléatoire sur n bits fournit une collision
sur deux sorties avec probabilité supérieure a 1/2. Ainsi, lorsqu’une attaque sur des
schémas de Feistel avec fonctions aléatoires internes nécessite un nombre de calculs
trés inférieur a 2%/2, cette attaque n’exploite pas la non-bijectivité des fonctions
internes, et fonctionne encore lorsque les fonctions internes aléatoires sont en fait
des permutations aléatoires.

Au-deld de deux tours, les attaques deux points sont différentes que dans le cas
des schémas de Feistel avec fonctions aléatoires internes. Il existe une attaque trois
points sur trois tours de schémas de Feistel avec fonctions internes aléatoires, a clair
et chiffré choisis, nécessitant trois messages (|[LR88| p.385). Pour la méme raison que
pour les attaques sur un ou deux tours invoquée plus haut, cette attaque trois points
s’applique encore lorsque les fonctions internes aléatoires sont des permutations
aléatoires (sous-section 2.1.3 ci-dessous). Jusqu’a cinq tours, les meilleures attaques
deux points trouvées exploitent une différentielle impossible des schémas de Feistel
avec permutations aléatoires internes. Cependant, ceci ne se généralise pas au-dela
de cinq tours, comme nous le verrons dans ’exemple sur six tours du chapitre 3
(sous-section 3.2.2), ou dans le chapitre 4.

Pour ces cinq premiers tours, la complexité des attaques, excepté pour la KPA
sur trois tours, est identique aux complexité des attaques deux points sur les schémas
de Feistel classiques |[Pat01]. Cependant, ceci ne pouvait étre prédit avant 1’analyse
de [TP09]. Pour trois tours, la meilleure KPA deux points est de complexité O (2")
calculs, alors que O (2"/ 2) étaient nécessaires pour les schémas de Feistel classiques.
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2.1.1 Un tour

Pour un tour de schéma de Feistel, nous avons les relations et la figure 2.1

suivantes :
{ S=R
T=fi(R)®L
R=S[-6 71 |
FIGURE 2.1: ¥(f1)
2.1.1.1 KPA

Il existe une attaque a clair connu qui n’utilise qu’un seul message clair [L, R).
L’attaquant peut se contenter de tester si la sortie de la permutation testée, dénotée
par [S,T], vérifie S = R. Si la permutation est un seul tour de schéma de Feistel,
cette égalité est toujours vérifiée. Si la permutation considérée est une permutation
aléatoire de 2n bits sur 2n bits, ’égalité précédente entre le bloc R d’entrée et le
bloc S de sortie apparait avec probabilité 1/2™.

Pour un tour, nous avons donc une attaque & clair connu qui ne nécessite que de
l'ordre de 1 calculs. Par conséquent, tout autre type d’attaque peut se monter avec
O (1) calculs également.

2.1.2 Deux tours

Pour deux tours de schémas de Feistel, nous avons les relations et la figure 2.2
suivantes :

{ S=fi(R)® L
T=fo(ilR)®@L)®R

FIGURE 2.2: ¥2(f1, f2)
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2.1.2.1 CPA-1

Pour deux tours de schémas de Feistel, et dans le cas d'une attaque a clair choisi
non adaptative, 'attaquant peut par exemple choisir deux messages d’entrée (L1, R1]
et [La, Ro], tels que les blocs droits des deux messages soient égaux : Ry = Ry (et
par suite Ly # Lg). Soient [S1,T] et [Sa, T3] les sorties correspondantes, pour la
permutation considérée. Alors, l'attaquant peut simplement tester si S & So =
L1 @ Lo. En effet, cette égalité sur les les blocs S de sortie apparait pour tous les
messages d’entrée choisis de cette maniére, quand la permutation est composée de
2 tours de schémas de Feistel. Cette méme égalité apparait avec probabilité 1/2"
dans le cas d’une permutation aléatoire.

Par conséquent, nous avons une attaque a clair choisi non adaptative (CPA-1)
nécessitant de l'ordre de 2 calculs.

2.1.2.2 KPA

L’attaque précédente nécessite d’avoir des messages clairs vérifiant une certaine
égalité sur leur blocs (en l'occurence, Ry = Rg). Dans le cadre d’une attaque a clair
connu, les messages d’entrée ne peuvent plus étre choisis de la sorte. Par contre, par
le paradoxe de anniversaire, deux tels messages clairs ont un probabilité supérieure
a 1/2 d’exister apres la génération de O (2”/ 2) messages. Une fois les deux messages
[Li, R;] et [Lj, R;] obtenus, avec R; = Rj et L; # Lj, attaquant peut terminer
lattaque comme dans le cas de la CPA-1 précédente. Autrement dit, il teste si
SZ'@SJ' :Li@Lj.

Il en résulte une attaque deux points a clair connu en O (2"/ 2) calculs.

2.1.3 Trois tours

Comme annoncé au début de ce chapitre, les attaques deux points décrites
dans [Pat01] ne s’appliquent pas lorsque les fonctions utilisées sont des permuta-
tions, pour un nombre de tours supérieur ou égal a trois.

La figure 2.3 représente trois tours de schémas de Feistel et peut permettre de
retrouver plus facilement les relations entre les blocs.

{ S=f(filR)eL)® R
T=fs(5)® h(R)e L

mﬂ

L] [rRwe{x o] s Do

N

FIGURE 2.3: ¥3(f1, fo, f3)

T
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2.1.3.1 CPA-1

Commengons par décrire une attaque a clair choisi, non adaptative. L’attaquant
choisit des messages clairs d’entrée, [L;, R;] (d’image [S;, T;], par la permutation
considérée), vérifiant : L; = L; et R; # R; quand 7 # j. Ensuite, pour différents
couples (7,7), il teste si les messages de sortie ont la propriété suivante : R; & R; =
S; @ S;j. La raison est que lorsque la permutation impliquée est 3 tours de schémas
de Feistel avec permutations internes, une telle égalité n’apparait jamais. Si au
contraire, la permutation testée est une permutation aléatoire, alors une collision
R; ® Rj = S; © Sj, pour deux indices différents 4, j, arrive aprés évaluation de
lordre de 2™/2 messages.

Le deuxiéme résultat concernant les permutations aléatoires résulte du paradoxe
des anniversaires. Focalisons-nous sur le résultat concernant 3 tours de schéma de
Feistel. Considérons la figure 2.3.

Supposons que pour deux indices différents 4, j, I'égalité S; © S; = R; ® R; a lieu.
La fonction fo étant une permutation, les valeurs internes X; et X; (cf. figure 2.3)
sont égales. En regardant au niveau de ’entrée de la permutation, le fait d’avoir
choisi L; = Lj, comme f; est une permutation et X; = X;, implique R; = R;.
Or ceci est contradictoire avec le choix initial des messages. Ainsi, comme annonceé,
avec le choix des messages d’entrée, I'égalité S; ©S; = R; ® R; ne peut arriver pour
1 7.

Il en résulte une attaque deux points & clair choisi non adaptative (CPA-1),
nécessitant de I'ordre de 2/2 calculs.

2.1.3.2 KPA

Pour trois tours, la meilleure attaque a clair connu (KPA) trouvée nécessite
O (2") calculs, tandis que O (2"/ 2) messages étaient suffisants pour 'attaque géné-
rique sur 3 tours de schémas de Feistel avec fonctions internes [Pat01]. Ce phénomeéne
est expliqué au chapitre 3, paragraphe 4.2.2.2.

L’attaque est une adaptation de la CPA-1, comme dans le cas de la KPA sur
2 tours. L’attaquant attend de recevoir le nombre nécessaire de paires de messages
clairs d’entrée vérifiant, pour deux indices ¢ et j distincts : L; = L;, R; # R;. Cest
a dire, pour la CPA-1 précédente, il nécessite de I'ordre de 2™/2 telles paires.

Par conséquent, I'attaque deux points a clair connu déduite de la CPA-1 a une
complexité finale de I'ordre de 2™ calculs.

2.1.3.3 Meilleure attaque CPCA-2 trois points.

Le cas d’une attaque a clair et chiffré choisis adaptative (CPCA-2) est un peu
particulier. Dans ce cas, il existe une attaque meilleure que les attaque deux points.
Ceci peut également étre le cas pour d’autres attaques sur d’autres tours présentées,
mais les attaques deux points sont & notre connaissance celles donnant les meilleures
attaques.
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Dans le cas de cette CPCA-2, l'attaque sur trois tours de schémas de Feis-
tel avec fonctions internes, présentée dans [LR88| p.385, utilisant trois messages,
fonctionne encore lorsque 'on remplace les fonctions par des permutations. L’at-
taque n’est pas une attaque deux points, mais trois points. L’attaquant peut choisir
ses entrées [L;, R;] et sorties [S;,T;] de la maniére suivante : [L1, R;] et la sortie
[S1,T1] correspondante aléatoires, puis [Lg, Ro] avec Ry = Ry, Ls # Lj, et enfin
[S3, T3] = [S1,T1 @ Ly @ Ls]. Il peut alors simplement tester si R3 = Sy @ S5 @ Rs.
Dans le cas de trois tours d’un schéma de Feistel avec permutations internes, cette
égalité arrive avec probabilité 1, alors que pour une permutation aléatoire, une telle
égalité apparait avec probabilité 1/2".

On obtient bien une attaque deux points a clair et chiffré choisis adaptative avec

seulement (de l'ordre de) trois calculs.
Remarque : Lorsque le nombre de messages m utilisés pour monter 'attaque est petit
comparé a O (2"/ 2), il n’est pas possible de distinguer une permutation aléatoire
d’une fonction aléatoire. Pour un nombre de message en dessous de cette borne, les
attaques mises en jeu dans le cadre des schémas de Feistel n’utilisent pas la bijectivité
ou non-bijectivité des fonctions impliquées. Il est alors normal de retrouver les mémes
attaques. Cette remarque avait déja été faite au début de ce chapitre.

2.1.4 Quatre tours

Dans le cas de quatre tours (figure 2.4), les équations souhaitées sur les blocs
d’entrée et de sortie afin de monter les attaques, sont les mémes que dans le cas
de schémas de Feistel classiques (|Pat01] ou [AV96]). Cependant, les attaques sont
différentes, car elles n’utilisent pas les mémes propriétés du schéma. Sur quatre
tours, et dans le cas des schémas de Feistel avec permutations internes aléatoires,
les attaques sont par exemple toutes basées sur des différentielles impossibles, comme
pour la CPA-1 sur trois tours (sous-section 2.1.3). Pour quatre tours, les blocs de
sortie sont les suivants :

{ S=fz(fo(A(R)DL)DR)D fi(R) D L
T=fiS)ofo(fi(R)®L)OR

FIGURE 2.4: ¥*(f1, fo, f3, [4)
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2.1.4.1 CPA-1

Pour monter une attaque a chiffré choisi non adaptative, 'attaquant peut par
exemple choisir différents messages d’entrée [L;, R;], ot les blocs de droite sont tous
égaux a une valeur Ry. Ensuite, il teste I’égalité suivante sur les sorties, pour ¢ # j :
L;®L; = S;®S;. Pour une permutation aléatoire, par le paradoxe des anniversaires,
au bout de 2"/2 évaluations, une telle égalité arrive avec une probabilité > 1 /2. Pour
quatre tours de schémas de Feistel, une telle configuration n’apparait pas.

Pour s’assurer de 'existence cette différentielle impossible, considérons les quatre
permutations internes (fi, fo, f3, f1). Soit encore X la valeur fo(L @ f1(R)) (le bloc
noté X2 dans la figure 2.4). L'égalité X; = X, pour i # j, n’apparait jamais car
f1, f2 sont des permutations et L; # L;. Par suite, une autre égalité n’apparaissant
pas est celle de R; & X; et de R; ® X;. Or nous avons S; ®S5; = f3(X; ® R;)) & L; @
f3(X; @ Rj) ® Lj. Comme f3 est une permutation, il est impossible pour S; ® S}
d’étre égal & L; ® L;.

On en déduit une attaque deux points, CPA —1 en O (2”/2) calculs.

2.1.4.2 KPA

La meilleure attaque & clair connu trouvée est une adaptation de la CPA-1
précédente. L’attaquant peut attendre d’obtenir (’)(2"/ 2) messages d’entrée vérifiant
L; = Lj, puis appliquer I'attaque précédente. Cette attaque nécessite de I'ordre de
2" calculs.

2.1.5 Cinq tours

Pour cing tours de schémas de Feistel avec permutations internes (figure 2.5 ci-
dessous), nous n’avons pas de meilleure attaque deux points que celle donnée par
Knudsen, sur ces mémes schémas [Knu02|. L’attaque, comme pour celles présentées
plus haut sur quatre tours, est basée sur une configuration impossible.

{ S=fa(fs(fo(fi(R)SL)DR)D fi(R)OL)® fo(fi(R)OL)D R
T=f(S)ofs(f(ilR)oL)oR)® filR)® L

FIGURE 2.5: ¥°(f1, fo, f3, f1, f5)

Plus précisément, la différentielle impossible en question, pour cing tours de
schéma de Feistel avec permutations internes, est la suivante. Pour deux paires d’en-
trée/sorties ([L1, R1]/[S1,T1]) et ([L2, Ro]/[S2, T2]), les égalités suivantes ne peuvent
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étre toutes vérifiées a la fois :

Ll 7é L27
R = Ry,
S = 5o,

Ty @1y = L1 @ Lo.

En effet, regardons 'effet d’éventuelles telles égalités sur les blocs, dans le cas
de cing tours de schémas de Feistel. L'égalité Sy = Sy équivaut & X? @ f4(X3) =
X2 @ f1(X3) et Ty @ Th = X} @ X3. Par ailleurs, I'égalité Ry = Ry équivaut a
Li®Ly=X{® X} et X0 X3 = fo(X1)® f2(X2). Utilisant ces nouvelles égalités,
onaque T} ®Ty = L1 ® Ly équivaut a X3 ® X5 = X{ @ X1. Or cette égalité implique
X? = X2. Or, comme R; = Ry, on a aussi X{ @ X4 = 0. On déduit que tous les
blocs sont égaux, jusqu’aux blocs d’entrée et de sortie, ce qui est absurde.

Dans le cas d’'une permutation aléatoire, ces égalités arrivent avec probabilité
environ 1/23" entre deux messages. Par le paradoxe des anniversaires, on déduit
une attaque CPA-1 en 2" calculs (au bout de 2™ évaluations de messages [L;, Ry,
Ry constant, on attend d’avoir les égalités sur les blocs de sortie avec probabilité
supérieur & 1/2). On déduit également une attaque KPA en 231/2 caleuls.

Autrement dit, il n’existe pas de quintuplet de permutations (fi,..., f5) € B3,
telles qu’utilisées comme fonctions internes, permettent d’obtenir toutes ces égalités
sur les blocs. Cette propriété, comme dans le cas de quatre tours, va étre exploitée
pour déduire un distingueur entre cing tours de schéma de Feistel et une permutation
aléatoire.

2.1.5.1 CPA-1

Une maniére d’exploiter cette différentielle impossible pour monter une attaque a
clair choisi non adaptative est la suivante. L’attaquant peut choisir des entrées dont
les blocs de droite et de gauche (les blocs L et R) vérifient les deux premiéres des
conditions précédentes. Il attend ensuite de voir s’il obtient des sorties vérifiant les
deux derniéres des conditions. Aprés avoir calculé 2™ message, toutes les égalités ont
une probabilité plus grande que 1/2 d’étre vraies pour un certain coule de message,
dans le cas ou la permutation est est une permutation aléatoire. Dans le cas de cing
tours de schéma de Feistel, cela n’arrive pas, comme annoncé plus haut.

Ainsi, il y a une attaque deux points & clair choisi non adaptative en O(2")
calculs.

2.1.5.2 KPA

Comme dans les cas précédents, cette attaque a clair choisi non adaptative peut
étre transformeée en attaque a clair connu (KPA). L’attaquant peut attendre qu’assez
de paires d’entrées soient générées. On obtient alors une attaque de complexité
O(2%"/2) messages.

Remarque : Au-dela de cinq tours, les meilleures attaques génériques ne sont plus
basées sur une différentielle impossible. On peut le voir déja sur six tours a la
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section 3.2. Ceci se déduit également de la valeur des coefficients H, introduits au
chapitre 3.

2.2 Meilleures attaques génériques, de complexité infé-
rieure a O (22”) sur les premiers tours de schémas du
type Misty

Cette section est le pendant de la section 2.1, pour les schémas Misty L. Nous y
exposons directement les meilleures attaques génériques pour les cing premiers tours
de schémas du type Misty. Ici encore, nous nous intéressons tout particuliérement
aux attaques deux points. Ensuite, nous généralisons ces attaques deux points au
chapitre 4 pour n’importe quel nombre de tours. Cependant, pour ces premiers
tours, nous donnons les attaques alternatives (non deux points) fournissant une
meilleure complexité d’attaque quand nous en trouvons. Toutes ces attaques (et
méme certaines non exposées ici) peuvent étre trouvées dans [NPT10]. Les attaques
sur les schémas du type Misty ont déja été précédemment étudiées, par conséquent,
certaines des attaques exposées ci-dessous ou dans [NPT10| étaient déja connues,
d’autres sont issues de [NPT10].

Pour un tour, un seul calcul permet a priori de distinguer un schéma du type
Misty d’une permutation aléatoire. Pour deux tours, les attaques deux points sont
les meilleures trouvées. Pour trois tours, il existe une attaque deux points a clair
connu de complexité O (27) calculs, qui peut se transformer en attaque a clair choisi
en O (2"/ 2). Mais sur trois tours, on montre qu’il existe une attaque quatre points
& clair choisi nécessitant de l'ordre de 1 calculs, et une attaque a clair et chiffrés
choisi trois points de complexité O (1) également. Pour quatre tours, il n’y a que le
cas de l'attaque & clair et chiffré choisis adaptative qui est de complexité meilleure
en quatre points plutdt qu’en deux. Cette attaque est de complexité O (1) calculs,
comparé a O (2"/ 2) (qui est aussi la complexité de I'attaque a clair choisi).

Pour cinq tours, nous verrons & la sous-section 2.2.5 qu’il existe une attaque

227 - Ainsi, pour éviter les attaques

a clair choisi et clair connu de complexité <
génériques de complexité inférieure a 22" calculs, au moins six tours de schémas
Misty L doivent étre utilisés. Ceci était également le cas pour les schémas de Feistel
(avec fonctions internes [Pat01] et permutations internes [TP09]). Cependant, Les
attaques étaient alors des attaques deux points, tandis qu’ici, c’est une attaque
quatre points qui fournit la meilleure complexité !, les complexités fournies par les
attaques deux points étant alors toutes de complexité supérieure a 22 (voir la sous-

section 2.2.5 ou le chapitre 4).

2.2.1 Un tour

La figure 2.6 ci-dessous rappelle la structure d’un schéma du type Misty.

1. On a cette complexité également avec une attaque par saturation, cf. sous-section 2.2.5.
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RN

] RS

FIGURE 2.6: M} (f1)

2.2.1.1 KPA

Aprés seulement un tour de schéma du type Misty, nous avons que S = R. Cette
égalité arrive donc avec probabilité 1 dans ce cas; dans le cas d’'une permutation
aléatoire, un telle égalité entre deux blocs arrive avec probabilité 1/2".

On déduit une attaque a clair connu (KPA) en O (1) calculs.

2.2.2 Deux tours

Comme l'indique la figure 2.7, pour deux tours de schémas Misty L, nous avons
les relations suivantes entre les blocs :

{ S=Ro fi(L)
T=falR)BS

FIGURE 2.7: M2(f1, fo)

2.2.2.1 CPA-1

Dans le cadre d’une attaque & clair choisi sur deux tours de schémas du type
Misty, lattaquant peut par exemple choisir deux messages d’entrée [Li, Rq] et
[La, Ro] tels que Ly = Lo (et Ry # Rsy). L’attaquant peut alors tester 1'éagalité
R1 ® Ry = 51 @ S5y sur ses messages de sortie. Cette égalité arrive avec proba-
bilité 1/2™ dans le cas d'une permutation aléatoire, et avec probabilité 1 dans le
cas de Mg En effet, d’aprés les relations rappelées plus haut, on a pour Mg :
S1® S, =R D fl(Ll) @ Ry @ fl(LQ) = Ry D Ry (par le choix de Ly et Lo, et la
bijectivité de f1).

Ainsi, on déduit une attaque deux points a clair choisi en O (1) calculs.
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2.2.2.2 KPA

L’attaque précédente peut étre transformée en attaque a clair connu comme il a
été fait plusieurs fois dans le cas de schémas de Feistel a la section 2.1. L’attaquant
ne peut pas choisir deux entrées comme dans 'attaque a clair choisi, mais il peut
attendre de les obtenir. Par le paradoxe des anniversaires, au bout de O (2"/ 2)
messages, il obtiendra deux messages [L;, R;] et [L;, R;] avec une collision sur leur
bloc L. Il peut alors terminer 'attaque comme dans le cas de la CPA-1, en testant
si Si@SjZRZ‘@Rj.

Ceci décrit une attaque deux points a clair connu en O (2”/ 2) calculs.

2.2.3 Trois tours

FIGURE 2.8: M} (f1, fa, f3)

Ici, comme rappelé dans la figure 2.8 :

{ S=hL)s fr(R)®eR
T=fs(R& fi(L)) &5

2.2.3.1 CPA-1

Pour réaliser une attaque a clair choisi sur trois tours, I’attaquant peut considérer
deux messages d’entrée [Lq, Ry] et [Lg, Ro] tels que Ly = Ly (et Ry # Rp). 1l
s’intéresse alors a I’équation suivante entre les blocs d’entrée et sortie : S & T =
Sy @ Ty. Cette égalité apparait avec probabilité 1/2" dans le cas d’une permutation
aléatoire et n’apparait jamais dans le cas de trois tours de schémas Misty L.

En effet, sommer les blocs S et T' revient & considérer f3(fi(L) @ R). Dans le
cas de trois tours de schémas Misty L, I’égalité précédente considérée sur les blocs
de sortie, ne peut apparaitre que si les entrées de la permutation f3 sont les mémes.
Autrement dit, S1 @ Ty = S @ Ty < f1(L1) ® Ry = fi(L2) @ Ry. Comme L; et
Lo sont choisis égaux par 'attaquant, cette égalité est encore équivalente & ’égalité
Ry = Rs. Or cette égalité est impossible, car les messages sont initialement choisis
distinct.

Par suite, on déduit une attaque deux points a clair choisi de complexité O (2”/ 2)
calculs. Ceci correspond par exemple au nombre de messages [Lg, R;], avec Ly un bloc
constant, nécessaire pour avoir une collision sur deux valeurs S @ T avec probabilité
> 1/2 (paradoxe des anniversaires) dans le cas d’une permutation aléatoire.
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2.2.3.2 KPA

L’attaque précédente peut se transformer en une attaque a clair connu, par
le méme procédé que celui utilisé dans les autres attaques. L’attaquant cherche &
savoir si, pour la permutation a laquelle il a affaire, peuvent correspondre deux
entrées/sorties [L;, R;]/[S:, T;] et [Lj;, Rj, S;,Tj] telles que L; = Lj et S; @ T; =
S;@T}. Sila permutation en question est une permutation aléatoire, I’évaluation de
2" messages devrait lui fournir deux telles entrées/sorties avec probabilité supérieure
a 1/2. Ceci est encore dii au paradoxe des anniversaire : 'attaquant cherche & avoir
une collision sur une valeur de taille 2n bits (deux blocs de n bits).

Par suite, on a une attaque deux points & clair connu nécessitant I’évaluation de
O (2™) messages.

2.2.3.3 Meilleure CPA-1, attaque quatre points

Nous intéressons principalement aux attaques deux points. Mais notons tout de
méme que pour trois tours, il existe une CPA-1 meilleure en quatre points. Cette
attaque a été publiée dans [SZ97| et nécessite seulement O (1) calculs en CPA-1.
Elle ne permet par contre pas d’avoir une KPA meilleure que celle présentée plus
haut.

L’attaquant peut choisir quatre messages d’entrée de la maniére suivante :
[L1, R1], [Lo, Ro], [Ls3, R3] = [L1, Ra| et [L4, R4] = [La, R1]. Avec quatre tels mes-
sages, nous avons que 1’égalité suivante :

S1® Sy S3@ 8, =0,

est vérifiée avec probabilité 1 dans le cas d’un schéma du type Misty, et avec pro-
babilité 1/2™ dans le cas d’une permutation aléatoire.

Voyons la raison d’une telle égalité dans le cas des schémas Misty L. Rappelons
que S = R& fi(L) @& fa(R) (voir aussi la figure 2.8 ci-dessus). Par le choix des
messages d’entrée, sommer S et Sy donne f1(L1) @ f1(L2) (les blocs R étant les
mémes pour les deux messages d’entrée). De la méme maniére, comme Ry = R3, la
somme Sy @ Sy vaut également f1(L1) @ f1(L2). Ainsi, la somme des quatre blocs
S est bien le bloc 0 pour tout choix de tels quatre messages.

Ceci montre qu'une CPA-1 quatre point en O (1) calculs existe. On peut dériver
de cette attaque une KPA en 2™ messages. Ceci vient du fait qu’il faut de l'ordre
de 22" couples ([L1, R1],[L2, R2]) pour espérer avoir une collision entre deux couple
selon les quatre égalités souhaitées voir vérifices. Or 22 tels couples peuvent étre
obtenus avec O (2") messages [L, R].

2.2.3.4 Meilleure CPCA-2, attaque trois points

Nous indiquons une attaque a clair et chiffré choisis adaptative, fonctionnant avec
seulement trois messages. Cette attaque s’inspire des attaques de [PatO1] et [SZ97|.
L’attaquant commence par évaluer la permutation inconnue sur un message
d’entrée aléatoire [Li, Ry], et obtient [Sy,7T7]. Puis, il demande le déchiffrement



2.2. Meilleures attaques génériques, de complexité inférieure a O (22")
sur les premiers tours de schémas du type Misty 23

du message [Sa, Tb|, vérifiant : 71 @ S1 = To @ So. Il obtient alors [Le, Ro], tel que
f1(L1) ® Ry = f1(L2) @ Ra, si la permutation correspond a trois tours de schémas
du type Misty. En effet, I'égalité sur le bloc T @ S équivaut a f3(f1(L1) @ Ry) =
f3(f1(L2) @ R2). Par bijectivité de f3, on obtient bien I’égalité sur les blocs d’entrée
annoncée. Cette relation n’est pas encore suffisante pour lui permettre de réali-
ser son attaque, car elle implique fi. L’attaquant évalue alors ensuite le message
[Ls, R3] = [L1, Ra], et obtient [S3,T3]. Cette fois, dans le cadre de trois tours de
schémas du type Misty, il a la relation suivante :

So @ 53 = fo(R2) @ f2(R3) @ fi1(L2) @ f1(L3) ® Ry ® Ry = R @ Ry.

En effet, le choix de R3 = Ry élimine quatre éléments dans la somme ci-dessus. La
relation f1(L1) @ Ry = f1(L2) ® Ro permet de conclure.

Ainsi, pour un tel choix de messages, la relation Sy & S3 = R & Ry apparait
avec probabilité 1 dans le cas de trois tours de schémas Misty L. Dans le cas d’une
permutation aléatoire, cette méme égalité apparait avec probabilité 1/2™ environ.

Ceci fournit une attaque a clair et chiffré choisis avec trois messages et une
complexité en calculs de 'ordre de 1.

3 R 2

FIGURE 2.9: Les égalités utilisées dans la CPCA-2 sur M3, avec trois messages

2.2.4 Quatre tours

FIGURE 2.10: M}(f1, f2, f3, f1)

Dans le cas de quatre tours de schémas Misty L (figure 2.10) :

{ S=R& f1(L)® f2(R)© f3(R f1(L))
T = fu(X?) = fa(R® f1(L) & fa(R)) & S
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2.2.4.1 CPA-1

Pour attaquer quatre tours de schémas Misty L, un attaquant, dans le cadre
d’une attaque a clair choisi choisi non-adaptative, peut raisonner comme suit. Consi-
dérons deux messages [L1, R1] et [Lg, Ra|, avec Ry = Ry (L1 # Lo). Alors, dans le
cas de quatre tours de schémas Misty L, I'égalité S1 @& T} = Sy @ 15 ne se produit
jamais, alors que dans le cas d’une permutation aléatoire, cette égalité se produit
avec probabilité 1/2".

En effet, pour quatre tours de schémas Misty L, S®& T = f4(R® f1(L) @ f2(R))
(on peut se référer par exemple a la figure 2.10). Revenons aux deux entrées/sorties :
S1©0Ty=52®Ty « R1® f1(L1) @ fo(R1) = R @ f1(L2) ® f2(R2), car fy est une
permutation. Finalement, avec le choix des entrées comme précédemment, on a bien
le résultat annoncé, car S1 ® 11 = So B Th «» L1 = Lo, qui est impossible.

L’attaquant peut alors exploiter cette différence en générant de l'ordre de on/2
messages [L;, Ry|, ou Ry est constant. Si la permutation testée est une permutation
aléatoire, alors par le paradoxe des anniversaire avec probabilité supérieure a 1/2,
il existe 7 # j, tels que S; ®© T; = S; @ Tj. Si la permutation testée est quatre tours
de schémas du type Misty, cela ne se produit pas.

On en déduit une attaque a clair choisi non-adaptative en O (2"/ 2) calculs.

2.2.4.2 KPA

La CPA-1 précédente peut étre transformée en attaque a clair connu. L’attaquant
calcule de l'ordre de 2" entrées/sorties [L;, R;]/[L;, R;]. En effet, si la permutation
est aléatoire, avec probabilité supérieure a 1/2, il existera deux indices i # j pour
lesquels les messages correspondant vérifient & la fois la relation R; = R; et la
relation S; © T; = S; @ T;. Si la permutation correspond a quatre tours de schémas
Misty L, il n’y aura pas deux tels indices.

La complexité de cette KPA est O (2") calculs.

2.2.4.3 Meilleure CPCA-2, attaque quatre points

L’attaque qui suit est une attaque quatre points, utilisant quatre messages. Elle
est extraite de [SZ97].

Le premier message que l'attaquant choisit est aléatoire : soit [Li, Ry] cette
entrée et [S1, 71| la sortie obtenue. Puis, 'attaquant peut demander 1’entrée [Lq, Rs]
correspondant a la sortie [Sy, T3], telle que S1 @ T7 = So @ Th. 1l choisit les deux
messages d’entrée suivants comme suit : [Ls, R3] = [L1, Ro] et [Ly, R4] = [L2, Ry].
Alors, S3 @ T3 = Sy @ Ty apparait avec probabilité 1 dans le cas de quatre tours
de schémas du type Misty, et avec probabilité 1/2" dans le cas d’'une permutation
aléatoire.

Montrons D'affirmation concernant quatre tours de schémas du type Misty. Le
choix de [Li, R1]/[S1,T}] et [La, Ra]/[S2, Ts] implique déja que les blocs X? (cf
figure 2.10, T = S @ f4(X?)) correspondant & ces deux entrées/sorties sont égaux,
car f4 est une permutation. Ensuite, rappelons que dans 'attaque quatre points sur
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L X2 L
SeT
3 R 2

FIGURE 2.11: Les égalités utilisées dans la CPCA-2 sur Mj-f, avec quatre messages

trois tours de la sous-section 2.2.3, les seules relations [L1, Ry], [La, Ro] aléatoires et
[Ls, R3] = [L1, Ra], [L4, R4] = [Lo, Ry], suffisaient a conclure S; @ Sy ® S3@® S4 = 0.
Ici, dans le cas de quatre tours, cette somme nulle correspond & X7 ® X530 X370 X7 =
0 (le bloc X2 pour quatre tours est le bloc S pour trois tours). Nous avons donc :

X} =X3
XoXloX20X2=0

On peut déduire X?% = XZ. Par définition de ce bloc, on a alors T3 ® S3 =T, & T,.

Cette attaque fournit une CPCA-2 nécessitant quatre messages et O (1) cal-
culs. Elle peut étre transformée en CPA-1 et KPA de la méme maniére que d’habi-
tude (voir les attaques CPA-1 précédentes, et plus particuliérement I'attaque quatre
points sur trois tours sous-section 2.2.3). Cependant, les complexités respectives
alors obtenues ne sont pas meilleures que pour 'attaque deux points présentée ci-
dessus. En CPA-1, adaptation de cette attaque nécessite de Pordre de 2"/2 mes-
sages, car I'attaquant attend d’avoir une collision sur les blocs S @ T de deux mes-
sages, puis il choisit les deux derniers messages pour monter son attaque. En KPA,
cette attaque se transforme en une attaque de complexité O (25"/ 4) : Pattaquant
nécessite de 'ordre de 2°/2 paives ([L;, R;]/[Si, T3, [R;, Li]/[S;, T;]) (soit 25™/4 en-
trées/sorties aléatoires) pour avoir de bonnes chances d’obtenir deux paires (quatre
messages) avec une égalité sur cing blocs de taille n. Ces estimations comme d’ha-
bitude se déduisent du paradoxe des anniversaires. —

2.2.5 Cinq tours

FIGURE 2.12: ¢°(f1, fo, f3, f1. f5)
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Ici

{ S=fi(fi(L)®R® f2(R)) ® f3 (f1(L) ®R)© fo(R) ® fr(L) O R
T=8®f5(fs(fi(L)®R)® fo(R)® f1(L) ® R)

Pour cinq tours, les attaques génériques deux points, CPA-1 ou KPA, sont de
complexité au moins O (22"). Nous revenons sur ces attaques au chapitre 4, et plus
précisément au paragraphe 4.1.2.2. Présentons plutot une attaque quatre points, qui
fournit une complexité d’attaque inférieure & O (22").

2.2.5.1 CPA-1, quatre points

L’attaque exposée consiste & s’intéresser a des quadruplets de messages du type
de ceux déja rencontrés dans des attaques précédentes sur les Misty, & savoir :
[L1, R1],[La, Ra], [La, R1],[L1, Ra] ([Ls, R3] = [La, R1] et [L4, R4] = [L1, R2)]).

Comme pour les autres attaques, voyons que la probabilité d’avoir certaines
relations sur les blocs de sortie est différente selon que la permutation utilisée est une
permutation aléatoire ou cing tours de schémas Misty L. Les relations considérées
sont les suivantes :

S10T =S4Ty
So @ Ty = 53D T3

Dans le cas d’une permutation aléatoire, ces égalités sur les blocs de sortie se
produisent avec probabilité 22%
Dans le cas de cinq tours de schémas Misty L, remarquons que :

S1oTy =S, Ty Xig’:Xjrf
So®To=S3DT3 X3 = X3,

car S @ T = f5(X3), et f5 est une permutation.
On a encore les équivalences suivantes :

{ XP =X} { f(XD) e XT = f3(X)) ® X3

X3 = X3 f3(X3) ® X5 = f3(X3) © X3

o { f3 (fi(L1) ® Ry) ® fo(R1) ® Ry = f3(f1(L1) ® Ra) @ f2(Ra) ® R
f3(f1(L2) ® Ra) © fo(R2) ® Ry = f3(fi1(L2) ® R1) ® fo(Ry) © Ry

Nous avons que f3 (f1(L1) ® R1)® f3 (f1(L1) & R2) est forcément non nul (R #

R3) et chaque valeur non nulle est équiprobable. Ainsi, la probabilité d’avoir la
1

21"

Maintenant, pour évaluer la probabilité d’avoir les deux égalités vérifiées, éva-

premiére égalité est

luons la probabilité d’avoir la deuxiéme égalité vérifiée sachant que la premiére ’est
déja :
1. Si fl(Ll) @ R = fl(LQ) &) RQ, alors on a aussi fl(Ll) @ Ry = fl(LQ) ) Rl,

et la deuxiéme égalité est automatiquement vérifiée si la premiére l'est. La
1

probabilité d’avoir cette égalité est 57— .
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2. Si fi(L1) ® Ry # f1(L2) ® Ry, alors on a aussi fi(L1) @ Ro # fi(L2) ® Ry,
et la probabilité d’avoir la deuxiéme égalité sachant la premiére vérifiée est
2n(22) é)nl 5 = 2n1_3. (Remarquons que l'on ne peut avoir fi(L;) & Ry =
f 1(L2) ® Ry.)
Ainsi, la probabilité conditionnelle cherchée est 2" 7+ gz % 2"173.
Finalement, la probabilité d’avoir les deux égalités de vérifiées dans le cas de

cing tours de schémas Misty L est :

1 2n -2 1
2n—1 (2” 1 + 2n—1 2”73>
1 + 2n -2
@1 T OTIPeT)

77+ 0 (3=

Nous avons donc que cette probabilité est double pour cing tours de schémas du
type Misty que pour une permutation aléatoire. Voyons comment 'attaquant peut
se servir de cette différence pour monter une attaque.

Dans le cadre d'une CPA-1, il peut par exemple fixer deux valeurs L1 et Lo,
puis il évalue des messages [L1 ), R(14)] = [L1, Ri] et [Lig), Roqpl = [Le, Ri. 11
peut alors compter le nombre de quadruplets ((1,14), (2,7), (2,7),(1,7)) (i < j), pour
lesquels il obtient :

{ S @ T = Say) © Tay)
Sei) © Tz = Sej) © T2

Ce nombre, tant dans le cas d’une permutation aléatoire que pour cing tours
de schémas Misty L, devrait étre non nul au bout de O (2") messages évalués. En
effet, ceci provient du fait que 2" tels messages fournissent O (22") quadruplets a
considérer, et du calcul de probabilité fait plus haut. De plus, dés que ce nombre est
non nul, il est deux fois plus élevé dans le cas de cing tours de schémas Misty L que
dans le cas d'une permutation aléatoire, ce qui permet & ’attaquant de conclure.

On a donc une attaque CPA-1 en O (2") calculs.

Cette attaque CPA-1 est illustrée par les tests ci-dessous (table 2.1), on

— Nous avons considéré des messages de 32 bits (blocs de longueur n = 16 bits).

— La permutation aléatoire a été simulée par des schémas de Feistel, avec un

nombre de tours entre 20 et 50.

La table donne le nombre de quadruplets de messages obtenus (correspondant a
des messages d’indice (i, 7, k, 1)) présentant les relations L; = L;, L; = Ly, R; = Ry,
Ri =R, S;®T; =S;®T} et S, ®T), = S; ®1;. Notons que nous n’avons considéré
qu'un seul quadruplet parmi (i, 7, k,1), (j,7,0,k), (I,k,7,1) et (k,1,i,7).

Remarque :

1. Dans [GMO1], Gilbert et Minier prouvent une sécurité en CPCA-2 pour M?,
lorsque m < /27,

2. 1l existe une attaque CPA-1 par saturation en 2" calculs, reliée aux attaques
de [KWO02]. Cette attaque consiste a évaluer tous les messages [Ry, L], pour
un Ry fixé, par exemple, Ry = 0. La somme de tous les blocs S obtenus
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5 cas d’une
cas de M} . .
permutation aléatoire

3.2" messages évalués

1 0.23
{[L,R],L=a,b,c, REln}
4.2m S évalué
messages evalues 16 084
{[L7R}7L:a7b7cad7 Re]ﬂ}
5.2n évalué
messages evalues 315 13

{[L,R],L=a;b,c,d,e, REIn}

TABLE 2.1: Nombre moyen de quadruplets de messages (indices {i,j, k,[}) présen-
tant les collisions S; @ T; = S; ®Tj et Sy, © T}, = S; @ 1;, dans le cadre d’'une attaque
CPA-1. Ce nombre est donné pour une permutation correspondant & cing tours de
schémas Misty L, et pour une permutation (supposée) aléatoire.

donne 0 avec probabilité 1/2" dans le cas d’une permutation aléatoire, et avec
probabilité 1 dans le cas de cinq tours de schémas du type Misty.

En effet, pour cing tours de schémas Misty L :

S=Ra fi(L) e f2(R)® f3(RS f1(L) & fa(R® f1(L) ® fa(R)).

Sommer 2" fois fo(R) ou R donne 0, car R est fixe. Par ailleurs, R étant fixe, et
toutes les fonctions intervenant étant des permutations, les 2" valeurs de sortie
possibles vont apparaitre une fois pour chacune d’entre elle. Or @ 5 ., B=0
des que n > 1. On déduit donc (avec nos notations) que @, c; S = 0.
Notons par contre que dés que un bloc S se trouve modifié, cette attaque
ne fonctionne plus. L’attaque deux points décrite précédemment est moins
sensible & d’éventuelles modifications des blocs de sortie.

2.2.5.2 KPA, quatre points

L’attaque précédente se transforme en attaque a clair connu. L’attaquant attend
d’obtenir les six relations sur n bits chacune de 'attaque C PA — 1, entre deux paires

de messages ([Li, Ii]/[Si, Til, [Lj, B;1/ (55, T3) et ([Lx, Bil/[Sk, Til, (L1, Ril/[S0, Tih))-

23" paires de messages, soit O (23"/ 2) messages, 'atta-

En générant de l'ordre de
quant obtient avec forte probabilité au moins un quadruplet de messages avec les six
relations voulues (par le paradoxe des anniversaires), dans le cas d’une permutation
aléatoire. Dés que le nombre de quadruplets vérifiant les six relations voulues est
non nul, 'attaquant peut distinguer entre une permutation aléatoire et six tours de
schémas Misty L, car la probabilité d’avoir un tel quadruplet reste double dans le
cas de Mg.

Cette attaque quatre points a clair connu nécessite de 'ordre de 23"/2 messages.



CHAPITRE 3

Limitations de la Méthode Utilisée
sur Les Premiers Tours, Principe
de I’Analyse Systématique

Dans le chapitre 2, nous avons donné les meilleures attaques génériques connues,
pour les cinq premiers tours de schémas de Feistel avec permutations internes, ou
pour les cing premiers tours des schémas Misty L. Rappelons que nous cherchons a
distinguer un schéma (k tours de schémas de Feistel avec permutations internes ou
k tours de schémas Misty L) d’une permutation aléatoire. Pour ces premiers tours,
les attaques sont plus ou moins évidentes. Cependant, nous n’avons pas simplement
donné une attaque deux points (ou trois ou quatre points) par nombre de tours :
concernant les attaques deux points du moins, nous prétendons avoir exposé pour
chaque tour celle fournissant la meilleure complexité possible. En fait, 'exposé des
attaques génériques des sections 2.1 et 2.2 requiert, pour chaque nombre de tours,
de réaliser toutes les attaques puis de sélectionner celle fournissant la meilleure com-
plexité. Pour les attaques deux points, ceci consiste & considérer chaque ensemble de
relations possible entre deux messages distincts d’entrée/sortie et réaliser Iattaque
correspondante (nous pouvons voir en annexe, sous-sections A.1.4 et A.2.4 qu’il y
a treize cas & considérer par tour, tant pour les schémas de Feistel avec permuta-
tions internes que pour les schémas du type Misty). Ainsi, non seulement il y a un
certain nombre d’attaques a considérer par nombre de tours, mais en plus, dés que
le nombre de tours augmente, les relations entre les blocs d’entrée et de sortie ne
sont plus si évidentes. Par exemple, les attaques génériques sur cing tours précé-
dentes (sous-sections 2.2.5 ou 2.1.5) restent abordables, mais nous verrons dans la
sous-section 3.2 ci-dessous, que réaliser une attaque générique sur six tours de 'un
ou l'autre des schémas devient fastidieux.

Si nous souhaitons continuer 'analyse des attaques deux points pour un nombre
de tours supérieurs, ou simplement pour valider I'affirmation que les attaques des
sections 2.1 et 2.2 sont celles donnant les meilleures complexités, il serait bon de trou-
ver une méthode générale pour obtenir rapidement toutes les attaques génériques
deux points possibles. Dans ce chapitre, nous présentons une telle méthode pour
I’analyse systématique des attaques génériques deux points pour les deux schémas
auxquels nous nous intéressons, a savoir les schémas de Feistel avec permutations in-
ternes et les schémas Misty L. L’analyse systématique des attaques génériques deux
points consiste & balayer tous les ensembles de relations possibles entre les blocs de
deux entrées/sorties distinctes, et pour chacun d’entre eux, évaluer la complexité de
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I’attaque correspondante. Par conséquent, comme toutes les relations possibles sont
prises en compte pour un nombre de tours donné, on peut détacher avec certitude
de toutes ces attaques la meilleure attaque deux points.

L’idée globale concernant une maniére de généraliser les attaques du chapitre 2
est donnée a la section 3.1. Les sous-sections 3.2.1 et 3.2.2 illustrent cette section 3.1,
en donnant des attaques génériques sur six tours pour les deux schémas. Ces deux
exemples permettent aussi de mieux comprendre les détails plus techniques de I'ex-
posé de l'analyse systématique, fait aux sections 3.3 et 3.4. Dans ce chapitre est
introduite la notion de “coefficient H” (section 3.3, definition 8), qui est une notion
clé pour I’évaluation de la complexité des attaques, comme expliqué aux sections 3.3
et 3.4. En résumé, le coefficient H pour deux entrées/sorties distinctes, correspond
au nombre de k-uplets de fonctions (dans notre cas, permutations) internes d’un
schéma a k tours, pouvant faire correspondre les deux entrées/sorties pour ledit
schéma. La section 3.5 présente une maniére de calculer ces coefficients H pour
les schémas de Feistel avec permutations internes ou les schémas Misty L, résumée
au théoréme 1 de la sous-section 3.5.2. L’application de cette approche aux deux
schémas est faite en annexe A.

Gardons en téte que nous nous intéressons aux attaques génériques deux points
pour les schémas de Feistel avec permutations internes aléatoires (notés ¥, pour k
tours), ainsi qu’aux schémas Misty L (notés M k pour k tours). Dans la présentation
qui suit, les propositions seront modelées pour ces deux schémas (notamment, les
fonctions internes sont dans les deux cas des permutations). Pour le cas d’autres
schémas, cette analyse devrait sans doute étre modifiée.

Notons enfin que lorsque le nombre de calculs nécessaires pour réaliser I'attaque
est plus grand que le nombre total d’entrées, nous attaquons un générateur de per-
mutations. Ces attaques consistent alors & distinguer un générateur de permutations
F ou MF, d'un générateur de permutations aléatoires paires. La raison pour cela
est que les permutations ¥ et M f sont paires, et I'on peut les distinguer en O (22”)
calculs d’une permutation aléatoire quelconque.

Sommaire

3.1 Idée de la méthode générale . . . . . ... ... ... ..... 31

3.2 Illustrations : attaques génériques sur six tours de schémas
Misty L et six tours de schémas de Feistel avec permuta-

tionsinternes . . . . . . . . ... e e e e e e e e e 31

3.2.1 Tlustration 1 : attaque générique sur six tours de schémas
Misty L . . . . . o 32

3.2.2 Tllustration 2 : attaque générique sur six tours de schémas de
Feistel avec permutations internes . . . . . .. ... ... .. 36
3.3 Probabilités P, Py et PM’E’ Coefficients H . ... ... ... 41

3.4 Implication des probabilités I et Py: ou PME dans les at-

taques deux points . . . . . . .. .. L 0L d e e e e 46
3.4.1 Attaque d’une permutation . . . . .. .. ... 47
3.4.2 Attaque d’un générateur de permutations . . . . . .. .. .. 49

3.4.3 Choix de I’ensemble de relations menant a la meilleure attaque 50



3.1. Idée de la méthode générale 31

3.5 Reésultats généraux pour le calcul direct des coefficients H 50

3.5.1 Familiarisation avec des objets en relation avec les schémas
considérés, blocs internes et séquences R . . . . . . . . .. .. 51

3.5.2 Théoréme général sur 'expression du coefficient H . . . . . . 54

3.1 Idée de la méthode générale

La méthode pour trouver les meilleures attaques génériques deux points est ins-
pirée des travaux présentés dans [PNB06a|. On peut aussi la retrouver dans [TP09|.

Essayons d’analyser les attaques faites dans les sections 2.1 et 2.2 du chapitre 2.
Dans ces attaques, 'attaquant est confronté & une permutation “boite noire”, qui
est soit une permutation aléatoire de Iy, soit une permutation ayant une structure
particuliére, notamment un schéma de Feistel avec permutations internes ou un
schéma Misty L, selon la situation. Le but de 'attaquant est de déterminer avec forte
probabilité laquelle de la permutation aléatoire ou de la permutation structurée il a
affaire. L’attaquant, pour réaliser ceci et dans le cadre d'une attaque deux points,
choisit deux entrées [L1, R1] # [La, Ro], et utilise la boite noire pour calculer les
sorties qui leur correspondent, [Sy,T}] et [Se,Ts]. Il espére voir apparaitre certaines
relations entre les blocs de ces entrées et sorties, tout comme dans les attaques
du chapitre 2. Ces relations se produisent avec une certaine probabilité, qui difféere
selon que la permutation testée est une permutation aléatoire ou non. Au bout d’un
certain nombre de messages évalués, la différence de probabilité d’obtenir certaines
relations résulte en une différence du nombre de paires vérifiant ces relations. Par
suite, pour un nombre signifiant de couples de messages calculés, I'attaquant déduit
la permutation en jeu, ce qui termine 'attaque.

Ainsi, nous nous intéressons a la probabilité qu’a I'attaquant d’avoir des relations
particuliéres sur des paires d’entrées/sorties [Li, R1]/[S1,T1] # [L2, Ra]/[S2, 1]
Cette probabilité est notée P, dans le cas d’une permutation aléatoire, P,. dans
le cas d’un schéma de Feistel avec permutations internes aléatoires, et Py;+ dans le
cas de k tours de schémas Misty L avec permutations internes aléatoires. Avant de
rentrer dans les détails, intéressons-nous au cas k = 6, qui n’a pas été traité dans
les attaques des sections 2.1 et 2.2.

3.2 [Illustrations : attaques génériques sur six tours de
schémas Misty L et six tours de schémas de Feistel
avec permutations internes

Pour six tours, 'analyse des attaques est déja plus délicate que pour un nombre
de tours inférieurs (voir chapitre 2). Ceci est dii au fait que plus le nombre de
tours de schémas est grand, plus il est difficile de voir les relations entre les blocs
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d’entrée et de sortie. Les deux exemples ci-dessous sont importants car ils motivent
la formalisation de la sous-section 3.3 qui suit.

3.2.1 Illustration 1 : attaque générique sur six tours de schémas
Misty L

La figure 3.1 représente six tours de schémas Misty L.

m %@%%@%\P@%H@%\P@»%@»
/ /

FIGURE 3.1: Mg(fl, f2’ f3a f4a f5a f6)

3.2.1.1 Une propriété pour Mg

Proposition 1 Soient [L1, R1] et [Lo, Ra] deux messages tels que Ry = Ry et Ly #
Ls. Notons [S1,Ti] et [Sa,To] les sorties respectives de ces deux messages par une
permutation. Soit P, la probabilité d’avoir S1 & 11 = Sy ® Ty st la permutation
correspond & une permutation aléatoire. Soit encore PM? la probabilité d’avoir S1 ®
Ty = So @ Ts st la permutation correspond a six tours de schémas Misty L avec

permutations internes (f1, fa, f3, fa, f5, f6). On a :
1 1 1
b= Q—n‘QTHO(ﬁ)’
1 1 1
PM? = Q—n—ﬁ+0<24—n>
Démonstration : :

Dans le cas d’une permutation aléatoire, remarquons qu’il y a 22(22" —1) possibilités
pour la paire ([S1,T1],[S2,T2]), les deux sorties [S1,T1] et [S2,T>] étant distinctes
car les entrées sont distinctes. Parmi ces possibilités, 227(2" — 1) vérifient I'égalité
S1@ Ty = So®Ts. En effet, pour n’'importe quelle valeur prise par [S1, T1] parmi les
22" possibles, il y a encore 2" — 1 valeurs possibles pour Sy (qui doit étre différent
de Sy, pour ne pas que les messages de sorties soient égaux) et la valeur de Ty est
alors fixée par la relation. Ainsi :

22n (2" 1)
22n(22n_1)
2" —1
22n 1

B

2+l .
a3 — 52 + O (3) -
Dans le cas de six tours de schémas Misty L, notons tout d’abord que :

fill) & fi(Le) = X{oX)

=" < { X2ox? = XloXx.
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Maintenant :

S1 DTy =85, Th
fo(XT) = fo(X3)
X{=X3
f(XD) @ XP = fu(X3) & X3
fa(fo(Ry) ® X7) & f3(X]) ® X7 = fa (fa(R2) ® X3) @ f3(X3) & X7
Ja(fo(R1) @ fi(L1) @ Ry) @ f3(f1(L1) @ R1) @ f1(Ly)
= f1(fo(R2) ® fi(L2) ® R2) @ f3(f1(L2) ® R2) & f1(La).

Considérons dans un premier temps la probabilité Pyae que fi(L1) & f3(f1(L1) @
Ry) = fi(L2) ® f3(f1(L2) ® R2). L1 # Lo et fi est une permutation aléatoire donc
fi(L1) & f1(L2) peut prendre 2" — 1 valeurs, chacune avec la méme probabilité.
Nous avons aussi 2" — 1 valeurs possibles équiprobables pour f3(f1(L1) ® Ry @
f3(f1(L2) @ Ro. En effet, Ry = R, L1 # Lo et fi est une permutation aléatoire,
donc f1(L1) ® Ry # fi1(L2) ® Re. Comme f3 est une permutation aléatoire, on a
bien 2" — 1 valeurs possibles équiprobables pour f3(f1(L1) ® R1 @ f3(f1(L2) ® Ra).
Finalement, la probabilité Ppa vaut Ppary = 2n—£1

Si f1(L1) @ f3(f1(L1) ® R1) = fi(Le) ® f3(fi(Le) ® Ry) : S10Th = Se @ Th &
fi(L1) = fi(Le), par bijectivité de fy, ce qui qui est impossible.

Si fi(L1) @ fs(fi(L1) & R1) @ fi(L2) @ f3(fi(l2) ® Re) = c #0: S1@Th =
So @ Ty < fu(f2(R1) @ fi1(L1) © R1) @ fa(f2(R2) @ f1(L2) ® Ra) = c. Pour chaque
valeur de ¢, cette égalité arrive avec probabilité ﬁ, car fo(R1) @ f1(L1) @ Ry #
f2(R2) @ f1(L2) ® Rs par bijectivité de fi, et f4 est une permutation aléatoire.

On peut alors conclure que :

ttete

_ 1 1
= 1—m>'m
1

11 ).1_ 1
27 1—1/2n 2n1 12"

= (1=l +g+o +0 () an L+ g + 35 + O (7))
= (-Gt e+ e O () (e + 2 + O (5he)
(a5 + 2w + 55w + O (w)) — (g5 + 357 + O (37)
— (5= +0(55)) + O ()
= m— T 0 (a)-

3.2.1.2 KPA

La proposition 1 précédente nous permet de déduire une attaque. De plus amples
explications sur la maniére de déduire une attaque de I’évaluation des probabilités
comme dans la proposition 1, sont données & la section 3.4. Nous exposons ici di-
rectement 'attaque. On pourra aussi se référer a cet exemple lors de la lecture de
cette section 3.4.
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. -1
Supposons l'attaquant en connaissance de 'ordre de m messages, ou m(n; )

paires de messages ([L;, R;|/[S:, T3], [Lj, R;]/[S;,T;] (m sera déterminé a la fin de
Panalyse). Il peut compter, parmi ces paires de messages, combien d’entre elles
vérifient toutes les relations de la proposition 1 :

R; = R, T; # 1T
Li#L;, | SieS=TeT.

Notons X, le nombre de paires vérifiant ces relations dans le cas d’une permu-
tation aléatoire. D’aprés la proposition 1, on a :

_ 2n (9n _
E(Xr) = m(n; D : 222n,((222n_11)) . PI'
= P (g~ ok 1O ()
(o =m0 (7)) - (3 = 37 + O (337))
(e — o + 3w + O (37))-

Passons a I’écart type. La justification de ’approximation suivante est donnée a la
section 3.4, nous 'admettons pour le moment :

@ ( E(Xr))

- oy k)

m(m—1
=0 %%)

o(Xr)

Notons X ME le nombre de paires vérifiant les relations de la proposition 1 dans le
cas de six tours de schémas Misty L avec permutations internes aléatoires. Toujours
d’aprés la proposition 1, on a :

m(m— 2n (on __
m(m—1
- E 21§ ’ 2"1+1 ’ (2%0 (2%))
= 2D (- 0 () (0 ()

et 'on approxime :
o(Xys) = O ( E(XM2)>
m(m—1
o<\/7(2 >2L>

L’attaquant peut distinguer Mg d’une permutation aléatoire lorsque?! :

[E(X:) — E(X )] > 0(X:) +0(Xps)
—1 1 (m—1) 1
= mi”% zzs—n >\
m(m—1
# > 2471.

1. Toutes les justifications sont données section 3.4
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Lorsque 'on attaque une seule permutation ME, le nombre de messages qu’il
est possible d’évaluer est 227 (les messages sont sur n bits). La complexité de cette
attaque est de O (22"), ainsi lorsqu’une seule permutation est utilisée, cette attaque
a une probabilité non négligeable de succés, mais si I’'on veut avoir une probabilité
de succes plus grande, nous supposons attaquer un générateur de permutations ME.
Pour plus de détails, voir la sous-section 3.4.2.

3.2.1.3 CPA-1

La méme attaque en CPA-1, ne fournit pas une meilleure complexité. L’intui-
tion de cela est que lorsque I'on attaque un générateur de permutations, on utilise
toutes les entrées possibles de chaque permutation. Ceci est détaillé plus loin, a la
section 3.4. Ainsi, une attaque CPA-1 ou KPA donne la méme complexité.
Remarque :

1. Il existe une attaque quatre points sur ME qui fournit des attaques avec la
méme complexité que I'attaque deux points ci-dessus. Pour quatre messages
distincts [Ll, Rl]/[Sl, Tl], [LQ, RQ]/[SQ, TQ], [Lg, Rg]/[Sg, Tg], [L4, R4]/[S4, T4],
cette attaque exploite les relations :

Ly =1Ls
Ly =1Ly
R1 =Ry
Ry = R3
S10T =85, 0Ty
Sy ®Th = S3 @ T,

comme les autres attaques quatre points présentées sur les schémas Misty L (cf.
section 2.2, sous-sections 2.2.3, 2.2.4 et 2.2.5). Cette attaque peut se trouver

dans [NPT09].

2. Il existe une attaque par saturation similaire & celle indiquée pour cing tours
(sous-section 2.2.5 de la section 2.2). Cette attaque consiste & compter le
nombre de paires de messages ([L1, R1], [L2, Ra]), telles que :

{ Ri = Ry
S1@T =S @ Ty.

Dans le cas de six tours de schémas Misty L, soit ([L1, R1], [L2, R2]) une paire
de messages d’entrée vérifiant ces relations. Alors la paire ([L}, R}], [L}, RS]),
ou :

{ ALY @ Ry = X5, fo(Ry) & X; = X7,

va également vérifier ces relations. Ceci figure dans [NPT09|. Ainsi, en som-
mant sur toutes les entrées possibles, dans le cas de six tours de schémas
Misty L, le nombre de paires vérifiant ces relations est toujours pair. Dans
le cas d’une permutation aléatoire, ce nombre est pair avec probabilité 1/2.
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Cette attaque fonctionne avec probabilité O (22"), tout comme l'attaque deux
points précédente. Cependant, et a la différence de celle-ci, cette attaque est
sensible & une modification de quelques valeurs. ceci est le méme phénomeéne
observé pour l'attaque par saturation sur cing tours de la sous-section 2.2.5.

Pour les schémas Misty L, six tours est le nombre de tours maximal pour lequel
on connaisse des attaques en O (22”) calculs permettant de distinguer M f ou des
générateurs de permutations M ]E, lorsque plus d’une permutation est utilisée de
permutations aléatoires avec signature paire.

3.2.2 [Illustration 2 : attaque générique sur six tours de schémas
de Feistel avec permutations internes

Six tours de schémas de Feistel correspondent & la figure 3.2. On a les relations
suivantes :

S= fi(falfs(fe(i(L) e R)OR)® fL(R)® L) & fo(f1(R) & L))
Cfs(fo(fi(R)SL)DR)D fL(R)D L
T= fe(S)e fa(fs(fa(filR)@ L)@ R)® filR) & L) fo(fi(R)® L)

FIGURE 3.2: ¢6(f15 f25 f3a f4, f5? fG)

3.2.2.1 Une propriété pour ¢°

Proposition 2 Soient [L1, Ry| et [Lo, Ro] deuz messages tels que Ry = Ro et Ly #
Lo, et [S1,T1] et [Sa, Ts] les images respectives de ces messages par une permutation.
Notons P, la probabilité que S1 ® So = L1 ® Lo et 11 = Ty lorsque la permutation
est une permutation aléatoire. Soit aussi Pye la probabilité d’avoir ces deur mémes
relations sur les blocs de sortie lorsque la permutation correspond a sixz tours de
schémas de Feistel avec permutations internes (f1, fa, f3, fa, f5, f6). Nous avons :

1 1
1 1 1

Démonstration :
Pour wune permutation aléatoire, le mnombre de possibilités totales pour
([S1,T1], [So, T]) est 227 - (22" — 1), car les messages d’entrée sont distincts. Le
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nombre de telles deux sorties vérifiant T) = Th et S1 @ Sy = L1 @ Ly est 272" = 227,
Ainsi :
22n
22n . (22n _ 1)
1

22n ]

1 1
22n 1 —1/2%n

1

111
= U tTamtomtw t
1 1
= 27“9(2%)-

Pour siz tours de schémas de Feistel, notons tout d’abord que :

P =

L Ly = Xiao Xl
R1:R2 { 1@ Lo 1@ 2

XtoX; = f[(X])e f(X3)

Maintenant, avec ces relations, considérons les égalité S1 @B L1 & Sy @ Lo = 0 et
T = Ts.

1. Notons Ppart la probabilité d’avoir S; @ L1 & S @ Lo = 0. Nous avons la suite
d’équivalences suivante pour S1 @ L1 B So @ Lo =0 :

S1®L1®SsdLy=0
fXHeXiel & f5(X3)eX§aLy=0
f5 (f2(X3) @ X?) @ fa(XP) © XT @ Ly
= @fs (f2(X3) ®X2) @ f3(X3) ® X} @ Ly
< fs (fa(f3(X7) @ X7) @ f2(X]) ® R) @ f3 (fo(X]) © Ra)
= f5 (A(f(X3) @ X3) @ fo(X3) ® Ro) @ f3 (fo(X3) @ Rp) =0
e [ (alfs((X]) @ R)® filR) ® L1 @ f2(fi(R1) ® L1) ® R)
& fs (f2(f1(R1) @ L1) ® Ry)
= f5 (fa(f3(f2(X3) ® Ry) ® f1(R2) ® Ly ® fa(f1(R2) ® L2) & Ry)
& f3 (f2(fi(Re) & La) & Ra)
& Fs(fa(f3(fo(fi(R1) ® L) ® R1) ® f1(R1) ® L1 @ fo(f1(R1) @ Ly)
©R1) ® f3(f2(f1(R1) ® L1) ® Ry)
= f5(£fa(f3(f2(fri(R2) ® L2) ® Ry) @ f1(R2) @ Lo @ fo( f1(R2) ® Lo)
®R2) ® f3(fo2(fi(R2) ® L) ® Ry).

T3

Remarquons que  f3 (fa(f1(R1) ® L1) ® R1) est forcément différent
de  f3(fa(fi(R2) © L2) ® R2). De plus, f3(fo(fi(R1) @ L1) @ Ri) &
f3(f2(fi(R2) ® La) ® Re) prend chaque valeur non nulle avec méme
probabilité 2n—£1 En effet, fo(fi(R1) @ L1) # fo(fi(R2) & Lo)
car fi(R1) = fi(R2), L1 # Lo et fo est bijective. Par suite
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fo(fi(R1) @ L1) & Ry # f2(f1(Ra) & Ly) ® Ry et l'on a le résultat car
f3 est une permutation aléatoire.
Par suite, S71 @ S = Li ® Ly mne peut arriver si
J5 (fa(f3(fo(f1(R1) © L1) @ Ry) @ f1(Ry) ® L1 @ fa( f1(R1) ® L1) ® Ry)
= f5 (fa(f3(f2(f1(R2) © L2) © R2) © f1(R2) © L2 ® f2(f1(R2) © L2) © Ra) .

Or, on a le lemme suivant :

Lemme 1 la probabilité d’avoir :

fs (fa(f3(fo(f1(Ba) © Ln) © Ba) @ fi(Ra) © L1 @ fa(f1(R1) ® L) ® Ra)
=[5 (fa(fs(f2(f1(R2) © La) © Ro) ® f1(Ra) © Lo @ fa(f1(R2) © L2) © Ra),

1 1

Démonstration : Pour s’en convaincre, voyons les équivalences suivantes :

fs(fa(fs(fo(f1(R1) @ L) © R1) @ fi(Ra) & Ly
©f2(f1(R1) © L1) © Ry)
= [fs(fa(fs(f2(f1(R2) & L2) & Ro) ® f1(R2) & Lo
Sfa(f1(R2) © L2) & Ra)
& Ja(f3(f2(f1(R1) © L1) © R1) @ f1(R1) © L1)
©fa(fi(R1) © L1) @ By
= fa(f3(f2(f1(R2) ® L2) © R2) ® f1(R2) © Lo)
@ fa(f1(R2) ® L2) ® R
& Ja(f3(f2(f1(R1) © L1) © R1) © f1(R1) © L1) @ fo(f1(R1) © L1)
= fa(f3(f2(f1(R2) @ L2) ® R2) @ f1(R2) ® L2) ® fa(f1(R2) ® La).

Maintenant, notons que fo(fi(R1)® L1) # fa(f1(R2) @ La), car fi(R1)® Ly #
f2(R2) @ Lo, et fy est une permutation aléatoire. Pour les mémes raisons, les
valeurs possibles pour fa(fi(R1)®L1)® fa(fi1(R2)® La) sont toutes les valeurs

non nulles et leur probabilité est ﬁ

La probabilitée d’avoir fi(f3(f2(f1(R1) @ L1) @ R1) & fi(R1) © L) =
fa(fs(f2(f1(R2)®L2)® R2)® f1(R2) @ L2) est la probabilité que f3(f2(f1(R1)S
L)@ R1) & f3(fa(fi(R2) ® Lo) ® Ra) = L1 & Lo. Or cette probabilité est 5-—
(on a déja vu que ces images de f3 sont distinctes et équiprobables).

Lorsque cette égalité sur les images de fy a lieu, alors I’égalité du lemme impli-
quant f5 est impossible, car fo(f1(R1)® L1) # fa(f1(R2) ® Lo). Lorsque 'éga-
lité précédente sur les images de f4 n’a pas lieu, alors ’égalité du lemme arrive

avec probabilité 51—, car la probabilité pour fa(f1(R1)®L1)D fo( f1(Re)® Lo)

2%71 )
9 1
de prendre n’importe quelle valeur non nulle est 57— .
Ainsi, la probabilité recherchée est bien <1 — 2n—1_1) . 2n—1_1 O

Revenons a la probabilité Py d’avoir S1 @ Sy = L1 @® La. Celle-ci vaut alors :

1 1 1
Ppart:<1—<1—2n_1>2n_1>2n_1
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Entre parenthéses, on a la probabilité de ne pas avoir I’égalité du lemme 1 sur
les images de f5. L’autre valeur, 2n—£1, est la probabilité pour

f3(fo(f1(R1) ® L) @ Ry) @ f3 (f2(f1(R2) ® L) @ R2) de prendre une valeur
non nulle fixée.

Cette probabilité peut encore s’écrire :

1 1
Poart = (1 - <1 - ﬁ)) Ton1

1 1 1
@1~ @-0 T @op

2. Passons a l'autre égalité :

TieTy, =0
fo(S1) © Xi @ fo(S2) © X5 =0
fo(S1) @ fu(XP) @ XT & f6(S1) @ fu(X5) & X5 =0
fe(S1) @ f1 (f3(XF) @ X1) @ fa(X]) & Ry
f6(S2) @ fa (f3(X3) & X3) & fo(X3) & Ry
< f6(S1) @ fa (f3(f2(X1) ® R1) @ f1(R1) @ Ly)
@ f2(f1(R1) ® L1) & Ry
= f6(S2) ® fa (f3(f2(X3) ® Ra) ® f1(R2) ® L2)
@ fa(f1(R2) & L2) & R
< f6(S1) @ fa(f3(fo(fi(R1) @ L) @ Ry)
&f1(R1)® L1) @ fo(f1(R1) @ L1)
= f6(S2) @ fa(f3(f2(f1(R2) D L2) @ Ra)
@ f1(R2) @ La) ® fo(f1(R2) ® Lo).

Remarquons que les valeurs possibles pour fg(S1) @ fe(S2) sont toutes les

tte

valeurs non nulles, avec probabilité 2n—1_1 chacune. En effet, nous avons 57 # S
(car T1 = Ty et les messages sont distincts) et fg est une permutation aléatoire.

Les valeurs possibles pour :

f2(f1(R1) © L1) @ fa(f1(R2) © L2) et
fa(f3(fo(fi(R1) © L1) © R1) @ fi(R1) © L1)
Sfs(f3(fo(fi(R2) ® L2) & Ro) & f1(12) & Lo)

sont déja prises en compte dans I’évaluation de la probabilité que Sy @ So =
Ly @ Lo, ot elles avaient été choisies différentes (ceci est important pour avoir
un choix de fg(S1) @ fs(S2) cohérent). Ainsi, pour avoir la probabilité Pye
cherchée, il reste a4 multiplier la probabilité d’avoir S1 @ S = L1 @ Lo par la
probabilité d’avoir une valeur fixée non nulle pour f5(S1) & f5(S2).

Au final :

1
L =
_ 1 1 1 1
- ((2”—1) T n-1)2 + (2n71)3) Tond
_ 1 1 1
Sw@er e e
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O

3.2.2.2 KPA

La proposition 2 précédente nous permet de déduire une attaque. Ici encore,
lattaque est exposé directement. Des explications sur la maniére de dériver une
attaque du calcul des probabilités de la proposition 2, sont données & la section 3.4.

Supposons l'attaquant en connaissance de m messages, c’est a dire m(";_l) paires
de messages ([L;i, R;]/[Si, Ti], [Lj, R;]/[Sj,T;] (m sera déterminé a la fin de I'ana-

1 . . L
) paires, combien d’entre elles vérifient

. m(m—
lyse). Il peut alors compter, parmi ces —-3
toutes les relations de la proposition 2 :

Ri=Rj, Li#L
TZ‘ZTJ‘, Si@SjZLZ‘EBLj.

Notons X, le nombre de paires vérifiant ces relations dans le cas d’une permu-
tation aléatoire. D’aprés la proposition 2, on a :
B(X,) = o Zre-lop
- 2oty
- M&MW?—?n+0@ﬂ)6ﬁ+OFmﬁ
= 5w + 0 ()

On verra section 3.4 que l'on peut approximer I'écart type de X; par la racine de
I’espérance de X, :

o(X;) = (’)( E(Xr)>
= 0 m(n;—l).23711/2>

m(m—1
- 0 g)g@.

Notons X6 ce nombre de paires dans le cas de six tours de schémas de Feistel
avec permutations internes aléatoires. On a de méme :

m(m—1)  227.(2"—1
E(X1/16) = ( 2 ) : 22n.((22n71)) . P¢6

- ”ﬁj-#g%%ﬁﬂm+007ﬁ
= ’”E“; 1§-<;n o+ 0 (35)) - (g + 3w + O (giw))
= S 23n +O(25n),

O'(Xw(i) = O E(Xw(s

2
(
= O (V5 5n)
2 23n/2 N
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L’attaquant peut distinguer ¢® d’une permutation aléatoire lorsque? :
|E(X:) — E(Xys)| > 0(Xy) +0(Xys)

m(m—1) 1 m(m—1) 1
= 2 T > 2 23n/2

& Tl s 9on

Le nombre de paires que l'attaquant doit distinguer est supérieur au nombre
de paires possibles d’évaluer avec une seule permutation. Placons dans le cas ou
I'attaquant souhaite attaquer un générateur de permutations aléatoires, c’est a dire,
il a accés & A > 1 permutations. Alors :

B(Xe) = MG g — 5 +0 ().
B(Xys) = A5 g 40 ()

J(Xr) = 0 \/ AWQ?&M)’

o(Xys) = O 77”(”;_1) : —23711/2> .

De sorte que l'attaquant peut distinguer un générateur de permutations aléa-
toires d’un générateur de permutations 1% lorsque :

|E(Xy) — E(Xys)| > 0(X,) + 0(Xy0)

m(m—1 1 [y m(m—1 1
= )\ (2 )W> )\ (2 )23n/2

s V> 2

/ m(n;n 93n/2

Le nombre de paires messages considérées par permutations est supposé maxi-

mal, i.e. m ~ 2. On trouve alors :

28n
)\ > 24n _2371,

s> 27,

Ainsi, pour distinguer un générateur de permutations aléatoires d’un générateur
de permutations 1% en utilisant les relations de la proposition 2, 'attaquant doit
évaluer toutes les entrées possibles de O (2") permutations, soit faire O (23") calculs.

3.2.2.3 CPA-1

De méme que pour ME, et pour les mémes raisons détaillées section 3.4, la méme
attaque en CPA-1, ne fournit pas une meilleure complexité.

3.3 Probabilités P, Py et PME’ Coefficients H

Pour trouver les attaques pour un nombre de tours plus grand, nous allons
devoir évaluer les probabilités P, PM?’ Py, pour différentes relations entre les
blocs d’entrée et sortie de deux messages.

2. Des explications sont données a la section 3.4.
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Une remarque importante est que les probabilités auxquelles nous nous in-
téressons different selon le type d’attaque montée (KPA, CPA, etc). Pour s’en
convaincre, on peut voir que dans les attaques sur les cing premiers tours présentées
plus haut, les complexités n’étaient pas les mémes selon le type d’attaque. Dans les
exemples sur six tours donnés précédemment, les propositions établies se placaient en
fait dans le cas d’une attaque a clair choisi (CPA-1), car I’énoncé supposait données
deux entrées distinctes avec la relation Ry = Ro. Ensuite, pour adapter le résultat
a une KPA, il a fallu encore évaluer la probabilité d’obtenir deux telles entrées.

Nous souhaitons établir une formule nous donnant B, Pk et PME selon le type
d’attaque (KPA ou CPA), i.e. nous souhaitons pouvoir appliquer directement le
résultat pour évaluer la complexité de 'attaque considérée.

Pour pouvoir établir de telles formules, nous introduisons une notion. Pla-
cons dans le cadre d’une attaque deux points. L’attaquant est en possession
d’un certain nombre de couples de messages d’entrée/sortie et considére certaines
contraintes sur les blocs d’entrée et sortie. Par exemple, pour un couple de messages
[L1, R1]/[S1,Th] # [L2, R2]/[S2,Tz], il considére des équations du type L; = Lo,
L1 ® Lo =17 & 15, etc, comme dans les attaques deux points présentées précédem-
ment (attaques sur les cing premiers tours, sections 2.1 et 2.2; attaques sur six
tours, sous-section 3.2.1). Dans ces conditions, nous définissons la valeur suivante :

Définition 7 (n.) Etant données des contraintes sur des blocs de couples en-
trées/sorties, on définit la valeur n. comme suit, selon le pouvoir supposé de l’atta-
quant de choisir ou non ses entrées et sorties :

1. Dans le cadre d’une attaque a clair connu (KPA), ne est le nombre total d’éga-
lités demandées par les contraintes.

2. Dans le cadre d’une attaque a clair choisi (CPA), ne dénote le nombre total
d’égalités demandées par les contraintes, auquel on soustrait le nombre d’éga-
lités impliquant les entrées uniquement.

3. Dans le cadre d’une attaque & clair et chiffré choisis (CPCA), lattaquant
peut choisir ses messages de maniére a ce que certaines des égalités deman-
dées par les contraintes soient déja vérifiées. Le parameétre n. dénote alors le
nombre d’égalités restant a étre vérifiées pour satisfaire toutes les égalités des
contraintes.

En résumé, n. est le nombre d’égalités sur les blocs demandées par les contraintes,
apparaissant (éventuellement) aprés évaluation de paires messages, que l'attaquant
ne peut choisir d’avoir au départ. Cette valeur est encore appelée nombre d’égalités
non-imposeées (dans le sens non-imposées au départ par l'attaquant).

Ezxplication : Parmi les égalités entre les blocs d’entrée et sortie que 'attaquant
cherche a tester sur une paire de messages, c’est a dire, les équations des contraintes,
certaines peuvent étre vérifiées pour tous les couples, dii a la classe d’attaque considé-
rée. Par exemple, dans le cadre d’une attaque a clair choisi (CPA), I'égalité Ry = R»
se produit avec probabilité 1, car 'attaquant peut 'imposer sur ses messages. Par
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contre, dans le cadre de cette méme attaque, I'égalité Ry @& Ry = S1 & S5 ne peut
étre imposée par l'attaquant et arrive a priori avec probabilité plus faible.

Ceci explique la terminologie “égalités non-imposées” concernant les égalités entre
les blocs ne pouvant étre imposées avec probabilité 1 par 'attaquant au moment du
choix des messages.

Considérons toujours une série de relations sur les blocs d’entrée et de sortie de
deux messages. Etablissons maintenant les formules pour les probabilités P, Pk
et P,s6 recherchées. Pour chacune des permutations considérées, on s’intéresse a
deux valeurs, qu’il suffira de multiplier entre elle ensuite pour avoir la probabilité
correspondante voulue :

1. Tout d’abord, la probabilité d’avoir deux entrée avec les relations souhaitées
sur leurs blocs (cette probabilité peut valoir 1, comme par exemple dans le cas
d’une attaque a clair choisi).

2. Deuxiémement, la probabilité pour que les images respectives par la permuta-
tion de ces entrées soient deux messages de sortie tels que toutes les relations
soient vérifiées. Cette deuxiéme probabilité peut étre obtenue en calculant la
probabilité pour que les images de la permutation de deux telles entrées soit
un couple de messages de sortie en particulier, multipliée par le nombre de
couples “admissibles”, dans le sens nombre de couples permettant de satisfaire
les équations voulues (étant données les entrées).

Proposition 3 Pour une permutation aléatoire, la probabilité P, pour un attaquant
d’avoir deux couples d’entrée/sortie [Li, R1]/[S1,Th] # [L2, R2]/[S2, T2] vérifiant les
relations sur leur blocs correspondant a un certain ensemble de contraintes peut étre
approrimeée par :
9(d—nc)m
P=——.
22n(22n _ 1)
Remarque : Le nombre exact de paires de messages de sortie admissibles est difficile
& exprimer. Nous en donnons donc une approximation, trés proche de la vraie valeur
et surtout largement assez bonne pour le besoin.

Démonstration : La probabilité pour qu’un couple donné de messages d’entrée
vérifie les relations voulues sur les blocs d’entrée, multipliée par le nombre total
de couples de sortie admissibles peut étre approximé par Qn% .24 La probabilité

qu'une permutation aléatoire fournisse un couple fixé de messages de sortie est
1
22n(22n,1)
est obtenu en multipliant ces deux valeurs. O

. D’apreés ce qui a été énoncé avant I’énoncé de la proposition 3, le résultat

Afin de pouvoir énoncer la probabilité équivalente pour les permutations aux-
quelles on s’intéresse, & savoir k tours de schémas de Feistel avec permutations
internes ou k tours d’un schéma du type Misty, introduisons la notion de coefficient

H.



Chapitre 3. Limitations de la Méthode Utilisée sur Les Premiers Tours,
44 Principe de I’Analyse Systématique

Cette notion de coefficient H a été initialement introduite par Jacques Patarin
dans son étude sur les schémas de Feistel classiques, i.e. balancés [Pat91]. Ces co-
efficients H ont ensuite été la clef de votite de beaucoup d’études sur des variantes
de schémas de Feistel : les schémas de Feistel dissymétriques avec fonctions internes
expansives, ou fonctions internes compressives. Cette notion a ensuite été reprise no-
tamment par Gilles Piret, cette fois pour réaliser des preuves de sécurité de schémas
de Feistel avec permutations internes. Dans le cas présent, nous nous intéressons en-
core aux attaques génériques, sur les schémas mentionnés. Ces attaques, tout comme
celles de Patarin, sont basées sur le calcul des coefficients H.

La définition suivante de coefficient H reste valable pour les deux schémas,
comme tous deux utilisent des permutations sur n bits comme fonctions internes :

Définition 8 (coefficient H) Considérons la permutation S* (k tours de l'un ou
Uautre des deuz schémas considérés : Sk = % ou MF). Soient [L1, R1] # [L2, Ra]
et [S1,Th] # [S2, To] quatre éléments de Iy, .

Le coefficient H pour S* (noté H ([Ly, R1], [La, Ro], [S1, T1], [S2, T3]) ou plus sim-
plement H ) est le nombre de k-uplets de permutations (fi,..., fr) € BE, tels que
{ Sk(fl, e ,fk)([Lth]) = [Sl,Tl], et

S*(frs s i) ([La, Ro]) = [So, To].

En d’autre mots, le coefficient H compte le nombre de k-uplets de permuta-
tions, permettant de faire correspondre (lorsqu’utilisées comme fonctions internes
du schéma considéré) les deux entrées sur les deux sorties données. La valeur du
coefficient H, pour k fixé, dépend évidemment du schéma considéré. La définition
8 s’écrit en fait, pour chacun de ces deux schémas :

1. Dans le cas de k tours de schémas de Feistel avec permutations internes, H
est le nombre de k-uplets de permutations (fi,..., fi) € B¥ telles que :
{ W (f1s o fo)([L, Ra)) = [S1, 1]
VE(f1, - fi)([La, Ro]) = [S2, Th).

Ceci peut étre représenté par le schéma 3.3 ci-dessous.

L] [rRpe{xifoe{ o= A xdoe] s 0o 1]

=

L, | - xt [P x2 [o—= - xs4-D s, [0 1, ]

v

FIGURE 3.3: ’L/}k(fl, c. ,fk)([Ll,Rl]) = [Sl,Tl], Ibk(fl, .. 7fk)([L2,R2]) = [SQ7T2]

2. Dans le cas de k tours de schémas Misty L, H est le nombre de k-uplets de
permutations (f1,..., fr) € BE telles que :
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{ ME(f1, - fu)([L1, Ra)) = [S1, Th)
ME(fr,. .., fu)([L2, Ra]) = [S2, o).

Ceci peut étre représenté par le schéma 3.4 ci-dessous.

™ %@%%@»\% %%79»\%%

\ /.
Cre— o o - %479»\%9%

FIGURE 3.4: Mf(fl, c.. 7fk)([L17 Rl]) = [Sl, Tl],Mf(fl, A ,fk)([L27 RQ]) = [SQ, TQ]

Remarque : Nous verrons que H, pour un schéma donné et un nombre de tours
considéré, ne dépend que des relations entre les blocs d’entrée et de sorties. Ceci
apparait lors du calcul des coefficients H (voir par exemple 'annexe A). Les diffé-
rente relations que nous sommes amenés a considérer pour les schémas Misty L sont
également rapelées au début de la section 4.1, et au début de la section 4.2 pour les
schémas de Feistel avec permutations internes.

Proposition 4 Pour k tours de schémas de Feistel avec permutations internes aléa-
toires (wk), ou pour k tours de schémas Misty L, la probabilité pour un attaquant
d’avoir deux couples d’entrée/sortie [L1, R1]/]S1,Th] # [Le, R2]/[S2, To] vérifiant les
relations sur leur blocs correspondant a un certain ensemble de contraintes peut étre
approrimeée par :
o(d=ne)n | [
| Bpl?

ol ne a €té défini a la définition 7 et H a la définition 8.

Remarque : Méme remarque qu’a la proposition 3.

Démonstration : Comme tout a I'’heure, la probabilité pour un couple donné de
messages d’entrée vérifie les bonnes relations sur ses blocs, multipliée par le nombre
de messages de sortie admissibles peut étre approximé par 2(4=7¢)"_ La probabilité
que la permutation particulicre S* (S*¥ = ¢* ou S¥ = M f selon le cas étudié)
fournisse en sortie un couple spécifique de messages de sortie s’exprime en fonction
du coefficient H (définition 8) : ﬁ. D’aprés ce qui a été dit au début de cette
sous-section 3.3, le résultat se déduit en multipliant ces deux valeurs. O
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3.4 Implication des probabilités P, et Py ou Py dans
les attaques deux points

Considérons m entrées/sorties distinctes aléatoires [L;, R;]/[S;, T;]. Considérons
également certaines relations (que 'attaquant attend de voir réalisées, ou non) entre
les blocs d’entrée et de sortie de deux messages [L;, R;]/[Si, Ti], [L;, R;]/[S;, T;]. Tout
comme dans les exemple sur six tours (section 3.2), 'attaquant compte le nombre
de paires de messages vérifiant ces relations. Comme d’habitude, si les relations
observées sont bien choisies, il attend d’avoir une différence dans le nombre de paires
vérifiant ces relations, selon que la permutation ayant fourni ces entrées/sorties soit
aléatoire ou soit la permutation S* (selon le cas, S¥ = % ou S¥ = Mf)

Définissons X gr comme étant le nombre de paires de messages vérifiant les rela-
tions considérées par l'attaquant, dans le cas ol la permutation en jeu correspond
a S*. Définissons encore X, comme étant le nombre de paires de messages véri-
fiant les relations considérées par I'attaquant, dans le cas ol la permutation en jeu
correspond & une permutation aléatoire.

Rappelons la formule de Chebyshev :

Proposition 5 (Formule de Chebyshev) Soit X une variable aléatoire.

1

PIX — B(X)| 2 a-o(X)} < —.

a € RY,
ot P est la fonction de probabilité, I ’espérance et o [’écart type.

La formule de la proposition 5 signifie que la probabilité d’avoir des réalisations
d’une variable aléatoire qui soient & une distance de I’espérance plus grande que de
l'ordre de 'écart type, est faible. Par conséquent, revenant & nos variables aléatoires
Xgr et X;, lorsque les espérances de ces deux variables aléatoires sont éloignées
de plus que de l'ordre de o(Xgr) 4+ 0(X;), les nuages de points correspondant aux
deux variables sont différentiables. Autrement dit, lorsque 'on a assez de paires de
messages pour que l'inégalité suivante soit réalisée :

[E(Xg) — E(X)| > O(0(Xgr) +0(Xi)), (3.1)

alors I'attaquant sait distinguer la permutation S* d’une permutation aléatoire.

On voit maintenant l'intérét des propositions 3 et 4 : les formules donnant les
probabilités d’avoir certaines relations entre des blocs d’entrée et de sortie de deux
messages permettent de calculer les espérances et écarts types précédents en fonction
de m (le nombre de messages générés). Ainsi, pour savoir la complexité d’une attaque
basée sur un certain ensemble de relations, il suffit de résoudre en m l'inégalité (3.1)
précédente.

Les sous-sections suivantes rentrent dans les détails de ces constatations. La
partie 3.4.2 traite du cas ol le nombre de messages nécessaires a la réalisation de
I'attaque dépasse le nombre maximal de messages possibles d’évaluer (227).
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3.4.1 Attaque d’une permutation

Les notations suivantes sont celles utilisées précédemment (H et n. sont définis
a la section 3.3). Les résultats des propositions 3 et 4 de cette méme section donnent
pour 'espérance :

B(X,) = Lmz_ Yo p,
_ m(m—1) 2(4=ne)n
- 2 92n(22n 1)
-1
E(Xsk) - % . Psk
N m(m —1) 20-n)n. g
a 2 | B, |

Passons aux expressions des écarts type. Pour cela, voyons que X, (respective-
ment X gk ) peut s’écrire comme la somme de m(n;_l) variables aléatoires suivant une
loi de Bernoulli B(1, ;) (respectivement B(1, Pgx)). Par exemple :

Xr - Z Xr(i’j)7

1<i<j<m

ol Xr(i’j) vaut 1 si les relations attendues par l'attaquant sont vérifiées entre
[Li, Ri]/[Si, T3] et [Lj, R;]/[Sj,Tj], dans le cas d'une permutation aléatoire, et 0

sinon. De méme :
_ (3,5)
Xgr = g Xsk ,
1<i<j<m

ol Xg;j ) vaut 1 si les relations attendues sont vérifices entre [Li, Ri|/[S:, T3] et
[L;, R;]/1S;,T}], dans le cas de S*, et 0 sinon.

Or, pour n variables aléatoires Y; telles que E (YZQ) existe, nous avons la formule
suivante, appelée parfois ([PNB06b, PNB06a, TP09, NPT10]) formule “de covarian-
ce” (Var désigne la variance et Cov la covariance) :

Var(ZYi) = E((ZYZ)Q) —E(ZY%)Q
i=1 i i
- ZEY2 +2 3 B( )= Y E(Y)? =2 E(Y)-E(Y;)

1<i<j<n i=1 1<i<j<n

= ZE(YE) —E(Y;)*+2 ) E(Y;-Y;) - E(Y;) - B(Y;)

1<i<j<n

= ZVar )+ 2 Z Cov(Y;,Y;)

1<i<j<n
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(4,5)

Dans notre cas (Xj<icjcm Xr 7 OU D q<icjcm Xg,;j)) les termes issus de la

covariance sont négligeables. On a :

Var( Z X9))

12
(]
E
»—?S\

1<i<j<m 1<i<j<m
= Y PRO-R)
1<i<j<m
—1
- m(m2 )Pr,
Var( Z Xg,;j)) ~ Z Var(Xg,;j))
1<i<j<m 1<i<j<m
- Z Psk(l - Psk)
1<i<j<m
—1

Finalement, I'inégalité (3.1) se réécrit :

m(m—1) |H-207mdm - glmnaon | fm(m 1)
2 | Bn|F 22n(22n —1)| = \ "2 2nen

m(m — 1) L (H-2n 92 7P

> gnen. - 3.2
2 = ( |Bp|F  22n—1) (32)

et la complexité de I'attaque considérée est O (m), ot m est tel que cette inégalité
puisse étre vérifiée.
Remarque : Nous introduisons la valeur e, définie par :
H. 24n 22n -2
E = — .
( |BnlF 227 — 1>

En fait, la probabilité d’avoir une paire de messages de sortie donnée est m
dans le cas d’'une permutation aléatoire. La valeur ﬁ est cette probabilité dans le
cas de S* (S = ¢* ou Sk = MF). Cette variable € est importante lors de I'estimation
de la meilleure des attaques parmi toutes les attaques deux points. En effet, par

I'inégalité précédente, on voit que les attaques ayant une meilleure complexité sont
celles pour lesquelles € est maximal, pour un nombre d’égalités sur les blocs d’entrées
et de sorties demandées par I'attaque (ne, cf. définition 7) minimal. En fait, lorsque
€ est grand, cela signifie que la probabilité d’obtenir toutes les équations entre les
blocs d’entrée et de sortie varie beaucoup selon que la permutation est aléatoire
ou M f Cependant, I'attaquant doit obtenir des paires vérifiant ces relations. Par
conséquent, plus il y a d’égalités demandées entre les blocs d’entrée et de sortie,
moins il obtient de paires de messages vérifiant ces relations.

Différentes valeurs exactes pour € sont données en annexe A. Une table avec de plus
nombreuses valeurs donnée a la section 4.1 pour les schémas Misty L, et a la sec-
tion 4.2 pour les schémas de Feistel avec permutations internes (sous-sections 4.1.2.1
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et 4.2.2.1). Ces tables donnent uniquement 'ordre de grandeur de ¢, qui suffit a dé-
duire la complexité des attaques. Dans ce chapitre 4 sont également donnés des
exemples d’application aux attaques (sous-sections 4.1.2.2 et 4.2.2.2).

3.4.2 Attaque d’un générateur de permutations

Lorsque le nombre de messages m nécessaires pour que l'inégalité (3.1) soit
vérifiée est supérieur a 227, attaque ne peut étre réalisée, car la permutation prend
en entrée des messages de taille 2n bits. Lorsque c’est le cas, nous supposons alors
attaquer un générateur de permutations, 7.e. nous supposons avoir accés A > 1
permutations.

Nous avons alors :

A-m(m—1)

B(X,) = 2 p
2
_ Am(m—1) (4=ne)m
- 2 92n (22 — 1)’
A -1
E(Xsk) == % . Psk

_ Am(m—1) old=ne)n . g
a 2 | B, |

Notons que le nombre maximal de paires de messages est toujours utilisé par
permutation (soit m(m — 1)/2 ~ 2% dans le cas d'une attaque & clair connu).
L’inégalité 3.1 est a résoudre alors en A et s’écrit :

A-m(m —1)
=V 2 gnen

A m(m — 1) H - 2(4_ne)'n B 2(4—ne)~n
2 |Bn|k 22n(22n —1)

=4

Amm=1) o gnen <H'24n = >_2 (3.3)

2 IB,|F 22 —1

La complexité finale de I'attaque est A multiplié par le nombre de messages éva-
lués par permutation. Cependant, comme le nombre maximal de paires de messages
est utilisé par permutation, on a aussi m = 22". La complexité de I’attaque est alors
O(n-22m).

Remarque :

— Ici encore, les meilleures attaques sont celles pour lesquelles € (voir la remarque de
la sous-section 3.4.1) est maximal, pour n, minimal. Quelques valeurs pour € sont
données en annexe A. Une table de valeurs peut étre retrouvée a la section 4.1
pour les schémas Misty L, et 4.2 pour les schémas de Feistel avec permutations
internes (sous-sections 4.1.2.1 et 4.2.2.1). On pourra aussi y trouver des exemples
d’application aux attaques.

— Dans le cas d'une attaque d’un générateur de permutations, la complexité des
attaques deux points KPA ou CPA est la méme. En effet, lorsque 'on considére
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un générateur de permutations, on évalue tous les messages possibles par permu-
tation. Plus rigoureusement, ceci est di au fait que passer d’'une KPA a une CPA
fait éventuellement augmenter le nombre d’égalités imposables (n. diminue). Mais
alors, le nombre de paires de messages & considérer par permutation diminue. On
peut voir que ces deux variations se compensent dans l'inégalité (3.3). On en dé-
duit qu'une attaque méne & une méme complexité en KPA ou CPA. Ceci peut se
vérifier dans les tableaux finaux du chapitre 4 : dés que la complexité des attaques
est supérieure a 227, les attaques deux points ont la méme complexité quel que
soit le type d’attaque.

3.4.3 Choix de I’ensemble de relations menant a la meilleure at-
taque

Notons simplement que les formules (3.2) et (3.3) permettent directement de
déduire quels cas ménent aux meilleures attaques.

Proposition 6 (Attaque d’une permutation) Soient ¢; et ¢ deur ensembles
de relations sur les blocs d’entrée et sortie de deux messages distincts. L’ensemble
c1 meéne a une attaque meilleure ou une attaque équivalente que ’ensemble ¢y si :

5(2:1 Z 5(2:2 . 2”6(01)7718(02).

Par conséquent, pour décider quel ensemble de relations méne a la meilleure
attaque, on peut commencer par repérer les cas ou pour un nombre de relations
ne donné, les valeurs de ¢ sont les plus grandes. Ensuite, on peut se servir de cette
proposition pour conclure quel(s) cas ménent a la meilleure complexité. Des exemples
sont donnés a la sous-section 4.1.2.2 du chapitre 4 pour les schémas Misty L, et a la
section 4.2.2.2 pour les schémas de Feistel avec permutations internes.

Proposition 7 (Attaque d’un générateur de permutations) Soient c¢; et co
deux ensembles de relations sur les blocs d’entrée et sortie de deuxr messages distincts.
Notons M., et M., le nombre de paires de messages évaluées par permutation dans
chacun des cas. Alors, l’ensemble ¢; meéne a une attaque meilleure ou une attaque
équivalente si :

2 > 2 2n6(01)7n6(02) M02
€op = Eoy L=,
M.,
Remarque : Notons que pour les mémes raisons qu’a la remarque de la sous-

section 3.4.2, Pexpression 27 (c1)—ne(c2) . % garde la méme valeur quelle que soit le
<1
type d’attaque considéré.

3.5 Reésultats généraux pour le calcul direct des coeffi-
cients H

Soient [L1, Ry] # [Le, Ra] et [S1,T1] # [Se, T2 quatre éléments de I5,. Rappelons
que la définition des coefficients est donné a la définition 8 de ce chapitre. Dans cette



3.5. Résultats généraux pour le calcul direct des coefficients H 51

section, nous donnons la ligne directrice pour le calcul direct des coefficients H, dans
le cas des schémas de Feistel avec permutations internes et Misty L. Le détail du
calcul effectif des coefficients H pour ces deux schémas est donné en annexe A.

La méthode présentée ici est appelée “directe”, car elle permet de déterminer la

valeur d'un coefficient H, directement a partir du nombre de tours d’un schéma?
et des relations initiales entre les blocs de deux entrées/sorties. Pour comprendre
comment 'on peut obtenir une formule directe pour H, dans chacun de ces deux
cas, nous allons “décortiquer” ces schémas. La sous-section 3.5.1 introduit certains
objets reliés aux schémas. La sous-section 3.5.2 donne un théoréme général pour le
calcul des coefficients H, sur lequel nous nous basons pour le calcul effectif présenté
en annexe A.
Remarque : Notons que les coefficients H peuvent aussi étre obtenus par récurrence.
Le principe est de décomposer k + 1 tours de schémas (de Feistel avec permutations
internes ou misty L) en 1 tour et k tours, et ainsi obtenir les expressions des coef-
ficients H pour k + 1 tours en fonctions des expressions pour un nombre de tours
inférieur. Nous donnons en annexe A, sections A.3 et A.4, les formules de récurrence
obtenues pour les deux schémas.

3.5.1 Familiarisation avec des objets en relation avec les schémas
considérés, blocs internes et séquences R

3.5.1.1 Les blocs internes

La donnée d’un message d’entrée (ou de sortie) ainsi que d’un k-uplet de permu-
tations internes, détermine uniquement les blocs internes du schéma correspondant
jusqu’aux blocs de sortie (ou d’entrée). Ces blocs internes sont les blocs indexés
par Xi, i =1,...,k — 2 pour les messages d’entrée/sortie [L1, R1]/[S1,T1], et par
X8 i=1,...,k —2 pour les messages d’entrée/sortie [Lo, Ra]/[S2, T»] dans les fi-
gures 3.3 et 3.4 que l'on peut trouver au début de ce chapitre. A I'inverse, lorsque
les blocs d’entrée et de sortie sont connus et que ’on cherche & déterminer les per-
mutations internes pouvant correspondre & ces deux couples d’entrée/sortie (ce qui
correspond & notre situation, lorsque 'on cherche a déterminer le coefficient H), on
peut s’intéresser aux blocs internes.

Dans le cas des deux schémas considérés et étant fixées deux entrées et sorties,
chaque possibilité de blocs internes détermine plusieurs k-uplets de permutations
internes possibles. Dans le cadre d’une attaque deux points, le coefficient H est le
nombre total de permutations internes. Une maniére de déterminer le coefficient H
correspondant & un couple d’entrée /sorties est de considérer toutes les possibilités de
blocs internes. H est alors obtenu en sommant le nombre de k-uplets de permutations
que la donnée de chacune de ces possibilités de blocs internes détermine.

De maniére sommaire, on peut écrire I’égalité suivante (nous utilisons a nou-
veau la notation S* désignant soit k tours de schémas de Feistel avec permutations
internes soit k tours de schémas de Misty) :

3. Nous focalisons sur les schémas de Feistel avec permutations internes ou Misty L.
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H ([Ly, R1], [L2, Ry), [S1,T1), [S2, T2])
= Z #{(fl,,fk) déterminés par (Xll,...Xf’Q) ot (X%,...X§’2)},

1 k=2,
(Xt X773,
1 k—2
(x3,..x57%

possibles

(3.4)

3.5.1.2 Suite de relations R

Plagons-nous toujours dans le cadre d’une attaque deux points. Nous avons la
proposition suivante :

Proposition 8 Soient deux entrées/sorties [L1, R1]/[S1,T1] et [La, Ra]/[S2,Ts] du
schéma S*, S* = ¢F ou S* = Mf On s’intéresse au nombre de permutations
internes (f1,..., fx) déterminées par ces entrées/sorties ainsi que par des blocs in-
ternes compatibles donnés : (X1,... XF72) et (X3,... X572). Ce nombre ne dépend
que de la relation entre les deux blocs que chacune des permutations prend en entrée.

Remarque :

1. On mentionne dans la proposition des “blocs internes compatibles”. Ceci si-
gnifie simplement que cette suite de blocs internes est possible, prenant en
considération le type de schéma, les deux entrées et sorties de la proposition
et sachant que les fonctions utilisées dans les schémas sont des permutations.
Par exemple, si L1 = Lo et Ry # Rs, on ne pourra jamais avoir de blocs
internes Xl1 et X21 égaux, tant pour un schéma de Feistel avec permutations
internes que pour un schéma du type Misty. Ceci est dii & la maniére dont se
définit X' et au fait que f; est une permutation.

2. Les blocs d’entrée L, R et de sortie S, T vont jouer dans la suite de ’analyse un
role similaire aux blocs internes X*. Ainsi, pour unifier les notation et conserver
I'ordre des indices des blocs, les blocs L et R seront aussi respectivement
désignés par X~ et X, Similairement, les blocs S et T pourront aussi étre
désignés par X*~! et X*. En clair, on pose :

Li=X;{' Ly=X,"
Ri=XY  Ry=X),
Sp=X{"" Sy =X5,
T =XF Ty=Xk

Démonstration : Commencons par remarquer que le nombre total de permutations
sur n bits est #B,, = 2™!. Si 'on s’intéresse au nombre de permutations qui associent
une sortie donnée parmi les 2" possibles & une entrée donnée, on obtient (2" —1)!. Si
l’on demande deux contraintes d’entrée/sortie, le nombre de permutations vérifiant



3.5. Résultats généraux pour le calcul direct des coefficients H 53

les deux contraintes est (2" — 2)!. On pourrait continuer ainsi pour un plus grand
nombre d’entrées/sorties fixées, mais dans le cadre des attaques deux points, le cas
de deux contraintes sulffit.

Intéressons-nous a la permutation f;, ¢ € {1...k}. Nous avons, dans le cas d’'un
schéma de Feistel avec permutations internes :

fi (Xifl) — Xi72 D Xi,
et dans le cas d’un schéma du type Misty :
fi (Xi—Q) _ Xi—l EBXZ

Pour les deux schémas, dans le cadre d’une attaque deux points, f; doit vérifier deux
telles égalités, correspondant aux deux entrées/sorties et blocs internes associés.
Dans le cas d’un schéma de Feistel avec permutations internes :

Fi(X]77) = X7 @ X et
fi(X37%) = X570 o X5,

et dans le cas d'un schéma du type Misty :

LX) =Xt X et
fi (X5 =X e X

Notons que tous les blocs sont fixés, ainsi, les variables intervenant dans ces
équations sont toutes déterminées. Alors, le nombre de possibilités pour f;, dans le
cas d’un schéma de Feistel avec permutations internes est : (2% —1)!si Xi 1 = X3!
et (2" —2)!'si Xi~! # X3!, Dans le cas d’un schéma du type Misty, ce nombre est
(2" —1)!'si Xi2= X4 2 et (2" —2)!si X2 £ X2 0

Pour obtenir la valeur du coefficient H selon (3.5), il convient alors de s’intéresser
uniquement aux différentes configurations possibles d’égalité ou d’inégalité entre les
blocs internes, et de calculer le nombre de k-uplets de fonctions internes possibles
dans chacune de ces configurations :

H (L1, Ry, 51,11, Lo, Ro, S2,T5)
= Z #{(f1,..., fr) correspondant a la suite R} x
Re{=#}r+2

# {(Xll, LX) (XS, X5 ?) pouvant vérifier R} .

Le nombre de (X7,... ,Xf72) (XS, .. ,X§72) pouvant vérifier R correspond
au nombre de telles deux suite de blocs internes compatibles avec les entrées
[L1, R1]/[S1,Th] et [La, Ra]/[S2, T>] et le schéma considéré, et telles que, pour tout
ie{l,... . k—2}:

Xi =X}, si R; est le symbole =
Xi# X4, si R; est le symbole #
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Notons que les deux premiéres valeurs de la séquence R, ainsi que les deux derniéres,
sont imposées par les messages d’entrée/sortie.

Selon que S* =% ou ¥ = M f, les possibilités de telles suites sont différentes.
Elles dépendent également des blocs Ly, Ry, 51,11, Lo, Ra, S5 et Th. Ces points plus
techniques sont analysés a I'annexe A. Pour le moment, énoncons une formule gé-
nérale pour H, a partir des éléments déja donnés.

3.5.2 Théoréme général sur ’expression du coefficient H

Le calcul d’une formule pour les coefficients H est fait rigoureusement dans la
section A.1 de 'annexe A pour les schémas Misty L, et dans la section A.2 pour
les schémas de Feistel avec permutations internes. Le théoréme 1 suivant permet
d’avoir une vue d’ensemble des idées mises en jeu pour calculer ces coefficients H.

Soient [L1, R1], [Le, Ro] and [S1,T1] et [Sa, T], quatre éléments de I3,. On consi-
dére les représentations suivantes des deux schémas (figure 3.5 pour les schémas
de Feistel et 3.6 pour les Misty L), déja données a la section 3.3. Nous énon-
gons dans cette partie une formule pour déterminer le nombre H de permutations
(fi,..., fr) € BE telles que :

{ VE(fr, - o) (L, Ra) = [S1, Th)
WF(f1, -, fi) (L2, Ro)) = [Sa, Th),

dans le cas des schémas de Feistel avec permutations internes, ou

{ MF(fi,-- - fu)([L1, Ri]) = [S1, T1]
My (fi,- - fi)([La, Ra]) = [S2, o),

dans le cadre des schémas Misty L.

(L] [rfoe{xiDe{xio—= xS s oo 1,]

=

L, | R [0-0 xi [0- X2 (0=~ xif2-8 s, [0 7, ]

v

FIGURE 3.5: ¥*(f1,..., fi) ([L1, R1]) = [S1, Tu), F(f1, ..., fi) ([La, Ra)) = [S2, Tb)

Le théoréme suivant est assez général pour permettre de donner une formule
valable & la fois dans le cas des schémas de Feistel avec permutations internes et
dans le cas des schémas Misty L. Dans le théoréme, k tour de I'un ou 'autre de ces

deux schémas est dénoté par S* (S* = % ou MF).
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\ \

FIGURE 3.6: Mf(fl, .. afk;)([LlaRl]) = [Sl,Tl], Mf(fl, . ,fk;)([LQ,RQ]) = [SQ,TQ]

Théoréme 1 Une formule directe pour H est donnée par

H= > (2m — 1)1 (2m — 2)19(s) L (9M)E2 U N (dy) -+ - N(dj—s),
suites R possibles

Re{=,#}r+2

o :
~ R dénote une suite de relations vérifices par les blocs, & savoir Xi = X4 or
Xi# X5, pouri=—1,...k,
— e(s) est le nombre d’égalités de la suite R,
— d(s) est le nombre d’inégalités de la suite R,
— N(d;), pouri=1,...,k —2, est le nombre de valeurs possibles pour la diffé-
rence Xi @ X%, pour une suite R fizée.

Démonstration : Dans une premiére étape, fixons une séquence R, comme dans le
théoréme 1. Evaluons, pour R fixée, le nombre de possibilités pour (fi,..., fx), noté
H(R). La deuxiéme étape consistera ensuite & sommer sur toutes les séquences R
possibles.

Détaillons la premiére étape, tout d’abord dans le cas de schémas de Feistel avec

permutations internes, S¥ = ¢k -

Dans la suite, fi,..., fr dénotera les permutations qui nous intéressent. Une sé-

quence R est fixée.

— Pour i = 1...k — 2, d’aprés la définition de N(d;) donnée dans le théoréme,
N(d;) - 2" correspond au nombre de possibilités pour le couple (X%, X3).

— Dans le cas d'un schéma de Feistel, on a : f;(X*™!) = X" 2@ X pouri =1,...,k.
Ainsi, N(d;)-2" est le nombre de possibilités pour le couple (fi(X?), f1(X9)).
Par suite, pour ¢ = 2,...,k — 2, N(d;) - 2", est le nombre de possibilités pour
le couple (fl-(Xifl),fi(Xéfl)), lorsque fi,..., fi_1 sont fixées (car alors X‘~!
et X'~2 sont fixés et le nombre de possibilités pour (f;(X] 1), fi(X5™")) est le
nombre de possibilités pour (X7}, X3)).

— Dénotons F1(R) le nombre de possibilités pour fi, et pour ¢ = 2,... &k, Fi(s) le
nombre de possibilités pour f;, lorsque fi,..., f;_1 sont fixées. Alors dans le cas
d’un schéma de Feistel :
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i - Fi(s) == N(d;)2"(2" = 2)l,fori=1,...k—2
si X@ 1 Xt 1 . { 1 7 ) ) )
LR Fia(s) = Fi(s) = (27— 2)!
i i Fi(s) := N(d;)2"(2" — 1)!,for i = k—2
si XZ 1 _ XZ 1 . { 1 ) ) ) )
1 2 kal( ):Fk(s):(Q”—l)'

Ce résultat provient du point précédent et de la remarque que (2" —2)! (respecti-
vement (2" —1)!) est le nombre de permutations, pour lesquelles on a déja imposé
I'image de deux éléments (respectivement un élément) (voir aussi la démonstra-
tion de la proposition 8 de la sous-section 3.5.1.2). Pour i = k — 1, k, toutes les
variables de I'équation f;(X~!) = X*~2 @ X? (schémas de Feistel) sont fixées, le
nombre de possibilités pour le couple (fi(X{_l), fi(X;_l)) est alors 1.

— Finalement, pour une séquence fixée R, le nombre de possibilités pour (f1,..., fx)
est
k
H(s) = [[ Fi(s) = (2" = DI (2" — 2)196) . (272 N(dy) - - N(dj—s).
i=1

Revenons au cas des schémas Misty L, S¥ = Mf :

Les étapes sont les mémes que dans le cas des schémas de Feistel, mais certaines

d’entre elles se montrent différemment :

— Pouri=1...k—2, N(d;)-2" correspond toujours au nombre de possibilités pour
le couple (X?¥, X1).

— Pour i = 1...k — 2, d’aprés la définition de N(d;) donnée dans le théoréme,
N (d;)-2" correspond au nombre de possibilités pour le couple (X, X3). Dans le cas
d’un schéma du type Misty, nous avons f;(X72) = X'~ @ X pouri=1,...,k.
Ainsi, N(dy)-2"™ est le nombre de possibilités pour le couple (fl(Xfl), fXTh).
Par suite, pour ¢ = 2,...,k — 2, N(d;) - 2", est le nombre de possibilités pour
le couple (fi(X{_Q),fi(Xé_Q)), lorsque fi,..., fi_1 sont fixées (car alors X*~1
et X'~2 sont fixés et le nombre de possibilités pour (fi(X{_l),fl-(X%_l)) est le
nombre de possibilités pour (X}, X3)).

— Dénotons F1(R) le nombre de possibilités pour fi, et pour i = 2,... &k, F;(s) le
nombre de possibilités pour f;, lorsque f1,..., fi_1 sont fixées. Alors, dans le cas
d’un schéma du type Misty et avec une justification similaire que dans le cas des
schémas de Feistel plus haut :

Fi(s) := N(d;)2"(2" —2)l,pour i = 1,... k — 2,
= (27— 2)!
Fi(s) := N(d;)2"(2" — 1)l,pour i = 1,...k — 2,
Fr_1(s) = F(s) = (2" = 1)!

si X724 X7 {
si X{fl = X;fl : {
Pour i = k—1, k, toutes les variables de I'équation f;(X*~2) = X*~'@ X (schémas

Misty L) sont fixées, le nombre de possibilités pour le couple (fi(Xfl), fi(Xéfl))
est alors 1.
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— On a donc également, pour une séquence fixée R, que le nombre de possibilités
pour (f1,..., fx) est

H(s) = [[ Fi(s) = (2" — 1)1 (2" — 2)196) . (272 N(dy) - - N(dj—).

La formule finale pour les coefficients H est donc, dans les deux cas S* = ¢ et
Sk = MF .

H= Z (27 — 1)1 (2n — 2)190s) L (M) =2 L N(dy) - N (dg_s),

suites R possibles

Re{=,#}rt2

comine annonce.

O

Comme déja annoncé au paragraphe 3.5.1.2 précédent, les éléments intervenant
dans cette formule, notamment, les relations possibles entre les blocs, R, différent
selon que S¥ = ¢* ou SF = Mf Ceci est détaillé dans les sections A.1 et A.2 de
I'annexe A, correspondant a chacun des deux schémas.






CHAPITRE 4
Attaques Deux Points
Systématiques sur les Schémas de

Feistel avec Permutations Internes
et Misty L. Résultats

Ce chapitre est I'application aux schémas de Feistel avec permutations internes
Y et schémas Misty L M f, des résultats du chapitre 3. Il se concentre principalement
sur les attaques génériques deux points, mais résume aussi les attaques génériques
trois points et quatre points présentées au chapitre 2.

Pour chacun de ces deux schémas, nous commencons par rappeler les principaux
résultats obtenus dans les chapitres précédents. Ensuite, nous donnons une table
% — ﬁ/?" pour les 12 premiers tours, table de
laquelle on peut déduire facilement les meilleures attaques deux points. Un exemple

fournissant les valeurs de € =

d’utilisation de cette table est donné pour chacun des deux schémas. Enfin, nous
donnons un tableau résumant les complexités des meilleures attaques obtenues. Ce
tableau peut étre comparée au tableau 4.1 similaire, issu de [Pat01], présentant les
meilleures attaques génériques sur les schémas de Feistel classiques.
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60 Feistel avec Permutations Internes et Misty L. Résultats
nombre £
KPA CPA-1 | CPA-2 | CPCA-1 | CPCA-2
de tours
1 1 1 1 1 1
2 /2|2 2 2 2
3 on/2 on/2 on/2 on/2 3
4 on on/2 on/2 on/2 on/2
5 93n/2 on on on on
6 22n 22n 22n 22n 22n
7 23n 23n 23n 23n 23n
8 94n 24n 94n 94n 24n
9 951 951 951 951 951
10 26n 26n 26n 26n 26n
11 97n 97Tn 97n 97n 97Tn
12 98n 98n 98n 98n 98n
k>6 ok=4)n | o(k—4)n | 9(k—4)n o(k—=4)n o(k—=4)n

TABLE 4.1: Nombre maximum de calculs nécessaires pour distinguer k tours de sché-
mas de Feistel avec fonctions internes, d’'une permutation aléatoire avec signature
paire.

4.1 Approche systématique et résultats pour les schémas
Misty L

La figure 4.1 rappelle la structure générale d’un schéma du type Misty.

\ /.
] melelelel—- %xk‘#%@%s\%e%
/ 7

FIGURE 4.1: k tours de schémas Misty L

4.1.1 Reésumé des résultats pour les schémas Misty L

Dans cette sous-section, nous rappelons rapidement les résultats déja obtenus sur
ces schémas Misty L, ou renvoyons vers les parties du manuscrit ot se trouvent ces
résultats. L’intérét de faire ces rappels est que ces résultats servent de brique de base
pour I'analyse systématique des attaque génériques exposée dans cette section 4.1.
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4.1.1.1 Les différents cas a considérer pour H ou ¢

Nous rappelons ci-dessous les treize cas a distinguer lors du calcul des coefficients

o H_24n 22n
Houe= BaE 21

définition 8. L’implication de H dans I’analyse systématique des attaques génériques

La définition des coefficients H est donnée a la section 3.3,
est expliquée a la section 3.4 de ce méme chapitre 3.

L1#Lo,R1#R2,51#S52, R1®R2#5S18S52,51BS2#T1 1>
L1#L2,R1=R2,51#S52,510S2#T1 T
Li=L2,R1#R2,51#S2, RO R2#S1®B 52,510 S2#T1 ©T>
L1#Lo,R1#R2,51#S52, R1®R2=518S52,51BS2#T1 1>
Li=Lo,R1#R2,51#S52, R1®R2=518S52,51BS2#T1 1>
L1#L2,R1#R2,51=S52,510S2:#T1 ©T>
L1#L2,R1=R2,51=52,51®S2#T1 ®T>
Li=L2,R1#R2,51=52,51®S2#T1 ®T>
L1#L2,R1#R2,51#52, R1®R2#S1®S2,510S2=T1®T>
L1#L2,R1=R2,51#52, R1®R2#S1®S2,510S2=T1®T>
Li=Lo,R1#R2,51#S52, R1BR2#518S52,51BS2=T1HT>
L1#Lo,R1#R2,51#S52, R1®R2=51852,518S2=T1®T>
Li1=L2,R1#R2,51#52,R1®R2=51®S52,51®S2=T1®T>

© 0 N O T = W N

S o S ST
W N = O

4.1.1.2 Formules pour les coefficients H des schémas Misty L

Les formules pour les coefficients H dans le cas de M f sont données dans 'an-
nexe A, basées sur le théoréme de la section 3.5.2. La formule directe est donnée au
théoréme 7 de la section 3.5. Les formules pour obtenir ces coefficients H par récur-
rence (ainsi que des valeurs pour les deux premiers tours) sont données en annexe,
a la section A.3. Les valeurs exactes pour H, pour un nombre de tours 1 < k < 6 se
trouvent dans les tables de la sous-section 4.1.4 & la fin de ce chapitre.

Dans la section A.3 de 'annexe A, nous donnons les formules de récurrence
pour les €, ainsi que des valeurs pour les quatre premiers tours. Rappelons que pour
analyser les complexités des différentes attaques, nous nous basons sur I'ordre de
grandeur des €. Cet ordre de grandeur pour un nombre de tours 1 < k£ < 12 fait
I'objet de la table 4.2 de la sous-section 4.1.2 suivante.

4.1.2 Valeurs numériques et exemples d’application aux attaques
deux points

.24n

4.1.2.1 Table de valeurs pour ¢ = £2° — 1 __

[B]| 1—1/2
H2 1
|Bnlk 1-1/2270
nous pouvions facilement déduire les meilleures attaques deux points. Nous ren-

Au chapitre 3, section 3.4, nous avons vu que de la valeur € =

voyons vers cette section pour les explications, ou vers la sous-section 4.1.2.2 pour
des exemples d’utilisation de cette table pour estimer la complexité des meilleures
attaques deux points pour k£ = 5 ou 6. La table 4.2 suivante donne l'ordre de gran-
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deur des g, pour chacun des cas exposés en annexe (sous-section A.1.4) et rappelés
a la sous-section 4.1.1 précédente.

cas : 1 2 3 4 5 6 7 8 9 10 11 12 13
Ltour | 1 1 1 22n | g 1 22n | 1 1 1 1 2371
2 tours | oo 1 1 1 2" = 1 1 1 2n 1 1 1

2m P
1 1 1 1 1 1 1 1
3 tours 2 5 b b 1 b 1 5 5 1 1 b 1
1 1 1 1 1 1 1 1 1 1 1 1
dtours | Som | oW 2n | 2n | 27 2n | 27 P P 1 P b b
1 1 1 1 1 1 1 1 1 1 1 1
5 tours 23n 22n 22n 231 22n 22n 21 22n 22n 2n 2n 22n 2m
6 tours 1 1 1 1 1 1 1 1 1 1 1 _1 1
23n 22n 23n 23n 23n 23n 22n 22n 22n 2n 22n 22n 22n
7 tours 1 _1 _1 1 _1 1 1 _1 _1 _1 _1 _1 1
24n 23n 23n 24n 23n 23n 22n 23n 23n 22n 22n 23n 22n
8 tours 1 1 1 1 1 1 1 1 1 1 1 1 1
24n 23n 24n 24n 24n 24n 23n 23n 23n 22n 23n 23n 23n
9 tours 1 1 1 1 1 1 1 1 1 1 1 1
251 24n 24n 251 24n 24n 23n 24n 24n 22n 23n 24n 23n
1 1 1 1 1 1 1 1 1 1 1 1 1
10 tours 251 24n 251 251 251 251 24n 24n 24n 23n 24n 24n 24n
1 1 1 1 1 1 1 1 1 1 1 1 1
I 26mn 251 251 26n 251 251 251 251 25n 24n 24n 251 24n
- 1 1 1 1 1 1 1 1 1 1 1 1 1
12 tours 26n 251 26n 26n 26n 261 251 251 251 24n 251 251 251

. _ H24 1
TABLE 4.2: Ordre de grandeur des ¢ = B ]F =127

considérés. De ces valeurs se déduisent facilement les meilleures attaques deux points.

dans les différents cas

4.1.2.2 Exemple d’application aux attaques

Au cours du chapitre 3, nous avons vu que de la valeur de ¢ et du nombre
d’égalités n. demandées par l'attaque deux points, il est possible de déduire la
complexité de 'attaque. Ceci se résume par la formule (3.2) de la section 3.4 pour le
cas d'une permutation, ou (3.3) de cette méme section pour le cas d'un générateur de
permutations. Accessoirement, ces formules permettent de déduire directement quel
cas ménent aux meilleures attaques (propositions 6 et 7 de la sous-section 3.4.3).
De la table 4.2 précédente, nous pouvons maintenant directement choisir le ou les
cas menant a la meilleure complexité d’attaque deux points, comme le montrent
les exemples ci-dessous. Les complexités des attaques deux points obtenues pour un
nombre de tours quelconque sont données au tableau 4.3 de la section 4.1.3.

Attaque générique sur cinq tours, CPA Pour cinq tours, nous avons annoncé
au chapitre 2 qu’aucune attaque deux points de fournit de complexité meilleure que
O (22"). Examinons donc les treize cas de la sous-section A.1.4 de 'annexe A (voir
aussi la section 4.1.1). Dans le cadre d’une attaque CPA-1, les cas 1 a4 3 ne demandent
aucune égalité impliquant les sorties, les cas 4 a 11 demandent une égalité sur les
blocs de sortie, et les cas 12 et 13 en demfnden%deux. De la table 4.2, donnant
H-24n 22n

B.F — 32a—y» On a que les cas intéressants
n

sont les cas 2, 3, 7, 10 et 11, car ils offrent le meilleur compromis entre I'ordre de

I’ordre de grandeur de la valeur des € =

grandeur de € et le nombre d’égalités requises. D’aprés la proposition 6 de la sous-
section 3.4.3, tous ces cas ménent a des attaques de méme complexité. Plagons-nous
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dans un de ces cas. La formule (3.2) montre que 'on peut distinguer un schéma
de Feistel d’'une permutation aléatoire en calculant de ’ordre de m messages, ot m
vérifie :
m(m —1) 1 m(m —1) 4
— > s ——= > 2% 4.1
2 - g2 2 - (4.1)
Autrement dit, tous ces cas ménent a une attaque de complexité O (22") . Comme
annoncé a la sous-section 2.2.5 du chapitre 2, la meilleure attaque deux points sur

22n messages. Pour que cette attaque fournisse une

cinqg tours nécessite de 'ordre de
probabilité de succés plus proche de un, il vaut mieux supposer que nous attaquons
un générateur de permutations. Cette attaque deux points fournit une complexité

de I'ordre de 22" calculs, et ce quel que soit le type d’attaque considéré.

Attaque générique sur six tours, CPA Pour six tours, examinons les treize
cas de la sous-section A.1.4 de 'annexe A (voir aussi la section 4.1.1). Dans le cadre
d’'une attaque CPA-1, tout comme pour 'attaque exposé ci-dessus, les cas 1 & 3
ne demandent aucune égalité impliquant les sorties, les cas 4 & 11 demandent une
égalité sur les blocs de sortie, et les cas 12 et 13 en demandent deux. De la table 4.2,
on a que les cas intéressants sont les cas 2 et 10. D’aprés la proposition 6, ces
deux cas fournissent des attaques de complexité équivalentes (sous-section 3.4.3 du
chapitre 3). Prenons le cas 10 par exemple, on a alors, dans le cas ou 'on attaque une
seule permutation, que le nombre m de messages a calculer pour pouvoir distinguer
1) d’'une permutation aléatoire vérifie :

m(m —1) S gnen i m(m — 1)

> on . 92n 4.2
2 2T 5 = (4.2)

Il nous faut O (23") paires de messages vérifiant les conditions sur les blocs
d’entrée du cas 10, soit R; = Ro pour deux messages. Le nombre maximal de telles
paires que I’on peut obtenir pour une permutation est 237, en calculant alors toutes
les entrées possibles. Cette attaque a une probabilité de succés non-négligeable sur
une seule permutation, mais pour avoir une probabilité de succés plus proche de
1, supposons que nous attaquons un générateur de permutations. Cette attaque
fournit une complexité de 1"ordre de O (22") calculs, quel que soit le type d’attaque
considéré.

Ce résultat confirme le résultat annoncé a la section 3.2 du chapitre 3. La com-
plexité de la meilleure attaque deux points générique est O (22") dans le cas des
schémas Misty L (Pattaque présentée a cette section pour les schémas Misty L cor-
respond au cas 10).

4.1.3 Reésultats

Cette sous-section donne les complexités des meilleures attaques génériques sur
les schémas Misty L. La premiére table (table 4.3), se restreint aux complexités des
attaques deux points, comme nous avons privilégié ces attaques pour un nombre
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de tours grands. La seconde table, table 4.4, donne les complexités des meilleures
attaques trouvées, 7.e. on ne restreint plus aux attaques deux points.

Comme annoncé au début du chapitre 3, lorsque les complexités de attaques
dépassent 227, les attaques présentées sont en fait les meilleures connues permettant
de distinguer un générateur de permutations M f d’un générateur de permutations
aléatoires paires.

Ces deux tables peuvent étre comparées a titre indicatif avec la table des
meilleures complexités des schémas de Feistel classiques rappelée en début de cha-
pitre (table 4.1), ces schémas ayant été plus étudiés.

KPA CPA-1 | CPA-2 | CPCA-1 | CPCA-2
Mj 1 1 1 1 1
M? 2n/2 2 2 2 2
Mg on on/2 on/2 on/2 3
le, on on/2 on/2 on/2 on/2
Ml5/ 22n 22n 22n 22n 22n
Mg 22n 22n 22n 22n 22n
Mz 94n 24n 94n 94n 94n
MISI 24n 24n 24n 24n 24n
Mg 26n 26n 26n 26n 26n
MiO 96m 96n 96m 96m 96m
Mil 98n 98n 98n 98n 98n
M1112 28n 28n 28n 28n 28n
M¥ £>6, k pair ok=4)n | o(k—)n | 9(k—4)n | 9(k—4)n 9(k—4)n
MF k>5, k impair 9(k=3)n | 9(k=3)n | 9(k=3)n | 9(k=3)n 9(k=3)n

TABLE 4.3: Meilleures complexités des attaques deux points permettant de distin-
guer k tours de schémas Misty L. d’'une permutation aléatoire paire.

On voit de ces tables, qu’au moins 5 tours de schémas Misty L sont nécessaires
pour éviter les attaques génériques connues. Ceci est semblable aux schémas de
Feistel classiques.

Ces deux tables 4.3 et 4.4 retranscrivent bien le fait qu’il existe des attaques
génériques sensiblement meilleures que les attaques deux points pour M f L’étude
des attaques trois points ou quatre points n’a pas été poussée au-dela des premiers
tours. La raison pour cela est que I’analyse systématique devient alors plus complexe.
Remarque : Notons que les valeurs de ces complexités ont été vérifiées jusqu’a
k = 12 tours. Au-deld, les complexités annoncées sont des estimations. L’étude
asymptotique des ¢, faite en annexe, prouve une évolution globale des € tous les deux
tours. Plus précisément, cette étude montre une évolution de 22% de la plus grande
valeur de € pour un nombre de tours k, par rapport a la plus grande valeur de € pour
k — 2 tours. Ceci ne permet pas de prouver ’évolution des complexités indiquées par
les tables, mais seulement que les complexités augmentent asymptotiquement.
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KPA CPA-1 | CPA-2 | CPCA-1 | CPCA-2
Mj 1 1 1 1 1
M3 2n/2 2 2 2 2
M} 2" 4 4 4 3
Mé on on/2 on/2 on/2 4
ME 93n/2 on on on on
Mg 22n 22n 22n 22n 22n
MZ 2477, 24n 2477, 2477, 2477,
MISI 2477, 24n 2477, 2477, 2477,
Mg 96m 96n 96m 96m 96m
MiO 96m 96n 96m 96m 96m
Mll,l 2877, 28n 2877, 2877, 2877,
M1112 28n 28n 28n 28n 28n
MY k>6, k pair ok=4)n | o(k—)n | 9(k—4)n | 9(k—4)n 9(k—4)n
M* £>7, k impair ok=3)n | o(k=3)n | 9(k=3)n | 9(k=3)n 9(k=3)n

TABLE 4.4: Nombre minimum de calculs nécessaires pour distinguer k tours de

schémas Misty L, d’une permutation aléatoire paire.

4.1.4 Complément

: valeur exacte

premiers tours

des coefficients H pour les six

Les tables de cette sous-section donnent les valeurs exactes des coeflicients H

pour les premiers six tours.

10

11

12

13

@@r—2) | ((27-2))?

cas 1 tour 2 tours 3 tours 4 tours

1| o ((2m—2)1)? (27 =3)((2n—2)1)32" | (27 =3)2((2"—2)) 22+ (27 —2)( (2" —2)1)%2"?
227 (2" 1)1 (27 —2)1)3

2 0 0 2" (2" —1)! ((2”—2)!)2 22n(2”—1)! ((2”—2)!)3(2n—2)

3 |o 0 2 (27 —1)1 (2" —2)1)2 | (27—3) (2" —1)! ((2"—2)!)322"

(2 -2)((2" 212

0 0 0
0 0 (2n—2)((2"—2)1)32"
0 0
0 0 27 (27 —1)1 (27 —2)1)?
0 0 27 (27 —1)1 (27 —2)1)?
0 0
0 0 0
0 (2" —1)1 (2" —2)! | 27 (2" —1)! ((2"—2)1)2

0

(2" -2) (2" -3)((2" ~2)) 2"
220 (2n 1)1 ((2n—2)1)3

227 (27 1)1 ((2"—2)1)3 (27 —2)
22 ((2"-2))t (2" -2)?

221 (27 —1)1 (2" —2)1)3 (2" 1)
222" —1)1((2"—2)1)3 (2" —2)
227 (27 1)1 ((2"—2)1)3 (27 —2)
0

2 (2" -3 ((2"~2))?

227 (27 1)1 ((2"—2)1)3 (27 —2)

22 (2" 1)) (2" ~2))?

TABLE 4.5: Valeurs des coefficients H dans les différents cas considérés, pour 1, 2,
3, et 4 tours.
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cas 5 tours
1 (2"—3)3((2"—2)1)523”+2(2”—2)(2”—3)((2”—2)!)523”+223”(2”—1)!((2”—2)!)4(2”—2)
2 | 287 (2n—1)r((27—2)1)% (27 —2)?
3 | (@7=3)2(2"—1)1 (2" —2)1) 287 4237 (2 —1)1 (2" —2)1) (27 —2) +237 (27 —1) )2 (2" —2)1)3
4| (27—2)(27—3)2 (27 —2)1)7237 4 (27 —2) 2 (27 —2)1)P 23742237 (27 —1)1 (27 —2)1)* (27— 2)
5| (2n-2)(2n-8) (2 1) (27 -2)) 2t 2 ((2n 1)) (27 -2))?
6 | 2%7((2"-2))° (2" -2)* 425" (2" 1) (2" ~2)) ! (2" 1)
7| 2 (er o) (2 -2))t (20 ) (20 -2)
s | 23n(2no1)((2n-2))t (2" -2)”
9 | 23m(2n—1)1((27—2)1)* (27 —2)?
10 | 287 ((2"—1)1)2((2"—2)1)3 (2" 1)
1| 237 ((2"—1)n)2((2"—2)1)3 (2" —2)
12 | 237 (27 1)1 (2" —2)1)* (2" —2)?
13 | 28 ((2"—1)1)2((2"—2)1)3 (2" —2)

TABLE 4.6: Valeurs des coefficients H dans les différents cas considérés, pour 5 tours.

6 tours

2 247;(2n71)! ((2n72),)5(2n72)3+24n((2n71)!)2((2n72)!)4(2n71)
3 | (2n=3)3(2n—1)1((2"—2)1) P24 42 (27 —2) (2" —3) (2" —1)! (2" —2)1) P 24"
+2247((2"=1))?((2" -2))* (2" ~2)
4| (2n-2)(27-3)3((27—2)1)02%7 42 (27 —2)2 (27 —3) (2™ —2)1) B2 43247 (27 1)1 (27 —2)1)5 (27 —2)?
5| (2n—2)(2"=3)2 (2" —1)1 (2" —2)1)5 24 y2dn (27 —1)1 (27 —2)1)5 (2 —2)?

(27 —=3)2((27—2)1) 0217 43 (2 —2) (27 —3) 2 (27 —2)1) P24 4 (27 —2) 2 (27 —2)1) O2tn

3247 (27 —1)1 (2 —2)1)° (27 —2)?

+224n((2n—1)1)2 (2" —2)1) (27 —2)

6 | 247((27—2)1)0 (2" —2)* 42247 (27 —1)1 (2" —2)1)5 (27 —1) (2" —2)

7| etran o (-2 o) -2)?

8 | 2'n(2m-1)((27-2))° (2" -2) 4207 (2" - 1)) ((27-2)) (27 -)

o | 2m(r-1)((27-2))° (2" -2) 2t (2" - 1)) (2" -2))t (2" 1)

10| 24 (ron)n2(En -2 en o) (-2

1| 24 ((2n—1)n2 (2" —2)n)t (27 —2)?

12 | 2tn(an o) ((2n-2))P (2n-2) et (n 1)) (-2 (2n 1)
(

13| 2A((Ero1))3((En-2))t(en-2)?

TABLE 4.7: Valeurs des coefficients H dans les différents cas considérés, pour 6 tours.

4.2 Approche systématique et résultats pour les schémas

de Feistel avec permutations internes

La figure 4.2 rappelle la structure générale d’un schéma de Feistel.
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FIGURE 4.2: k tours de schémas de Feistel

4.2.1 Reésumé des résultats pour les schémas de Feistel avec per-
mutations internes

Comme dans la section précédente sur les schémas Misty L, nous rappelons dans

cette sous-section les résultats obtenus sur les schémas de Feistel avec permutations

internes aléatoires. Les analyses et résultats exposés dans la suite de cette section 4.2

se déduisent de ces résultats préliminaires.

4.2.1.1 Les différents cas a considérer pour H ou ¢

Nous rappelons ci-dessous les cas a distinguer lors du calcul des coefficients H

(définition 8 de la section 3.3) pour les schémas de Feistel avec permutations internes.

Ces mémes cas sont a distinguer lors de ’évaluation de ¢ =

H_24n 22n

‘Bn‘k 22n _

, qui inter-

vient dans lors de la déduction des meilleures attaques génériques (voir section 3.4

et 3.4.3). Pour ¢* il faut distinguer entre k pair et k impair (voir annexe A).

Pour un nombre k de tours impair :

© 00~ U W N

O o S ST
W N = O

L1#Lo,R1#R2,51#S2, T1# T2, L1 Lo#T1 ®To, R1 P R2#S15S2
L1#L2,R1#R2,51#82, T1#T2,L1® Lo=T1 ®T:2,R1 D R27#S15S2
L1#L2,R1#R2,51#S2, T1 #12,L1 O Lo#T1 ©T2, R1 ©R2=51©S52
L1#L2,R1#R2,51=52,T1#T2,L1® La#T1 ®T2,R1 S R2#S1DS2
Li=Lo,R1#R2,51#S2, T1# 12, L1®Lo#T1 ®To,R1 ®R2#S15S2
Li=L2,R1#R2,51=82,T1 #12,L1 O Lo#T1 ®T2,R1 DR2#S1©S2
L1#Lo,R1#R2,51=52,T1#15,L1®Lo=T1®T>,R1 HR2#S15S2
L1#L2,R1=R2,51=52,T1#T>2,L1® La#T1 ®T2,R1 S R2=5S1DS2
Li=L2,R1#R2,51#S2,T1 #12,L1 O Lo#T1 ©T2,R1 ©R2=51©S52
Li=L2,R1#R2,51#82,T1=T2,L1® L2=T1 ®T:,R1 D R27#S15S2
L1#La,R1#R2,51#52,T1#T2,L1® La=T1®T2,R1 ®R2=5S1DS>
L1#L2,R1=R2,51=52,T1#T>2,L1® La=T1®T2,R1 & R2=5S1DS>
Li=L2,R1#R2,51#82,T1=T2,L1® L2=T1 ®T:,R1 D R2=515S52
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Pour un nombre k de tours pair :

L1#Lo,R1#R2,51#S2, T1# T2, L1®La#S16BS2,RiB R AT 1 ®T>
L1#L2,R1=R2,51#52,T1#T2,L1® La#S1DS2, R1©Re#T1 &T>
Li=L2,R1#R2,51#S2,T1 #1%2,L1 D L2#S1®S2, R1® R #T1 ©T%
L1#La,R1#R2,51#52,T1#T2,L1® La=51®S2, R1®Re#T1 &T>
Li=La,R1#R2,51#52,T1=T>,L1® L2#S1®S2, R1®Re#T1 &T>
L1#L2,R1=R2,51=82,T1#1%,L1 D L2#S1DS2, R1®Re#T1 ©T>
L1#L2,R1=R2,51#S2,T1=T5,L1 D L2#S1®S2,R1®Re=T1 ®T>
L1#Lo,R1=R2,51#S2,T1#1T2,L1®La=5S16BS2,RiB R AT 1 ®T>
L1#Lo,R1#R2,51#S2,T1=T5,L1®La=5160S2,Ri B R AT 1 ®T>
L1#L2,R1#R2,51#52,T1#T2,L1©L2=518S2, RO Re=T1OT>
L1#L2,R1=R2,51#S2,T1=T5,L1OL2=51®S52,R1®R2=T1 &T>

O© 0~ O T = W N

—_ =
)

4.2.1.2 Formules pour les coefficients H pour schémas de Feistel avec
permutations internes

Les formules pour les coefficients H dans le cas de ¥ sont données en annexe A.
Les formules directes sont basées sur le théoréme 7 de la section 3.5. Les formules
directes obtenues sont données a la sous-section A.2.3. Les formules pour obtenir ces
coefficients H par récurrence (ainsi que des valeurs pour les deux premiers tours)
sont données a la section A.4 en annexe. A titre indicatif, les valeurs exactes des
coefficients H pour ¥, 1 < k < 6, sont données a la section 4.2.4 de ce chapitre,
tables 4.3 & 4.5.

A la section A.4 de annexe A, nous donnons les formules de récurrence pour
les €, ainsi que des valeurs exactes pour les deux premiers tours. Cependant, pour
déduire les meilleures attaques génériques deux points, seul l'ordre de grandeur
importe. La table 4.8 de la section 4.2.2 suivante donne 'ordre de grandeur des ¢
dans les différents cas de la partie 4.2.1.1 précédentes, pour un nombre de tours
entre 1 et 12.

4.2.2 Valeurs numériques et exemples d’application aux attaques
deux points

4.2.2.1 Table de valeurs pour ¢ = % — ﬁ

H2' 1
[B,[F ~ 1-1/22%>
nous pouvions facilement déduire les meilleures attaques deux points. La table 4.8

Au chapitre 3, section 3.4, nous avons vu que de la valeur € =

suivante donnent l'ordre de grandeur des €, pour chacun des cas exposés a la sous-
section A.2.4 et rappelés a la section 4.2.1 précédente. Notons que les cas considérés
lorsque le nombre de tours de schémas de Feistel est pair, ne sont pas les mémes que
lorsque le nombre de tours de schémas de Feistel est impair. Le paragraphe 4.2.2.2
illustre comment 'on peut déduire la complexité des meilleures attaques génériques
deux points, pour un nombre de tours donnés, & partir de cette table. Notamment,
nous revenons sur les attaques sur 1% et 0.
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cas : 1 2 3 4 5 6 7 8 9 10 11 12 13
Ltour | 1 1 2"2 | 1 1 1 1 1 1 1 2n3 |1

2 tours | o 1 wr 1 wr 1 1 2" 1 1 1
1 1 1 1 1 1 1 1
3 tours 2n b b b b b 1 1 1 51 5 1 1
1 1 1 1 1 1 1 1 1
4 tours 231 2m 22n 22n 22n 2m 2m 1 2m 22n 1
1 1 1 1 1 1 1 1 1 1 1 1
5 tours 22n 22n 27 22n 23n 22n 2m 2m 22n 22n 27 1 2m
1 1 1 1 1 1 1 1 1 1 1
6 tours 23n 231 231 22n 231 22n 22n 22n 23n 22n 2m
7 tours 1 1 _1 1 _1 1 1 1 _1 _1 _1 1 1
: 23n 23n 22n 231 23n 231 23n 22n 22n 23n 22n 2m 23n
1 1 1 1 1 1 1 1 1 1 1
8 tours 24dn 23n 25m 23n 24n 23n 23n 22n 23n 23n 23n
9 tours 1 1 1 1 1 1 1 1 1 1 1 1 1
: 251 24n 24n 251 24n 24dn 23n 23n 23n 251 24n 23n 23n
1 1 1 1 1 1 1 1 1 1 1
10 tours 26m 24n 26n 251 251 24n 251 23n 24n 251 23n
11 tours 1 1 1 1 1 1 1 1 1 1 1 1 1
! : 251 251 24n 261 26n 251 24n 251 251 26n 24n 231 24n
1 1 1 1 1 1 1 1 1 1 1
12 tours 26n 261 26n 251 26n 251 26n 251 o6n 251 oAn

. _ H24 1
TABLE 4.8: Ordre de grandeur des ¢ = B F =127

considérés. De ces valeurs se déduisent facilement les meilleures attaques deux points.

dans les différents cas

4.2.2.2 Exemples d’application aux attaques

Au cours du chapitre 3, nous avons vu que de la valeur de ¢ et du nombre
d’égalités n. demandées par I'attaque deux points, il est possible de déduire la
complexité de 'attaque. Ceci se résume par la formule (3.2) de la section 3.4 pour le
cas d’une permutation, ou (3.3) de cette méme section pour le cas d'un générateur
de permutations. Ces formules permettent également de déduire directement quel
cas ménent aux meilleures attaques (propositions 6 et 7 de la sous-section 3.4.3). De
la table 4.8 précédente, nous pouvons alors directement choisir, pour chaque nombre
de tours, le ou les cas menant a la meilleure complexité d’attaque deux points. Ceci
est illustré par les exemples ci-dessous, et les résultat pour un nombre de tours
quelconque sont donnés dans le tableau 4.9 de la section 4.2.3.

Rappelons que pour trois tours, nous avions observé au chapitre 2 une moins
bonne complexité des attaques deux points (en KPA) que pour des schémas de
Feistel classiques, avec fonctions internes. Six tours est le deuxiéme moment ou
apparaissent des différences avec les schémas de Feistel classiques, et le moment a
partir duquel ces différences deviennent réguliéres (on peut par exemple comparer
la table 4.1 du début de ce chapitre et la table 4.9 de la section 4.2.3. Nous revenons
ici sur ces deux cas, et voyons qu’effectivement, les attaques exposées au chapitre 2
étaient les attaques deux points fournissant la meilleure complexité.

Attaque générique sur trois tours, KPA FEtudions les KPA sur trois tours de
schémas de Feistel avec permutations internes, pour lesquelles nous avons vu que, a
la différence des schémas de Feistel classiques, il n’existe pas d’attaque de complexité
@) (2”/2). Pour trois tours, il y a treize cas a considérer (cf. sous-section A.2.4 de
I'annexe A ou la section 4.2.1 ci-dessus). Pour ce qui est du nombre d’égalités sur
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les entrées/sorties demandées par chaque cas dans le cadre d’'une KPA : le cas 1
ne demande aucune égalité, les cas 2 & 5 demandent une égalité, les cas 6 & 11 en

demandent deux, et les cas 12 et 13 demandent trois égalités. La table 4.8 donne
H_24n 22n

|Bn|F ~ 22n—1
obtient de cette table que les cas les plus intéressants sont le cas 1, les cas 2 & 5, et

lordre de grandeur de la valeur des ¢ = dans les différents cas. On
les cas 7, 8 et 9, car ceux sont ceux présentant le meilleur compromis entre I'ordre
de grandeur de ¢ et le nombre d’égalités requises (voir section 3.4 du chapitre 3). De
la proposition 6 de la sous-section 3.4.3 du chapitre 3, on déduit que les cas menant
a la meilleure complexité d’attaque sont les cas 7, 8 et 9 (et ils ménent tous trois a
la méme complexité).

Plagons-nous dans un de ces cas. La formule (3.2) montre que 'on peut distin-
guer un schéma de Feistel d’'une permutation aléatoire en calculant de 'ordre de m
messages, ol m vérifie :

m(m — 1) S gnen 1 m(m—
2 - g2

Autrement dit, ces cas 7, 8, et 9 ménent a une attaque de complexité O (2"),

D > 221 (4.3)

comme annoncé a la sous-section 2.1.3 de la section 2.1. On peut remarquer que
dans cette sous-section 2.1.3, c’est le cas 9 qui avait été exposé. Ceci confirme qu’il
n’existe pas d’attaque deux points de complexité meilleure que O (2"), car nous
avons balayé toutes les possibilités d’égalités entre les blocs d’entrée et de sortie de
deux messages, soit toutes les attaques deux points.

Remarque : Nous aurions pu déduire des valeurs de la table 4.8, sans rentrer dans le
détail des calculs de complexité des attaques, qu’aucun cas ne méne & une attaque
en O (2"/ 2).

En effet, pour trois tours de schémas de Feistel classiques, dans le cas Ry & 51 =
Ry @ Sy, la valeur de ¢ est grande (elle vaut 1) alors que seule une condition sur les
blocs d’entrée et de sortie est demandée (n. = 1). Pour des schémas de Feistel avec
permutations internes, il n'y a pas de situation similaire. Ceci se voit directement
dans la table 4.8. La sécurité en KPA semble ainsi meilleure pour les schémas de
Feistel avec permutations internes, et ceci confirme que I'étude de ces deux schémas
doit se faire séparément.

Enoncons rapidement la KPA sur trois tours de schémas de Feistel classiques pour
ce cas R1®S1 = Ro® Sy [Pat01], et voyons la différence avec cette méme attaque sur
trois tours de schémas Misty L. Pour des schémas de Feistel classiques, la probabilité
d’avoir cette égalité entre deux messages est O (2%) En effet, elle se produit soit
lorsque Ry # R et L1@ f1(R1) = L2® f1(R2) (avec probabilité 2%), soit lorsque L1 ®
fi(R1) # Lo fi(Ra) et fo(L1® fi(R1)) = fo(La@ f1(R2)) (avec probabilité 5, car
f2 est une fonction aléatoire). Dans le cas de schémas de Feistel avec permutations
internes, I’égalité a laquelle on s’intéresse ne se produit alors plus que! lorsque
Ry # Ry et L1 @ f1(R1) = La @ f1(R2) et avec probabilité 2%, tout comme pour une
permutation aléatoire.

1. En particulier, f2 est une permutation et ne permet plus la deuxiéme des conditions précé-
dente.
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Attaque générique sur six tours, CPA Pour six tours, nous examinons les
onze cas de la sous-section A.2.4 de 'annexe A (voir aussi la section 4.2.1). Dans le
cadre d’une attaque CPA-1, les cas 1 & 3 ne demandent aucune égalité impliquant
les sorties, les cas 4 & 8 demandent une égalité sur les blocs de sortie, et les cas 9 a
11 en demandent deux. De la table 4.8, on a que les cas intéressants sont tous les
cas sauf les cas 5, 9 et 10. De la proposition 6 (sous-section 3.4.3 du chapitre 3),
on déduit que le cas menant a l'attaque de meilleur complexité est le cas 11. On a
alors, dans le cas ou l'on attaque une seule permutation, le nombre m de messages
a calculer pour pouvoir distinguer ¥ d’'une permutation aléatoire vérifie :

m(m — 1) i@m(m—l)

> 20

5 = 5 > 21 . 921 (4.4)

Il nous faut 2%" paires de messages vérifiant les conditions sur les blocs d’entrée
du cas 11, soit Ry = Rs pour deux messages. Or le nombre maximal de telles paires
que 'on peut obtenir pour une permutation est 237, en calculant alors toutes les
entrées possibles. Cette attaque ne permet pas de distinguer une seule permutation
% d’une permutation aléatoire. Placons-nous dans le cas d’une attaque sur un gé-
nérateur de permutations. La table 4.8 et la proposition 7 de la sous-section 3.4.3
montrent qu’a la fois le cas 4 et le cas 11 ménent a 'attaque de meilleure com-
plexité. Le nombre de permutations nécessaires pour que l'attaque aboutisse (voir
la formule (3.3) de la section 3.4) est A vérifiant (ici W = 23n)

— >N S N —————2 > 2. 240 4.5
2 - g2 2 - (4.5)

On trouve A = O (2"), pour une complexité de Iordre de A - 227 ou 227" est le
nombre de messages évalués par permutation, soit O (23"). Ceci permet de confirmer

que l'attaque sur six tours présentée a la section 3.2 du chapitre 3 est I'attaque deux
points de meilleure complexité.

4.2.3 Reésultats

Cette sous-section donne les complexités des meilleures attaques génériques sur
les schémas de Feistel avec permutations internes. La premiére table (table 4.9), se
restreint aux complexités des attaques deux points, comme nous avons privilégié ces
attaques. La seconde table, table 4.10, donne les complexités des meilleures attaques
génériques trouvées. Notons que pour le cas des schémas de Feistel, nous n’avons pas
forcément cherché d’autres attaques que les attaques deux points. Par suite, la seule
différence entre ces deux tables est 'attaque CPCA-2 sur trois tours, fonctionnant
aussi pour des schémas de Feistel avec fonctions internes (voir section 2.1.3 du
chapitre 2).

Rappelons que les complexités supérieures a 22 indiquées dans les tables corres-
pondent au nombre de calculs nécessaires pour distinguer un générateur de permuta-
tions ¢* d'un générateur de permutations aléatoires paires (voir aussi l'introduction
au chapitre 3).
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Enfin, comme suggéré plus haut ou dans le cas des schémas Misty L, ces deux
tables peuvent étre comparées a titre indicatif avec la table des meilleures complexi-

tés des schémas de Feistel classiques rappelée en début de chapitre (table 4.1).

KPA CPA-1 | CPA-2 CPCA-1 | CPCA-2
P! 1 1 1 1 1
2 2n/2 2 2 2 2
w?) on on/2 on/2 on/2 on/2
wll on 2n/2 2n/2 2n/2 2n/2
wS 93n/2 on on on on
¢6 23n 23n 23n 23n 23n
w7 23n 23n 23n 23n 23n
wS 24n 24n 2471 24n 2471
w9 26n 2671 26n 26n 2671
7#10 26n 26n 2671 26n 2677,
1/)11 27n 27n 27n 27n 27n
1/}12 29n 29n 29n 29n 29n
OF k>6, k=0 mod3 2(k73)n<+) 2(k73)n 2(k73)n 2(k73)n(+) 2(k73)n
Wk k>6, k=1 or 2 mod3 | 2(k—4)n olk=4)n | o(k—d)n | o(k—4)n 2(k—4)n

TABLE 4.9: Meilleure complexité des attaques deux points permettant de distinguer
k tours de schémas de Feistel d’'une permutation aléatoire paire.

Ici, & part pour trois tours et dans le cas d'une CPCA-2, nous n’avons pas
repéré d’autres attaques que les attaques deux points, les deux tableaux sont quasi-
identiques. On voit encore qu’au moins cing tours de schémas de Feistel avec per-
mutations internes doivent étre utilisés pour éviter les attaques génériques connues.

En comparaison aux schémas de Feistel classiques, on observe une premiére dif-
férence pour trois tours, en KPA. Ceci a déja été développé a la partie 4.2.2.2.
Ensuite, une différence apparait tous les trois tours, ou la complexité des attaques
est alors moins bonne que pour les schémas de Feistel classiques. Autrement dit,
utilisés avec des permutations internes, la sécurité des schémas de Feistel balancés
semble meilleure, mais plus d’études devraient étre menées sur ce schéma.

4.2.4 Complément : valeur exacte des coefficients H, pour les six
premiers tours

Les tables de cette sous-section donnent les valeurs exactes des coeflicients H
pour les premiers six tours.



4.2. Approche systématique et résultats pour les schémas de Feistel

avec permutations internes 73
nombre k
KPA CPA-1 CPA-2 | CPCA-1 | CPCA-2
de tours
P! 1 1 1 1 1
)2 2n/2 2 2 2 2
w?) on 2n/2 2n/2 2n/2 3
¢4 on 2n/2 2n/2 2n/2 2n/2
1/)6 23n 23n 23n 23n 23n
w? 23n 23n 23n 23n 23n
¢8 24n 24n 24n 24n 24n
¢9 26n 26n 26n 26n 26n
wlO 26n 26n 26n 26n 26n
wll 27n 27n 27n 27n 27n
¢12 29n 2977, 2971 29n 29n
bk k>6, k=0 mod3 2(k—3)n 2(k—3)n<+> 2(k—3)n 2(k—3)n 2(k—3)n
Ok k26, k=1 or 2 mod3 | 2k—Hn | o(k—d)n k=4 | olk—4)n | o(k—4)n

TABLE 4.10: Nombre maximum de calculs nécessaires pour distinguer k tours de

schémas de Feistel avec permutations internes, d’une permutation aléatoire paire.

cas | 1 tour 2 tours 3 tours 4 tours
1 o (27 —2)1)? ((2r=2)n)32m (27 —3) | ((2"—2)1)*22" (2" —3)?
+2(2" -1)! ((2”—2)1)322n
2 0 0 ((2”—2)!)32n(2”—2) (2”—1)!((2”—2)!)32n2(2”—2)
3 | @r—2p | ((27-2))? (2" —1)1((27=2))2%2" | ((2"—2)1)22" (27 —2)(2" —3)
+(2" 1)1 ((27—2)1)322"
4 0 0 (2”—1)!((2”—2)!)22” ((2”—2)1)422n(2”—2)(2”—3)
+(2n—1)1 ((27—2)1)322n
5 |o (2" —2)1)? ((2r=2)n)32m (2 —2) | ((2"—2)1)*22" (2" —2)?
6 |o 0 (2n—1)1((2m=2))22" | ((27—1))2((2"—2)1)222"
7 |o 0 0 (2 —1)1 (2" —2)1)32"2 (2" 1)
8 |o (2n-1)1(2"-2)! | o 0
9 |o 0 0 (27 —2)1)*22n (21 —2)2
+(2"—1)1 ((27—2)1)3272
10 | o 0 ((2"=2)1)327 (27 —1) | ((27—2)1)%22" (27 —2)?
+(2"—1)1 (27 —2)1)32"2
11 0 0 (2”—1)!((2”—2)!)22” 0
12 | @r-1y 0
13 | o 0

FIGURE 4.3: valeurs des coefficients H dans les différents cas considérés, pour 1,2,3

et 4 tours.
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cas 5 tours
T ] ((2r-2))P28n ((2n—3)+2n—2) (27 —3)+ (2" —1)! (2" —2)!) *23" (327 —7)
2| (@r-2))P2in(2n—2)(2"-3) 4 (27 -1) (27 -2))*2%" (32" ~0)
3| ((r-2))P23n((27-3)%+2m—2) (2" —2)+ (2" — 1)1 (2" —2)1) 25" (27 —3)
4| @r-(En-2)y 2t (2n-2) (2" -s)+ (2" -1)) (2" -2)) 2"
5 | ((r-2))’28n(2n—2)% (2" -8)+(2" 1) (2" -2))*2%" (22" -3)
6 | (27-1)1((27—2)1)1237 (2n —2)?
T @ronr(Er-2))tand@n-2) 4 (20 -)nP (20 -2)) 2%
8 | (@r-1nP((2"-2)n)’2n (2" -1)
9 | (@r-2))P2in(2n-2)%+ (2" -1)1 (2" -2)) 23 (2" -2)
10 | ((2r—2)1)®237 (27 —3) (27 —1) (2" —2)+ (2™ —1)! (2" —2)1) 237 (2 —1)
11 | ((2n—2)n)P237 (27 —2)2 (2 —3) 4 (27 1)1 (2" —2)1) *237 (27 —2)
12 | o
13 | ((27—2)1)®237 (27 —2)2 (27 1)+ (27 —1)! (2" —2)1) 2237 (27 —1)

FIGURE 4.4: Valeurs des coefficients H dans les différents cas considérés, pour 5

tours.
cas 6 tours
L] (@r-2))b2in((2n-3)%+ 2"72)2+4(2"71)!((2” 2)1)524m (27 _2) (27 —3)+((2" —1)1) 3 (2" —2)1) 24"
2| @ ((n-2))Pand (2n-8) (2n-2) ((2n -1 P (2 -2)) e A (227 -3)
3 ((2”—2)!)624”((2” 3)2+2"—2)(2”—2)2+(2”—1)!((2”—2))‘)24”((2”—3)(2”—1)+2(2”—2)2)
4 | ((r-2)nS2tn(2n—2) (27 —3)((27-3)2+2" —2) + (2" —1)1 (27 —2)1) 274 (2 (27 —-2)? +2 (2" ~2) (2" -3) )

+ (@r-1))?((@n-2))tatn

5 (27 —2)1)0247 (27 —2) %42 (27 —1)1 (2" —2)1)5 247 (27 —1) (2" —2)

6 | (("-1))*((n-2))t2in(2n-2)?

7 (27 —1)1 (2 —2)1)5247 (27 —3) (27 —1) (2" —2)+( (2™ —1) )2 ((2" —2)1) F24n (2 —1)

8 | @r-)r(r-2))2nt(2n—2)P+((2n—1))? (2" -2)) 2t (27 -2)

9 ((27—2)1)0247 (27 —2)3 (2" —3) + (2"—1)!((2”—2)!)524"((2"—2)(2"—1)+2(2"—2)2)

10 | ((2r—2)nB24n(2n—2)2 (2 —3)2 44 (27 —1)1 (27 —2)1) 247 (27 —2)2 4 (27 —1)1)2((27 —2)1) 24
(

11 | @r—1)r((2r—2)1)P24m (2n —1) (2 —2) 24 ((2" 1)) 2 (27 —2)1) 22nd (27 —1)

FIGURE 4.5: Valeurs des coefficients H dans les différents cas considérés, pour 6
tours.
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CHAPITRE 5
Introduction a la Cryptologie
Multivariée, Outils

La cryptologie multivariée est une branche de la cryptologie a clé publique, ayant
émergé dans les années 1980. Les algorithmes en cryptologie multivariée sont basés
sur des systémes de polynémes multivariés. On parle encore de “schémas multi-
variés”. Ces schémas se sont longtemps montrés trés attractifs car ils permettent
notamment de fournir des signatures asymétriques trés courtes nécessitant trés peu
de mémoire vive. De plus, ils sont basés sur un probléme difficile différent de ceux
utilisés classiquement en cryptologie asymétrique, & savoir le probléme “MQ”, qui
consiste & résoudre un systéme de polyndémes en plusieurs variables. Plus précisé-
ment, le chiffrement par exemple consiste a évaluer un tel systéme de polynomes
publics en le message clair. Sans information supplémentaire, ’attaquant se trouve
face au probleme MQ. L’intérét de baser des schémas & clé publique sur ce pro-
bléme est qu’il résisterait a ’émergence éventuelle des ordinateurs quantiques, a la
différence du probléme de la factorisation ou du logarithme discret par exemple.

Malheureusement, des cryptanalyses de beaucoup de schémas multivariés ont
été proposées ces derniéres années, faisant perdre la foi de la communauté en ces
schémas. Les cryptanalyses proposées sont souvent dues au fait que la génération
du systéme d’équations quadratiques formant la clé publique est trés particuliére (le
principe général de construction est décrit avec plus de précision a la section 5.1).
Le systéme quadratique de la clé publique se trouve étre souvent plus simple &
résoudre qu'une instance générique de méme taille. Parfois encore, la maniére dont
est congu I'algorithme permet d’obtenir plus d’information que celle donnée par la
clé publique. De telles astuces nous ont en particulier permis de cryptanalyser le
schéma HM [PCG98a, FJPT10|, ou encore de retrouver la clé secréte pour certaines
instances de HFE [Pat96, BFJT09|. Ces cryptanalyses font 1'objet des chapitres 6
et 7.

Dans ce chapitre, nous donnons & la section 5.1, comme annoncé, une descrip-
tion générale des schémas multivariés. Nous y donnons également la description de
quelques schémas particuliers. Dans la section 5.2, nous donnons les préliminaires
nécessaires a la compréhension de la partie II. Plus précisément, nous y exposons
quelques rappels mathématiques ainsi que des complexités existantes concernant la
résolution de problémes associés a la cryptologie multivariée.

Sommaire




78 Chapitre 5. Introduction a la Cryptologie Multivariée, Outils

5.1 Description générale des schémas multivariés et problémes

difficiles sous-jacents . . . ... ... ... 0 0000, 78

5.2 Outils mathématiques . . . . . . ... ... ... ........ 81
5.2.1 Corps finis et extensions de corps fini, morphisme de Frobenius 81
5.2.2 Les bases de Grébner . . . . . .. ... Lo 0oL 83
5.2.3 Le probléme “IP” (Isomorphisms of Polynomials) . . . . . . . 92

5.3 Quelques exemples de schémas multivariés . . ... ... .. 93
53.1 C*(ouMI) . . .. .. 93
5.3.2 HFE . . . .. . 94
5.3.3 SFLASH. . . . . . .. . . .. . e 95
534 OVetUOV . ... ... 96

5.1 Description générale des schémas multivariés et pro-
blémes difficiles sous-jacents

La plupart des fonctions a sens unique utilisées en cryptologie multivariée sont
basées sur 1’évaluation d’un ensemble de polynoémes quadratiques p :

pl(xlw .- ,Iu)

P (1, Xy).

Le probleme difficile justifiant 'appellation “4 sens unique” pour ces applications,
est le probléme “MQ”, consistant & résoudre un systéme de polynémes quadratiques
en plusieurs variables :

MQ-décisionnel

DONNEE : Un corps fini K et un ensemble p de m polynémes quadratiques de
Klxy,... 2] :

p1(z1,. .., xy)
P (1,0, xy).
PROBLEME : Existe-t-il (z1,...,2,) € K" tel que :

pl(Zl,...,Zu) =0

Pm(21,...,24) =0.

MQ
DONNEE : Un corps fini K et un ensemble p de m polynomes quadratiques de

Klzy,... 2] : P1(EL, - 1 Ta)

P (1,0, 2y).
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PROBLEME : Trouver (z1,...,2,) € K" tel que :

pl(zl,...,zu) =0

Pm(21,...,24) =0.

Le probléme MQ décisionnel est un probléme NP-complet [FY30, GP97], le pro-
bléeme MQ est un probleme NP-dur. En cryptologie, les algorithmes généralement
les plus performants pour la résolution de systémes multivariés sont les algorithmes
de calcul de bases de Grobner. Ce point est détaillé a la sous-section 5.2.2. Un aspect
attirant de la cryptologie multivariée est que dans I’éventualité de ’apparition d’or-
dinateurs quantiques, il n’existe pas d’algorithme polynomial pour la résolution de
MQ), contrairement a d’autres problémes difficiles fréquemment utilisés en cryptolo-
gie a clé publique. Par exemple, le probléme du logarithme discret ou encore celui
de la factorisation, notamment a la base du RSA, seraient & proscrire. D’ailleurs,
et bien que le probléme sous-jacent ne soit pas le méme, les schémas multivariés
peuvent étre vus comme une généralisation du RSA, ou 'évaluation sur Z/nZ du
polynéme x +— x¢ est remplacée par l’évaluation d’un systéme de polyndémes en
plusieurs inconnues sur K.

Afin que l'utilisateur légitime puisse facilement inverser un tel systéme d’équa-
tions p, les schémas en cryptologie multivariée nécessitent l'introduction d’une
trappe (tout comme I’élévation & la puissance secréte d = e~! mod ¢(n) dans le
RSA). Pour établir p, nous partons alors d’un systéme algébrique bien choisi f :

fl(al, . ,au)
fn(ar, ..., ay),
qui soit facile & inverser. Autrement dit, pour tout élément (by,...,b,) € K™, il

existe une méthode efficace pour calculer 'ensemble des zéros du systéme! :

fl(al,. .. ,au) — b1

fo(a1,... ay) — bp,.

Ensuite, afin de cacher la structure spécifique de f, on compose ce systéme polyno-
mial par deux applications affines inversibles S et T :

S:K'—-K";T: K" — K"

De cette maniére, le systéme p est construit comme T o f o S. Ceci est représenté
par la figure 5.1.

1. Plusieurs solutions peuvent exister, ce qui peut étre problématique, notamment en chif-
frement. On peut alors par exemple introduire de la redondance pour repérer, parmi toutes ces
solutions, la bonne.
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PK

Ku K Km K™

FIGURE 5.1: p=Tofo S.

La clé publique de tels systémes, notée PK au cours de la partie II, consiste en
le systéme p. La clé secréte est constituée des deux applications S et T, et inclut
parfois également f. Beaucoup de schémas sont basés sur ce principe et différent
fondamentalement uniquement dans le choix de f [Pat97, PCG0la, PCG01b, Kob98,
WPO5b]. Nous en exposons quelques-uns a la section 5.3. Voyons leur fonctionnement
en chiffrement ou signature.

Le chiffrement d’un message x = (x1,...,x,) € K" se fait en évaluant PK en
X :
y1 = p1(z1,...,2q)
Ym = pm('rla e ,fEu).
Pour retrouver le message clair x a partir du chiffré y = (y1,...,ym) € K™, l'utili-

sateur détenteur de la clé secréte peut successivement :

1. Appliquer l'inverse de T' a4 y. Il évalue b = T~ (y) € K™.

2. Calculer a € K" tel que f(a) = b. Ceci peut se faire efficacement grace au
choix du systéme f.

3. Retrouver x € K% en évaluant l'inverse de S en a.

Les schémas multivariés s’utilisent aussi pour le calcul de signatures. Il existe
d’ailleurs des déclinaisons de certains schémas multivariés s’utilisant uniquement en
signature. Nous y revenons a la sous-section 5.3. Pour générer la signature d’un
message y € K™, on peut appliquer la procédure de déchiffrement décrite précé-
demment. On obtient la signature x € K. Pour vérifier cette signature, n’importe
qui peut évaluer PK en x et vérifier si le résultat est bien y.

Remarquons enfin que lorsque f est supposée publique, ou peut se retrouver
plus facilement que prévu, on peut étre tenté de retrouver S et T a partir de f et
PK. Ce probléme, décrit dans son énoncé général a la sous-section 5.2.3, est appelé
“IP” (pour Isomorphisms of Polynomials). Le probléme IP est intimement lié a la
cryptologie multivariée, et peut apparaitre dans d’autres contextes, différents de
celui mentionné, comme nous verrons au chapitre 7.
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5.2 Outils mathématiques

5.2.1 Corps finis et extensions de corps fini, morphisme de Frobe-
nius

Dans cette sous-section nous introduisons les outils mathématiques de base dont
nous nous servons. Nous donnons quelques définitions et résultats concernant les
corps finis. Nous définissons également le morphisme de Frobenius (définition 10).
Les principales propriétés concernant ce morphisme sont rappelées. Nous donnons
aussi des résultats secondaires, mais dont nous ferons usage dans la partie I.

Les résultats les plus classiques sont rappelés sans démonstration. Nous ren-
voyons vers la littérature pour plus de détails (par exemple [Goz97, LN96]|). Les
démonstrations des autres résultats sont fournies.

Définition 9 Soit K un corps fini. Un corps L est une extension de corps de K
s’il existe un morphisme de corps de K dans IL. Le degré de cette extension est la
dimension de 1. comme K-espace vectoriel.

Remarque : Nous ne nous intéressons qu’aux extensions finies de corps, i.e. lorsque
le degré de ’extension est fini.

Proposition 9 Soit K un corps fini a q éléments, de caractéristique p > 0 :
i) Il existe m € N* tel que ¢ = p™.
ii) K est le corps de décomposition de X1 — X.

i1i) Deux corps a q éléments sont [Fy-isomorphes.

Remarque : Par suite, tous les corps finis de méme cardinal ¢ sont isomorphes. On
note [, le corps a ¢ éléments. L’équation X9 = X est appelée équation de corps de
F,.

q

Proposition 10 Soit K un corps fini et L une extension finie de degré n de K. Il
existe un polynome irréductible P de degré n de K[ X], tel que :

L =K[X]/{P),

ot (P) désigne l'idéal principal de K[X] engendré par P.
Soit 6 une racine de P dans L. 0 engendre L sur K et (1,0,...,0"1) est une
base de I. comme K-espace vectoriel.

Remarque : 11 existe un isomorphisme entre IL et I’espace vectoriel K™. Ainsi, dans
la suite nous considérons indifféremment le corps IL ou l'espace vectoriel K™.

Définition 10 (Morphisme de Frobenius) Soit g = p™, avec p premier et m €

N*. L’automorphisme :
F: F, — Fy

x +— P’

est appelé morphisme de Frobenius de F.
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Proposition 11 Gardons les notations de la définition 10. Pour 1 < ¢ < m, [l'au-
tomorphisme F* restreint a F,i est lidentité de IF,i.

Démonstration : Cette assertion provient simplement des équations de corps pour

Fpi. Tout élément = de F

L. i
b vérifie 2P = z. O

Théoréme 2 Soit K =T, un corps de caractéristique p (q=p™, m > 1), et L une
extension de K de degré n > 1. Le groupe des automorphismes K-linéaires de L est
d’ordre n, engendré par F™ : x +— x4, encore noté Fr .

Enfin, énongons un dernier théoréme, bien utile lors de ’étude des corps finis.
Comme annoncé au début de cette section, les démonstrations de ce résultat ainsi
que des précédents peuvent étre trouvées dans des livres d’algébre classiques, par
exemple ceux déja cités [LN96, Goz97|.

Théoréme 3 (Existence d’une base normale) Soit L est une extension de de-
gré n du corps fint K =F,. Il existe 6 € L tel que (6,69, 9q2, e ,Hq"_l) soit une base
du K-espace vectoriel .. Une telle base est appelée base normale.

Passons maintenant aux résultats plus spécifiques dont nous allons également
avoir besoin.

Proposition 12 Soit K=F,, L =Fgm et M € M,, (K). Supposons fizée une base
de IL.. Par la correspondance entre I et K", M est un endomorphisme K-linéaire de
L. Il existe P € L[X] de la forme :

n—1

P(X) = MX + XX+ ..+ A X,

tel que P corresponde a M sur IL. On dit que P est la représentation polynomiale
de M sur L.

Explication : Ceci est un corollaire du théoréme 2. Donnons tout de méme quelques
explications.

Supposons fixée une base normale (6,69, ... ,an_l) de L (ce choix n’est pas né-
cessaire mais simplifie 'exposé qui suit). Soit X € L[X], que l'on écrit X =
r10 + x29q2 + ...+ xnﬁqnfl, ou I1,...,T, sont les indéterminées de l'anneau
K[z1,...,2y]. On suppose que ces z; vérifient les équations de corps de K : 2 = ;.
Pour 1 < ¢ < n — 1, chaque monoéme X 4" fait intervenir les indéterminées x; de
maniére linéaire :

X = x19+...—|—xn9qn_l,

n—1

X4 = z,0+...+z, 107

n—1

X4 = .%'2(9+...+1‘16q .
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Autrement dit, on peut définir une matrice inversible My, € M,, (L), telle que :

e X
Ty X1

n—1

Soit M une matrice de M,, (K). On a alors :

I X
M - : :M-ML_l- : ,

T, an—l

ce qui permet de déterminer le polynéme P représentant la matrice M sur L.

Proposition 13 Soit K = F, et [r : X +— X9 L’ensemble des matrices de
M, (K) commutant avec Fr est le K- espace vectoriel de dimension n engendré
par (FrO,Fr,...,Fr"_l).

Démonstration : Soit M une matrice telle que M o Fr = Fr o M. Soit P la
représentation polynomiale de M sur L = Fyn, P(X) = Z?;OI NXT L’égalité
M o Fr = Fr oM équivaut a P?(X) = P (X?). Nécessairement, on a alors
Vi, A\; € K. Ceci s’écrit encore P = 2?2—01 X\, Fr . comme annonceé. O

Corollaire 1 Soit M € GL,, (K) une matrice inversible. Si sa représentation poly-
nomiale sur L est & coefficients dans K, alors son inverse M~ a une représentation
polynomiale a coefficients dans K également.

Démonstration : Par la proposition 13, une matrice de M,,(K) a une représentation
polynomiale & coefficients dans K si et seulement si elle commute avec Fr : x +— x9.
Or M commute avec Fr si et seulement si son inverse M~ commute avec Fr. O

5.2.2 Les bases de Grobner

En cryptologie, nous sommes fréquemment confrontés au probléme de résoudre
un systéme d’équations polynomiales en plusieurs variables. En particulier, dans
le cadre de la cryptologie multivariée ce probléme apparait naturellement, tant du
coté cryptographie (conception de schémas) que du coté cryptanalyse (attaque de
schémas), comme l'illustre le probléme MQ exposé a la sous-section 5.1. Un outil trés
performant pour la résolution de systémes d’équations multivariées est 'utilisation
de bases de Grobner. Son implication dans les attaques a déja permis la cryptanalyse
de beaucoup de schémas, auparavant sortis indemnes d’autres tentatives d’attaque.
Un exemple mémorable est la cryptanalyse algébrique de HFE [FJ03al, qui permit
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de casser le premier challenge HFE de [Pat96] sept années aprés sa publication.
Détaillons le principe du calcul des bases de Grobner.

La théorie des bases de Grobner se rapporte initialement a la branche de 'algébre
commutative et concerne les anneaux de polynémes en plusieurs indéterminées sur
un corps commutatif. Ces bases de Grobner ont été introduites par Buchberger en
1965 [Buc65]. Etant donné K un corps commutatif et K[z1,...,x,] 'anneaux des
polynémes de K en n indéterminées. Calculer une base de Grébner d’'un idéal I de
K[xy,...,x,] consiste & transformer le systéme de générateurs de I en un systéme
de générateurs particulier, présentant de “bonnes propriétés”’, dans un sens que nous
allons détailler. Ces base de Grobner sont parfois encore appelées “bases standards”,
qui sont I’analogue des bases de Grobner pour les anneaux locaux [Hir64]. Comme
pour la sous-section 5.2.1, nous énongons les principaux résultats et définitions dont
nous avons besoin, sans démonstration. Nous renvoyons pour toute cette sous-section

a [CLOO07| ou [Jou09].

5.2.2.1 1Idéal monomial, Idéal polynomial

Afin de comprendre le principe du calcul de bases de Grébner d’un idéal [

de Klz1,...,zy], plagons-nous d’abord dans le cas monomial. Soit I un idéal
monomial de K[z1,...,zy,] :
Im = (mq,...,my)
Dans le cas monomial, il est facile de décider si un polynéme f € K|x1,...,x,]

appartient a Iy : f € I si et seulement si tous les mondémes intervenant dans f sont
divisibles par un des générateurs m;, 1 < ¢ < r, de Iyy. Dans le cas général d'un
idéal polynomial, un critére similaire n’existe pas.

Par ailleurs, lorsque 'on s’intéresse a la résolution d’un systéme d’équations
polynomiales en n variables :

f1($1,...,$n) = 0

fm(.%'l, e ,Jﬁn) = O,

on veut trouver (zi,...,z2,), tel que tous les polyndomes du systéme s’annulent en
(21y...,2n). Soit I = (f1,...,f,,) l'idéal de KJz1,...,x,] engendré par ces poly-
némes. Dans ce contexte, on est naturellement amenés a s’intéresser a I'intersection

de I avec les anneaux K|z;,,..., 2], pour 1 <i; < mn. Autrement dit, on s’intéresse
aux polynémes de I ne dépendant pas des premiéres variables?. Dans le cas mo-
nomial toujours, Imy N K[z;,,...,x,] est engendré par les monoémes m;, 1 < i <r,
appartenant & K[x;,,...,2,]. Dans le cas polynomial, ceci n’est pas vrai pour un

systéme de générateurs quelconque.

2. Par exemple, dans le cas d’un systéme d’équations polynomiales “échelonné”’, on peut se
ramener a résoudre, successivement (et en intégrant le résultat obtenu), un systéme de polynomes
en la variable z,,, puis un systéme de polynoémes en la variable z,,_1, etc.
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Les bases de Grobner apportent une solution dans le cas général d’idéaux poly-
nomiaux aux limitations illustrées par les deux exemples précédents. Pour détailler
ce concept, introduisons la notion d’ordre monomial.

5.2.2.2 Ordre Monomial

Définition 11 (Ordre monomial) Un ordre monomial > sur Kl[zi,...,x,] est
un ordre total sur ’ensemble des monomes de K[xq,...,x,], tel que :
Ym £ 1,mq,mo : m1 > Mg = m-mq > m - Mo > Mo. (5.1)

On parle encore d’ordre admissible.

Remarque : De I'équation (5.1) de la définition 11, remarquons que 'on a en par-
ticulier :
VYmi,m # 1, m-mq > myq, (5.2)

qui implique que 1 est le plus petit monéme (cas mi = 1 dans I’équation (5.2)).

Donnons deux exemples d’ordres monomiaux. Ces exemples sont les ordres mo-
nomiaux les plus classiques et sont aussi ceux qui nous intéresseront dans la suite.

Exemple : Soit a = (a1, ...a,). Pour alléger les notations, nous notons X pour

Qn

le monéme x* - - x4,

[
1. Un premier exemple d’ordre est l'ordre lexicographique g(, encore appelé lex.

Soient m; = X% et mo = XP.
lex
mi > mo
— dI<ig<n:Vi=1,...,i0—1, oy =0, et aj, > Bi,-

2. Un deuxiéme exemple d’ordre monomial est l'ordre lexicographique inverse

du degré D>RL, appelé degrevlex dans la littérature francaise (grevlex dans la
littérature anglophone pour “graded reverse lexicographic (ordering)”). Soient
my; = X et my = XP,
DRL
mip > Moy
deg(my) > deg(ma), ou
= deg(my) = deg(ma) et In>ip > 1 : Vi=mn,... io+ 1,
a; = B, et aiy < By

Remarque :

1. Un ordre comme degrevlex, ot deux monémes sont d’abord comparés selon
leur degré, est appelé “ordre du degré”.

2. Sans rentrer dans les détails, l'introduction d’un ordre monomial sur
Klzy,...,z,]) permet de définir un algorithme de “division euclidienne” sur
Klzi,...,z,], dun polynome f par une suite de polynomes (fi,..., ),
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par exemple l'algorithme de Hironaka, qui peut se trouver entre autres
dans [CLOO07]. Nous admettons ici I'existence d’un tel algorithme et notons :

fR(f1,....f0),
le reste de la division de f par (fi,...,f,,). Notons que l'on a :
fR(fl,,fm) =0=f1¢€ <f1,...,fm>.

Cependant, la réciproque est fausse. Néanmoins, ceci apporte un premier élé-
ment de réponse au probléme exposé au paragraphe 5.2.2.1, de savoir si un
polynoéme appartient ou non & un idéal.

Enfin, pour introduire les bases de Grobner, donnons la définition de terme initial
et d’idéal initial :

Définition 12 (Terme initial et idéal initial) Supposons fixé un ordre mono-

mial > de K[xy,...,z,].

1. Soit f € K[x1,...,x,]. Le terme initial de f, noté in~(f) est le terme de f
correspondant au plus grand mondéme de f pour 'ordre >.

2. Soit I un idéal non nul de K[z1,...,x,]. L’idéal initial de I, noté in(I), est
l’idéal monomial engendré par les termes initiaux de tous les polynomes de 1.

5.2.2.3 Bases de Grobner

Avec tous ces préliminaires, nous pouvons donner la définition de base de Grobner
d’un idéal, ainsi que ses propriétés.

Définition 13 (Base de Grobner d’un idéal) Soit I wun idéal non nul de
Klxy,...,zn] et (fi,...,f,) des polynomes de I. On dit que (fi,...,[,) est une
base de Grébner de I si :

1, I — <f1, . e ,fm>,
2. in(I) = (in(f), .., in(fn))-
Remarque : Dans la définition 13, on a en fait que 2. implique 1., de sorte que 2.

suffit & définir une base de Grobner.

Notons qu’il existe toujours une base de Grobner d’un idéal. Voyons que ces
bases de Grébner permettent de répondre aux limitations des idéaux de polynomes
par rapport aux idéaux monomiaux exposées dans la sous-section 5.2.2.1.

Théoréme 4 Nous avons les deux résultats swivants :

1. Soit (fy,...,f,) une base de Grobner d’un idéal I non nul de K|x1,..., zy].

fEI@fR(flaafm):O
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2. Soit (fy,...,f,) une base de Grobner pour l'ordre lex d’un idéal I non nul de
Klxy,...,zp]. Soit 1 < iy <n. Alors :
- SivVi=1,...,m, fi € Klxy,...,xp), alors INKxgy, ...z, = 0.
— Sinon, une base de Grobner de lidéal I N K|xiy,...,xn] C K[Ti, ..., Tn],
pour 'ordre lex est composée des f; 1 <i < m, appartenant o K|x;,,...,Zy].

Autrement dit, les base de Grobner permettent d’obtenir des situations similaires
au cas des idéaux monomiaux.

5.2.2.4 Applications du calcul de bases de Groébner a la résolution d’un
systéme de polyndmes multivariés

Nous nous focalisons sur les systémes d’équations algébriques de dimension 0,
i.e. ceux ayant un nombre fini de solutions dans la cloture algébrique du corps
considérée? :

fl(xl,...,a:n) = 0

f(x1, ..., 2) = 0.

Dans ce cas, une base de Grobner B de l'idéal I = (fy,...,f,;,) pour Pordre lex
vérifie :

V1<ii<n, {f € BNK|zi,...,zn]} #0,

autrement dit, pour tout 1 < ¢; < n, il existe au moins un polynéme de la base de
Grobner pour lex de I ne dépendant que des variables z;,, ..., Zy.

Lorsqu’une telle base B est établie, trouver une solution (z1, ..., z,) au systéme
d’équations précédent devient facile. On commence par considérer les polyndémes de
la base de Grobner appartenant a K[x,] et 'on résout ce systéme d’équations. Puis
pour chaque solution z, trouvée, on remplace x, par z, dans les autres polynémes
de la base et I'on continue le processus. A chaque étape, on considére un systéme
d’équations univariées.

Revenant a la cryptologie multivariable, une stratégie d’attaque (ou une précau-
tion lors de la conception) consiste & résoudre directement le systéme d’équations
donné par la clé publique pour tenter d’inverser le systéme. Dans ce contexte, le
calcul d’'une base de Grobner pour lex se révéle étre souvent une bonne option.

Notons enfin que le nombre de solutions d’un tel systéme d’équations peut étre
de l'ordre de expnlog(d), ou d est le plus haut degré des polynémes univariés in-
tervenant dans le processus décrit précédemment. Ceci explique que les algorithmes
de calcul de bases de Grobner, qui sont abordés dans le paragraphe 5.2.2.5 qui suit,
restent assez cotliteux. En effet, leur complexité repose sur le degré des polynomes
intervenant dans le calcul. Ceci est détaillé ci-dessous.

3. Notons que lorsque le systéme n’a pas de solution, la base de Grébner se réduit a 1.
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5.2.2.5 Algorithmes de calcul et complexités existantes

Algorithmes de calcul Le premier algorithme de calcul de bases de Grobner est
di & Buchberger [Buc65] et date de 1965. Notons que Macaulay dans [Macl6] a
développé l'idée de représenter matriciellement les idéaux de polynémes homogénes.
On peut en particulier représenter matriciellement une base de Grobner d’un idéal
1. En effet, dans une matrice de Macauley, les différentes colonnes de la matrice
en question correspondent & différents monémes, et chaque ligne correspond & un
polynéme : le coefficient (i,7) de la matrice correspond au coefficient du j-éme
monoéme dans le i-éme polynéme. Réciproquement, les travaux de Lazard [Laz83|
dans les années 1980 et ensuite, montrent que réaliser de I'algébre linéaire sur des
matrices de Macaulay d’un idéal I permet d’obtenir une base de Grobner de 1.

Plus récemment, des algorithmes plus performants ont été proposés. Parmi eux
notamment les algorithmes Fy et F5 de Faugere [Fau99, Fau02|. L’algorithme Fy se
trouve étre une rencontre entre 'idée de représentation matricielle de Macaulay et
I’algorithme de Buchberger, ot certaines décision arbitraires sont remplacées dans Fy4
par des choix stratégiques. L’algorithme F5 est I'algorithme le plus puissant connu
a ce jour. En fait 'algorithme de Buchberger et I'algorithme F4 passent beaucoup
de temps a faire des divisions de polynomes* dont le reste est nul. Dans F5, Faugére
a intégré un nouveau critére permettant d’éviter beaucoup® de réductions & zéro.
Notons également l'existence de l'algorithme XL présenté dans [CKPS00], ou les
auteurs redécouvrirent sans le savoir les bases de Grébner.

La complexité de calcul d'une base de Grébner d’un idéal dépend de plusieurs
paramétres, comme la taille du systéme considéré ou encore la structure du corps.
Cependant, afin de comprendre les parameétres importants pour la complexité des
calculs, détaillons sommairement le principe de fonctionnement d’un algorithme de
calcul de bases de Grobner. Nous renvoyons vers les articles originaux pour un
détail plus rigoureux de ces algorithmes, ou vers [Jou09] pour plus d’explication.
Prenons 'exemple de I'algorithme F5 matriciel décrit dans [Bar04|, qui se rapproche
dans sa description d’un algorithme F, intégrant le critére F5. Placons nous dans
le cadre de polynémes homogénes. Nous supposons fixé un ordre du degré, par
exemple l'ordre degrevlex sur K|x1,...,z,], qui est 'ordre donnant généralement les
meilleures complexités d’exécution.

En résumé, I'idée est de générer de nouveaux polyndémes & partir des polynémes
de départ (f1,...,f,), générateurs de l'idéal I considéré. De plus, on génére des
polynoémes de degré croissant avec la progression de ’algorithme. Plus précisément,
supposons que l'on ait f; < fy < ... < f,,, pour 'ordre degrevlex considéré. On com-
mence par considérer parmi ces polynémes, ceux de méme degré petit dy : (f1,. .., fx).
Ces polynoémes sont réduits selon le principe de la division © : f; est divisé par la suite
de polynomes (fi,...,f;_1). Notons que des critéres permettent d’éviter de considé-

4. Voir le paragraphe 5.2.2.2.
5. Toutes, sous certaines hypothéses de régularité du systéme (voir [Bar04]).
6. Paragraphe 5.2.2.2.
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rer certains polynomes ou certaines réductions inutiles”. Les polynomes obtenus
aprés réductions forment la base courante B :

B=(g1,---8i, )

L’algorithme fonctionne par récurrence sur le degré d des polynémes considérés et
est incrémental en m. Ainsi, nous numérotons les étapes en fonction du degré des
polynémes intervenant a cette étape. Dans notre cas, cette premiére étape décrite
est I’étape d.

Supposons & présent terminée une certaine étape d > dy de l'algorithme. La base
courante a ce stade est :

B=(g,...,8,)

A Tétape d + 1, les polynomes de B sont multipliés par certains monoémes bien
choisis, selon les critéres invoqués plus haut, et de telle sorte que les polynémes
résultants soient de degré d + 1. Par ailleurs, nous prenons en plus en compte les
polynomes f; de degré d+1 du systéme de départ (non encore pris en compte). Tous
ces polynémes de degré d+ 1 sont ordonnés et I’on procéde a des réductions, comme
a l’étape dy. Plus précisément, pour chaque tel polynéme, on réalise une division par
les polynémes le précédant dans ’ordonnancement. Ici encore, selon les critéres de
Faugére, certaines réductions ne sont pas & considérer. Les polyndémes réduits ainsi
obtenus sont ajoutés a la base courante :

B = (gl? ct 7gid+1)?

et 'on passe a I'étape d’aprés d + 2. Finalement, I'algorithme termine lorsque tous
les polyndémes générés a une certaine étape peuvent se réduire a zéro, autrement dit,
lorsqu’aucun nouveau polyndéme ne peut étre ajouté a la base courante. La base de
Grébner de I consiste alors en les polyndémes de la base B & la fin de I'algorithme.

Complexités existantes Restons dans le cadre des polynémes homogénes, qui
est le contexte habituel des théories d’étude des bases de Grobner. Heuristiquement,
on se rend compte que dés qu'une des réductions faite au cours de 'algorithme F5
entraine une réduction & zéro, ’algorithme termine ensuite souvent trés rapidement.
Essayons de comprendre ce phénomeéne. Dans le cadre de ’algorithme F5, les poly-
nomes ajoutés a la base courante au cours de l'algorithme sont choisis afin d’éviter
des réductions & zéro non significatives. Ainsi, supposons que 'on obtienne une ré-
duction & zéro a I’étape d de algorithme (c’est a dire, nous considérons & cette
étape des polynomes de degré d). Intuitivement, ceci indique que les termes ini-
tiaux (ceux intervenant dans la division) des polyndmes de la base courante a cette
étape d, couvrent une grande partie des mondémes de degré d. Il n’est pas totalement

7. Sans rentrer dans les détails, nous considérons en fait des “S-polynémes” ou “syzygies” :
ceux sont des multiples particuliers des polynémes de départ, choisis afin d’éliminer les termes “de
téte” (les plus grands pour l'ordre) de polynomes, deux a deux (cf. [CLO07] pour une définition
rigoureuse). Les critéres auxquels nous faisons référence sont les critéres de Buchberger [Buc65],
ainsi que plus récemment le critére de Faugere [Fau02|.
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surprenant qu’ensuite rapidement, les polynémes générés se réduisent tous a zéro,
signifiant la fin de I'algorithme. Pour certains systémes (dits réguliers, voir [Bar04]),
il est montré que grace aux critéres de F5, aucune réduction a zéro ne se produit au
cours de l'algorithme. L’étape & laquelle 'algorithme se termine correspond alors au
degré d ou devraient se produire les premiéres réductions & zéro.

Dans tous les cas, ceci explique I'hypothése répandue que la complexité d’un
calcul de base de Grobner d’un idéal de polynomes multivariés dépend du degré d
atteint lors de I'algorithme ot se produit la premiére réduction a zéro. Dans le cas de
polyndémes non-homogénes, ceci correspond & la premiére chute de degré. En effet,
on a coutume de ramener la complexité du calcul de base de Grobner d’un systéme
non-homogéne a celui du systéme formé par les composantes homogénes de plus haut
degré de ces polyndmes. Dans le cas de systémes réguliers (ou semi-réguliers pour
des polynémes non-homogenes), nous avons déja mentionné que cette hypothése se
justifie et ce degré d coincide avec la notion de “degré de régularité” d’un ensemble
de polyndémes, définie ci-dessous :

Définition 14 (degré de régularité) Soit (fi,...,[,) un ensemble de polynomes

(fiy---sfn)- Le degré de régularité de
(fis- -3 fm), Dreg, est le plus petit entier d > 0, tel que les polynomes de degré d
de I engendrent comme K -espace vectoriel, ’ensemble des mondmes de degré d en

n variables (au nombre de (n+2l—1) sans prendre en compte les équations de corps) :

homogeénes de Klzy,...,x,| et I =

Dieg = min {d >0 :dimg ({f €1 : deg(f) =4d}) = ("+g_1)}.

Pour un ensemble (fi, ..., f,,) non-homogeéne de polynomes, le degré de régularité
est défini comme le degré de régularité des composantes homogénes de plus haut degré

de (fiy- s fn)-

Remarque : Dans cette thése et les travaux [BFJT09, FJPT10], nous nous sommes
parfois placés sous I’hypothése courante que le degré de régularité correspond en
pratique au degré auquel survient la premiére chute de degré dans les algorithmes
de Faugére. Comme déja mentionné, hormis pour le cas de systémes réguliers ou
semi-réguliers et le cas de l'algorithme F5, ceci n’est pas justifié théoriquement.
Cependant, afin d’expliquer ce choix, remarquons que ces systémes réguliers ou
semi réguliers correspondent en quelque sorte au cas aléatoire, ol les polyndémes
sont le moins “liés entre eux”. (Encore une fois, nous renvoyons a [Bar04] pour une
définition rigoureuse.) Par ailleurs, il est démontré que la proportion de systémes
semi-réguliers tend vers 1 lorsque n tend vers I'infini.

Proposition 14 (Complexité de calculs de base de Grobner) Avec cette dé-
finition la complexité d’un calcul de base de Grébner est :

O (nePees) |

ot 2 < w < 3 est la “constante de l'algébre linéaire” ([Bar04, BFSY05]), et n le
nombre de variables du systéeme.
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Explication : Cette complexité correspond simplement a la réduction d’un matrice
de taille nPres. En effet, I’algorithme décrit plus haut peut se voir comme une suite
de réductions particuliéres de matrices de Macaulay de taille de plus en plus grosse.
Selon ce qui précéde, la taille de la matrice la plus grosse a considérer correspond
au nombre de monémes de degré D¢, en n variables, soit :

<Dreg +n— 1) ~ nDreg
Dreg

Revenons au degré de régularité. Nous avons la propriété suivante :

Proposition 15 (Invariance du degré de régularité) Le degré de réqularité
d’un systéme de polynomes reste inchangé par changement linéaire ou affine in-
versible des coordonnées ou des générateurs.

Pour des systémes réguliers ou semi-réguliers, notons le théoréme suivant
di a Bardet concernant 1’évolution asymptotique du degré de régularité [Bar04,
BFSYO05] :

Théoréme 5 (Evolution asymptotique du degré de régularité) Soit o > 1,
« entier fizé.

1. Lorsquen tend vers l'infini, le degré de régularité d’un systéme de an équations
quadratiques en n inconnues est majoré par :

nla-t VaaoD)o @ 3 oo 20l l/3
( 2 ( 1)> 2(a(o — 1))5 (2 4 a(a—1)>+0(1/ )

(5.3)
ot a; ~ —2,33811.

2. Le degré de régularité d’un systeme de an équations quadratiques sur Fo en
n inconnues (les équations de corps sont implicitement prises en compte mais
sont pas comptées dans «) est équivalent en +00, a :

(—OH-%+%\/2a2—10a—1+2(a+2)\/m> n. (5.4)

Remarque : Nous n’avons donné ici que les complexités de calcul de bases de Grob-
ner. Nous avons par ailleurs mentionné que les meilleures complexités de calcul
sont généralement observées avec l'ordre degrevlex. Cependant, dans les applications
des chapitres 6 et 7 qui suivent, nous utilisons le calcul de bases de Grobner pour
résoudre des systémes d’équations. Nous avons vu que dans ce contexte d’appli-
cation, c’est une base de Grobner pour 'ordre lex qu’il vaut mieux calculer (voir
paragraphe 5.2.2.4).

La meilleure stratégie pour obtenir une base de Grobner pour lex reste en général
de calculer une base de Grobner pour degrevlex, puis d’utiliser un algorithme de
“changement d’ordre”, par exemple FGLM [FGLm93|, pour se ramener a une base
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de Grébner pour lex. Dans nos applications, c’est cette stratégie qui est appliquée.
L’algorithme FGLM est trés efficace. Pour cette raison, lors de I’évaluation de la
complexité de résolution de systémes d’équations, nous considérons en général uni-
quement la complexité du calcul d’une base de Grobner pour degrevlex.

5.2.3 Le probléme “IP” (Isomorphisms of Polynomials)

Le probléme IP est un probléme introduit dans [Pat96]. Il s’énonce comme suit.

Le probléme IP :
DONNEE : Deux systémes A et B de m polynoémes sur un corps fini K en u inconnues.
PROBLEME : Trouver Uy, € GL,, (K), Vi, € GL,, (K), ainsi que deux vecteurs
U. € K" et V, € K™, tels que :
B(xz)=VL (AU -z2+U.))+ Ve (5.5)

Ce probléme consiste a trouver deux application affines inversibles transformant
un de ces ensembles d’équations en I'autre. Certains schémas multivariés reposent en
plus sur la difficulté de ce probléme, comme par exemple C*, décrit a la section 5.3.
Par contre, la sécurité de HFE ne repose a priori pas sur IP, car a la différence
de C*, f ne peut étre supposé public. Ainsi, nous n’avons pas les deux systémes
d’équations de I’énoncé du probléme IP et ne pouvons pas essayer de retrouver S
et T' de la sorte. Ce probléme IP est cependant trés lié & la cryptologie multivariée
et peut apparaitre dans des situations plus subtiles. Par exemple, dans 'attaque
sur HFE [BFJT09], la complexité de recouvrement de la clé secréte pour I'instance
considérée repose sur la résolution d’une instance d’IP, bien que la sécurité de HFE
ne repose généralement pas sur ce probléme.

Revenant & IP, nous présentons rapidement les techniques existantes de résolu-
tion de ce probléme, comme il apparaitra naturellement dans le chapitre 7. Remar-
quons déja que pour le cas particulier d’instances issues de C*, il exite un algorithme
polynomial, présenté dans [FMRSO08|.

Le premier algorithme pour IP, connu sous le nom de “To and Fro” est du a
Courtois. C’est en fait une premiére version de cet algorithme qui porte ce nom
dans [PGC98|. Cette version suppose possible I'inversion des systémes a et b et pré-
sente une complexité exponentielle. La deuxiéme version, appelée “Combined power
attack” dans [PGC98|, mais connue sous le méme nom “To and Fro”, est une amé-
lioration de la premiére version. Dans cette seconde version, 'idée est d’éviter une
recherche exhaustive pour I'inversion de a et b, et de se servir du paradoxe des anni-
versaire dans certaines parties de la version initiale. L’algorithme est annoncé comme
fonctionnant en O (q"/ 2) en calculs et en mémoire pour des instances linéaires de
IP. Cependant, aucune implantation de I’algorithme n’a jamais pu confirmer cette
complexité.

Plus récemment, d’autres approches ont permis de comprendre un peu mieux la
complexité de ce probléme et de différencier plusieurs classes de difficulté.
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Dans [FP06|, Faugére et Perret proposent une résolution par bases de Grobner
de ce probléme. Dans leur papier, ils considérent le cas U. = V., = 0. Notons d le
degré des polyndémes de 'instance. Leur idée est de voir que ’équation 5.5 :

b(z) =V (a(UL - x))
& V' (b(z)) —a(Uy-z) =0,

définit m polynomes multivariés égaux au polynéme nul. On peut alors identifier
tous les coefficients de ces m polynomes avec 0. Ceci fournit un certain nombre
d’équations polynomiales en U et V', de degré compris entre 1 et d. Le systéme est
largement surdéterminé et I'on peut calculer une base de Grobner de I'idéal engendré
par les polynomes de degré petit (1 et 2 est observé en pratique dans [FP06]). I
ressort de leur analyse que les instances ou les applications U et V' cherchées sont
linéaires et les systémes a et b aléatoires se résolvent en temps polynomial. Par
contre, I'instance ot a et b sont homogénes est beaucoup plus difficile. Le cas des
instances affines n’est pas traité.

Un papier récent de Bouillaguet et al. [BFFP10| indique en fait deux classes
d’instance :

A. Les instances ou U et V sont linéaires et a et b non-homogénes. Ces instances
correspondent aux instances repérées comme résolubles en temps polynomial
dans [FP06]. Un nouvel algorithme est présenté dans [BFFP10], faisant baisser la
complexité de résolution du probléme IP pour ces instances de O (ng) a0 (n6).

B. Les instances ou U et 'V sont affines ou les instances ot U et V sont linéaires
avec a et b homogénes. Les auteurs de [BFFP10] montrent que ces deux types
d’instances sont “équivalentes”, dans le sens ou la partie linéaire d’une solu-
tion d’une instance affine est solution de l'instance correspondant aux systémes
formés des parties homogeénes de plus haut degré de a et b. Réciproquement,
supposons obtenue une solution & l'instance formée par les composantes homo-
génes de plus haut degré des deux systéme d’équations. Alors, notamment dans
le cas de polyndémes quadratiques, les deux constantes manquant pour former
une solution compléte de I'instance de départ se trouvent trés facilement. Pour
cette situation, [BFFP10| donne des algorithmes de complexité équivalente &
celle de To and Fro.

5.3 Quelques exemples de schémas multivariés

La cryptologie multivariée compte plusieurs schémas qui ont marqué leur époque.
Nous en énumérons quelques-uns, soit pour leur intérét historique, soit parce que
nous nous y intéresserons de plus prés dans la suite.

5.3.1 C* (ou MI)

L’émergence de la cryptologie multivariée vient avec la publication en 1988 de
lalgorithme C* de Matsumoto et Imai [MI88|. Pour décrire ce schéma, partons de
la description du “squelette” des schémas multivariés, faite a la sous-section 5.1.
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Dans C*, le corps K est le corps fini de cardinal ¢, noté K. Considérons une
extension® L de degré n > 1 de K. L’application interne f est un monéme sur LL de
la forme : £ : x +— 279" Notons que la correspondance de L avec K", expliquée a la
sous-section 5.2.1, permet de voir f comme un ensemble de n équations quadratiques
sur K (car 'application = — z¢ est K-linéaire). Lorsque la caractéristique de K et
L est 2, et que 1 + ¢ est premier avec ¢" — 1 (le cardinal du groupe des inversibles
de L), alors l'application f est inversible. Comme annoncé a la sous-section 5.1, la
clé publique PK est obtenue par composition de f avec deux applications affines
inversibles S et T'. La clé secréte est composée de S, f et T

Pour inverser le schéma & partir de la clé publique, un attaquant se retrouve
face au probléeme MQ. Notons enfin que comme le nombre de possibilités pour f est
petit, f peut étre supposé public, de sorte que la sécurité de C* repose également sur
le probléme IP (voir la sous-section 5.1 pour ce point et 5.2.3 pour une description
de IP et des algorithmes existants).

La clé publique de C* est inversible, de sorte que ce schéma peut facilement étre
utilisé & la fois en chiffrement et en signature. De plus, les calculs requis pour le
déchiffrement sont moindres que dans le cas de RSA. Cependant, une attaque trés
efficace sur C* a été publiée en 1995 par Patarin [Pat95|. Cette attaque ne résout
pas le probléme MQ associé au schéma, ni le probléme IP entre f et PK. L’attaque
se base sur la structure du mondéme interne utilisé, pour générer a partir d’un cer-
tain nombre de couples clairs/chiffrés (de I’ordre de n?), un ensemble d’équations
bilinéaires en les entrées et sorties de PK, vérifiées par tous les clairs/chiffrés. Par
suite, lorsqu’un attaquant souhaite déchiffrer un message donné, il peut simplement
utiliser le systéme d’équations linéaires pour retrouver le message clair correspon-
dant.

Cette cryptanalyse signe donc la fin du schéma C* tel que congu dans [MI8S].
Cependant, des variantes de ce schéma ont été proposées par la suite, permettant
d’éviter cette attaque, par exemple SFLASH ou HFE. Nous revenons sur ces schémas
dans la suite.

5.3.2 HFE

HFE est une variante de C*, proposée par Patarin [Pat96] un an aprés sa cryp-
tanalyse de C*. Dans HFE, le monoéme secret constituant f est remplacé par un
polynéme plus général, toujours K-quadratique. La propriété d’inversibilité de f
n’est pas conservée, mais une restriction sur le degré de f permet de rendre sa fac-
torisation efficace. Par ailleurs, la restriction a des corps de caractéristique 2 n’a
plus lieu d’étre, bien que ceci reste le contexte le plus classique. Le schéma HFE
fait 'objet d’une étude plus détaillée au chapitre 7, nous renvoyons vers ce chapitre
pour une description précise du schéma, ainsi que pour les attaques existantes.

Notons que des variantes du systéme HFE ont été décrites (voir [Pat96]). Ces
variations consistent a retirer quelques équations de la clé publique (HFE™), ou au

8. Cette notion est rappelée a la sous-section 5.2.1.
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contraire & en ajouter (HFE™); & ajouter des variables (HFEv) ou au contraire a en
retirer en fixant leur valeur (HFEf).

La meilleure attaque connue sur HFE est de complexité sous-
exponentielle [FJ03a, GJS06], mais certaines des variations semblent encore
stires. Cette attaque consiste a calculer une base de Grobner de 'idéal engendré
par les équations de la clé publique (voir section 5.2 pour les base de Grobner).

5.3.3 SFLASH

SFLASH est une variante de C* [PCG98a| s’utilisant en signature, proposée par
Patarin, Goubin et Courtois et sélectionné par le projet européen NESSIE (“New
European Schemes for Signature, Integrity and Encryption”) en 2003 comme schéma
de signature a clé publique recommandé [SFL|. L’idée simple est qu’en retirant
quelques équations a ’ensemble des équations quadratiques de la clé publique d’un
C*, lattaque de [Pat95] peut étre évitée. Le principe de retirer quelques équations
a la clé publique est une variante répandue en cryptologie multivariée (déja décrite
pour HFE), appelée “moins”. Dans notre cas, on note C*~ [PCG98a).

SFLASH a été proposé en 2001 a la sélection NESSIE, pour le choix d'un algo-
rithme de signature a clé publique recommandé. La premiére version de SFLASH
propose, afin de réduire la taille de la clé publique de choisir les coefficients des
applications secrétes S et T' a coefficients dans Fy au lieu de K, de sorte que toute
la clé publique se trouve a coefficients dans 5. Cette version a cependant été atta-
quée par Gilbert et Minier [GMO02], car la restriction suggérée invite a changer les
estimations de sécurité, donc le choix des paramétres, ce que les auteurs n’avaient
pas fait. La deuxiéme version de SFLASH, SFLASHv2 proposée, et considérée dans
la suite du processus d’évaluation, ne suppose plus les coefficients des applications
a valeur dans un sous-corps. Cette version a finalement été sélectionnée en 2003 par
le projet NESSIE.

SFLASHv2 a été cryptanalysé en 2007 [DFSS07, DFS07, Dub07| par Dubois
Fouque, Shamir et Stern. Leur attaque consiste a recouvrer astucieusement les équa-
tions manquantes de la clé publique, de maniére a obtenir la clé publique d’un C*
complet. Par suite, 'attaque initiale de Patarin sur C* s’applique. Nous revenons
sur cette attaque dans le chapitre 7. Comme il est d’usage en cryptographie mul-
tivariée, on pourrait penser pouvoir réparer encore ce schéma, en supprimant plus
d’équations de la clé publique que suggéré dans SFLASH. Plus précisément, 1'at-
taque de [DFSS07] fonctionne lorsqu’un nombre limité d’équations sont retirées de la
clé publique. Une maniére “naturelle” de parer a cette attaque est d’en retirer plus
que ce nombre limité. Cette issue semble cependant compromise par les récentes
attaques de Macariot-Rat, notamment [FMR10].
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5.3.4 OV et UOV

Un dernier exemple d’algorithme que nous donnons est 'algorithme OV (pour
“oil and vinegar”?) et sa variante UOV (pour “unbalanced oil and vinegar”). UOV
est I'un des seuls schémas multivariés qui n’ait pas encore été attaqué par les cryp-
tanalyses récentes.

L’algorithme OV a été inventé par Patarin en 1997 et fonctionne en signature.
La signature d’un message y est donnée par n + v valeurs satisfaisant n équations
quadratiques publiques (dans OV, nous avons n = v). Ces équations sont obtenues
comme composition d’équations de la forme :

fi = EZ aijhivj + Z: Bijviv + E: Yihi + z: 805, (5.6)

1<i<n 1<i<n 1<i<n 1<i<n
1<j<n 1<j<n

avec une application affine inversible S : K?" — K?". Ceci correspond a la trappe
du systéme.

Pour signer un message y € K?", le détenteur de la clé secréte doit calculer n
valeurs h; et n valeurs v; vérifiant les n équations f; = y; (f; de la forme (5.6)).
L’image par S~! de ce vecteur solution de longueur 2n forme la signature de y. Or,
ni le systéme d’équations formant la clé publique, ni celui décrit ci-dessus faisant
partie de la clé secréte, n’est résoluble tel quel. Cependant, on remarque que les
variables h; dans le systéme secret n’interviennent que linéairement. Pour résoudre
le systéme secret, le détenteur de la clé secréte peut choisir aléatoirement n valeurs
v;. Ensuite, grace a la particularité du systéme soulignée, il lui suffit de résoudre un
systéme linéaire pour trouver les valeurs h; telles que S~' ((hy,...,hn,v1,...,05))
corresponde a une signature pour y. Si aucune solution n’est trouvée, il peut choisir
d’autres valeurs aléatoires h; et recommencer.

Pour vérifier la signature x d’un message y, il suffit d’évaluer les équations
publiques en les valeurs x;, 1 < i < 2n, et voir que 'on obtient bien (y1,...,yn).

Dans [KS98| est présentée une cryptanalyse de OV permettant & un attaquant
de signer aussi efficacement que le détenteur de la clé secréte. Cette attaque utilise la
construction méme du schéma. Shamir et al. remarquent que le sous-espace vectoriel
inconnu Og = S~! (K™ x {0}") est stable par certaines applications. Cette propriété
permet de retrouver Og. Il est alors possible pour 'attaquant de signer avec la méme
astuce que l'utilisateur légitime. En effet, soit Vg un supplémentaire de Og dans K2
et v un vecteur de Vg fixé aléatoirement par 'attaquant. Par construction de Og,
la spécification, dans les équations de la clé publique, des variables correspondant
a l'espace Vg, réduit le systéme quadratique & un systéme linéaire en les variables
restantes. Il ne reste donc plus a 'attaquant qu’a résoudre ce systéme de n équations
linéaires en 2n —n = n inconnues afin de retrouver la composante de Og manquante
du vecteur formant la signature.

Ce schéma a été réparé en choisissant v > n, donnant naissance a UOV [KPG99|.
A ce jour, aucune attaque particuliére n’est connue sur UOV.

9. huile et vinaigre



CHAPITRE 6

Faiblesses du Schéma HM
(Hidden Matrix)

Ce chapitre présente des propriétés remarquables du schéma HM, permettant de
distinguer efficacement la clé publique de HM d’un systéme aléatoire d’équations,
notamment sur un corps de caractéristique 2. Il est également possible de monter
pour une attaque consistant & inverser le systéme d’équations (qui peut aussi étre
vue comme une autre maniére de distinguer les équations d’un systéme aléatoire).
Cette seconde attaque fonctionne pour K un corps fini quelconque. Ces résultats
correspondent a [FJPT10].

La section 6.1 introduit le schéma HM, en spécifiant sa construction, ainsi que
les travaux s’y rapportant. La section 6.2 présente un distingueur entre le systéme
d’équations publiques du schéma HM et un systéme d’équations aléatoire de méme
taille. Cette attaque repose simplement sur la composition de la différentielle de la
clé publique. Ensuite, dans la section 6.3, nous nous concentrons sur l’inversion du
schéma. La résolution par calcul de base de Grobner du systéme donné par la clé pu-
blique se trouve étre faisable pour tout choix pratique de paramétres. Ceci est illustré
par une série d’expériences (sous-section 6.3.2), ot 'on voit que la résolution dudit
systéme nécessite quelques centaines de secondes, pour des paramétres précédem-
ment conseillés. Par ailleurs, nous observons que le degré de régularité est borné par
trois lorsque le corps de base est o et quatre sinon. Ceci justifie que I'on puisse in-
verser le systéme en temps polynomial (voir chapitre 5, paragraphe 5.2.2.5) . Notons
que la borne indiquée sur le degré de régularité n’est pas prouvée. Nous apportons
cependant des éléments permettant de comprendre ce comportement atypique. Ceci
est intéressant, car exception faite du systéme HFE [Pat96, FJ03b, GJS06| (voir
aussi le chapitre 7), les attaques sur les schémas multivariés utilisant les techniques
de bases de Grobner ne s’accompagnent généralement pas d’une telle explication.
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6.1 Le schéma HM

6.1.1 Description du schéma HM

Le schéma HM a été proposé par Patarin et al. en 1998 dans [PCG98a. Il y est
présenté comme remplagant des schémas [C] et [C),] de Matsumoto et Imai [IM85],
dont la cryptanalyse est également exposée dans [PCG98al.

Tous ces schémas suivent la “régle” habituelle de construction des schémas cryp-
tographiques multivariés. On part d’un systéme d’équations algébriques bien spéci-
fique et facile a résoudre, constituant la “trappe” du schéma. Ensuite, pour cacher
cette structure particuliére, on compose ce systéme par des transformations inver-
sibles. Le systéme résultant parait aléatoire et constitue la clé publique, alors que la
transformation constituant la trappe et les deux applications inversibles constituent
la clé secréte du schéma. Ceci est détaillé au chapitre 5.

Plus précisément, dans le cas des schémas cités, les messages sont représentés
par des vecteurs de taille n? sur un corps fini K, généralement K = Fy. L’idée est
de se ramener, grace aux transformations secrétes inversibles a I’espace des matrices
de taille n sur K, M,,(K).

L’application interne constituant la trappe dans le cas des schémas [C,,] est :

f: Mp(K) — My(K)
X — X2

Cette application est remplacée, pour le schéma HM, par 'application :

f: Mn(K) — Mn(K)
X — X2—|—M-X,

ou M € M, (K) est une matrice secréte fixée.
Enfin, la clé publique PK est définie par :

PK=TofolS,

o S : K™ — M, (K) et T : M, (K) — K" sont deux applications affines inver-
sibles.

Il existe un algorithme polynomial permettant au détenteur de la clé privée
d’inverser le schéma efficacement. Celui-ci est basé sur des réductions de matrices
de Jordan et peut se trouver dans [Gan59]. Comme d’habitude, dans la suite, f peut
désigner a la fois 'application de M,, (K) ou le systéme d’équations défini par cette
application sur K.
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6.1.2 Travaux précédents en rapport avec le schéma HM, quelques
considérations

6.1.2.1 Attaque sur [C,] (HM avec M = 0)

Dans [PCG98a|, Patarin et al. présentent une attaque sur le schéma [C),|. Rap-
pelons que [C,]| correspond a un schéma HM “dégénéré”, ou la matrice M est nulle
(voir sous-section 6.1.1 précédente). Dans ce cas, nous avons la relation suivante,
valable pour tout X € M, (K) :

X f(X) = f(X) X. (6.1)

Ceci vient du fait que f(X) = X? commute avec X. Soit alors x € K" ety =
PK(x). L’égalité (6.1) précédente peut s’écrire également :

Sx)-THy) = T '(y) S(x). (6.2)

Les applications S et T' étant méconnues de 'attaquant, I’équation (6.2) corres-
pond pour l'attaquant & un ensemble de n? équations sur K, quadratiques en x et
y (connus), dont les coefficients sont inconnus :

20 ( ) xiy;+ S0 xi+ 3, ey +d® =0

Zm‘agrf XY+ Y b(n XH—ZZ cl y@+d( ) —

Notons que les coefficients de ces équations sont les mémes pour tout couple

clair /chiffré. Par suite, chaque couple clair/chiffré fournit n? telles équations en les
by, ¢

clair/chiffré (de I'ordre de (n?)? + 2n? + 1), il peut résoudre le systéme d’équations

inconnues a5, et d*. Si l'attaquant génére assez de couples de messages
I

linéaires alors formé, c’est a dire trouver les coefficients af';, bf', ¢f* et d*. Pour finir,
I'attaquant peut déchiffrer n’importe quel message chiffré y, en utilisant cet ensemble
d’équations, cette fois linéaires en I'inconnue x. Cette attaque est & rapprocher de

l'attaque sur le schéma C* de Patarin [Pat95].

6.1.2.2 Considérations sur HM

Afin de parer a lattaque sur |C,,], les auteurs de [PCG98a| proposent le schéma
HM décrit plus haut (sous-section 6.1.1). L’ajout de la partie linéaire M - X a
lapplication f évite d’avoir I’égalité (6.1), car M - X ne commute pas avec X en
général. Plus précisément, on a dans ce cas :

X -f(X)-f(X) - X=X-M-X—-M- X% (6.3)

En raisonnant comme pour le cas [C),] précédent, cette égalité indique que tout
couple clair/chiffré (x,y) vérifie un ensemble de n? équations quadratiques aux
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coefficients inconnus :

S0l i+ X000 iy + el i g+ e =0

' 2 2
i,J a(]) XiX; +sz Z] *XiYj +Zicz(n ) 'Xi‘f‘Zidz(n )Yi+e(n2) = 0.

Dans le méme papier [PCG98a|, Patarin et al. ne recommandent pas 'utilisation
du schéma HM. Ils n’étaient alors pas capables d’exploiter cette propriété (méme
si 'attaquant retrouve les coefficients de ces équations comme pour |C,], il doit
tout de méme résoudre des équations quadratiques pour retrouver un clair & partir
d’un chiffré), mais craignaient qu’elle puisse tout de méme induire une faille dans la
sécurité du schéma.

Dans [FJPT10], nous ne partons pas de cette entame d’attaque. Nous exhibons
tout d’abord une propriété trés spéciale de la différentielle de la clé publique. Ceci
nous fournit un distingueur puissant entre un systéme d’équations quadratiques
aléatoires et celui issu du schéma HM. Ensuite, nous montons une attaque permet-
tant de retrouver le message clair & partir d’'un chiffré, utilisant les techniques de
bases de Grobner. Le point commun de ces deux attaques est qu’elles tirent toutes
deux partie de la non-commutativité des matrices. Concernant cette inversion du
schéma, nous donnons quelques éléments permettant de comprendre pourquoi la
résolution du systéme dans le cas de HM se fait plus facilement que dans le cas
d’équations aléatoires. Notons que méme si notre attaque ne repose pas sur la pro-
priété de pouvoir obtenir n? équations quadratiques supplémentaires en générant
assez de clairs/chiffrés (voir le début de ce paragraphe), I’équation (6.3) donnée pré-
cédemment est cependant a la base de nos explications. Tout ceci est détaillé dans
les sous-sections qui suivent.

6.2 Mise en évidence d’un distingueur : propriété de la
différentielle de HM

Rappelons que la différentielle en a d’une application f se décrit de la maniére
suivante :
D fa(z) = f(z +a) — f(z) — f(a) + f(0). (6.4)
La différentielle d’un application quadratique est une application bilinéaire symé-
trique en a et x. Nous notons encore D f(x,y) 'application qui & y associe la diffé-
rentielle de f en y, appliquée a x :
D: K — K
(z,y) = Dfy(x) =D fa(y).

6.2.1 Propriété de la différentielle de application interne secréte
f de HM

Rappelons que I'on note f la fonction interne du schéma HM :

f @ X X214+ M-X.
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Nous nous intéressons ici & la différentielle de f. Dans le cas de la fonction interne
d’un HM, nous obtenons :

Df(X,Y)=X -Y+Y X,

qui est la méme différentielle que celle de la fonction X — X?2. En fixant X a une
valeur arbitraire Ay par exemple, on a que la différentielle de f en Ag est :

DAOf(B) =Ay-B+B-A.
Intéressons-nous maintenant & I’équation matricielle en B :
Dy, f(B) = 0. (6.5)

Cette équation fournit n? équations linéaires en les coefficients de la matrice
inconnue B. Lorsque les n? équations sont indépendantes, un tel systéme admet
une unique solution. Pour un systéme aléatoire, la dimension attendue de ’espace
solution est trés petite. Dans notre situation, le systéme (6.5) est trés particulier.
En effet, 'équation (6.5) peut se réécrire :

D4, £(B) — 0

Le corps de base étant K = Fy, les solutions de 'équation (6.5) sont les matrices
commutant avec Ag. Ceci inclut les polynémes en Ay. Pour un Ag bien choisi (i.e.
dont le polynéme minimal est de degré maximal n), la dimension de ’espace vectoriel
des polynomes en Ag est n. Le nombre exact de matrices linéairement indépendantes
commutant avec une matrice donnée est ny + 3ng + ... + (2t — 1)ng, ot ny, ..., m
sont les degrés des polynomes invariants non constants. Ce nombre se situe entre n
et n? et est proche de n dans la plupart des cas [PCG98b].

Dans tous les cas, il est possible de distinguer I’ensemble des équations déduites
de (6.5) d’un ensemble aléatoire de n équations linéaires.

6.2.2 Propriété de la différentielle de la clé publique PK de HM

L’analyse précédente (sous-section 6.2.1) vaut pour la fonction interne secréte
f d’un schéma HM. Cependant, nous allons voir comment cette particularité se
transmet au niveau de la clé publique PK de HM.

Rappelons que la clé publique de HM est définie comme

PK=TofoS.

La différentielle de la clé publique s’écrit alors, avec 17, désignant la composante
linéaire de T :

DPK (x,y) = ToL(5(x)-S(y)+5(y)-5(x)+£(5(0))
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ou la premiére égalité se produit pour K un corps de caractéristique 2.
Si I'on fixe un vecteur xg € K" et que l'on considére comme précédemment la
différentielle de la clé publique en xq, on obtient :

Dy PK(y) = TL(S(x0)-S(y)+5(y)-5(*0)) + T (5(0)) .

L’étude de la différentielle pour le cas de la clé secréte nous a conduit a considérer
I’équation Ag- B+ B-Ag = 0, pour Ag fixé. Nous souhaitons observer une propriété
similaire & celle obtenue pour la clé secréte dans la partie 6.2.1 précédente. Ainsi,
nous ne considérons pas l'équation Dy, PK(y) = 0, mais cette fois :

Dy, PK(y) = T (5(0)) , (6.7)

ou T, (S(0)) peut étre obtenu comme D PK(0,0) sur Fa ou sur un corps de carac-
téristique 2 (voir I'équation (6.6), sur Fa, nous avons 2-5(0)? = 0). L’équation (6.7)
se ré-écrit :
Dy, PK(y) = T7, (5(0))
& T (S(x0)-S(y)+5(y) S(x0) =0
& S(x0)-S(y)+5(y) S5(x0) = 0.

Comme S est inversible, on peut appliquer ici le méme raisonnement que pour la
fonction f. L’équation matricielle (6.7) a le méme nombre de solutions que I’équa-
tion (6.5).

On en déduit un distingueur efficace entre n? équations quadratiques aléatoires
en autant d’inconnues et les équations quadratiques composant la clé publique PK
du schéma HM.

6.3 Inversion du Schéma

La section 6.2 précédente présente une attaque permettant de distinguer la clé
publique du schéma HM d’un systéme aléatoire d’équations, lorsque K est de ca-
ractéristique 2. Cependant, nous avons également monté une attaque consistant a
retrouver un message clair & partir d’'un message chiffré, sans restriction sur la carac-
téristique de K. Le principe de 'attaque est de résoudre directement les équations
quadratiques données par le chiffré y d’un message x, a savoir :

PK(X) -y =0.

Cette attaque utilise les algorithmes Fy, F5 de calcul de bases de Grobner. Comme
annoncé au début de ce chapitre, I'attaque fonctionne pour des parameétres précé-
demment conseillés de HM. Les équations données par un tel systéme sont en fait
plus faciles a résoudre que des systémes de méme taille, mais aléatoires. En 'oc-
currence, nous observons que le degré maximal des polyndémes intervenant lors du
calcul d’'une base de Grébner se trouve borné par 3 ou 4.

Premiérement, nous nous penchons sur le cas M = 0, donnant une introduction a
la suite de I’analyse (paragraphe 6.3.1). Puis, la partie 6.3.2 présente nos observations
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a travers les expériences que nous avons faites, pour différents paramétres. Ensuite,
dans la partie 6.3.3, nous donnons quelques éléments théoriques pour expliquer ces
observations. Nous nous concentrons toujours sur le cas ot K = Fy, comme cela est
spécifié dans [PCG98a|, mais explicitons également les résultats pour K quelconque.

6.3.1 Illustration : Cas M =0

Le cas M = 0, qui n’est pas un cas souhaité pour HM (ce cas correspond en fait
au cas du schéma [C,,| cassé dans [PCG98a|), permet cependant d’avoir une bonne
vision quant au comportement du systéme d’équations donné par PK(X)—-PK(x) =
0, pour x € K.

Raisonnons tout d’abord sur ’application f plutdét que sur PK. Dans le cas oul
M =0, f(X) = X2 Soit B une matrice de M,, (K). Nous cherchons & résoudre le
systéme d’équations donné par f(X) — B = 0. Posons A = X? — B, et multiplions
A a droite et & gauche par X. Nous obtenons :

XA = X3-X.-B=0 (6.8)
A-X = X3-B-X=0.

En les soustrayant, nous obtenons une nouvelle équation, a savoir X - A — A - X =
X -B—B-X = 0. Cette équation fournit n? équations linéaires en les n? coefficients
inconnus X;; de la matrice X, et permet de résoudre a priori compleétement le
systéme A = 0.

Cependant, cette astuce ne fonctionne plus pour M # 0. De plus, nous avons
travaillé sur la résolution du systéme d’équations A = 0, issu de la clé secréte, et
non sur celui issu de la clé publique PK définissant I'inversion du schéma.

Dans la suite de cette section, pour générer de nouvelles équations a partir des
équations de départ dans le cas général, nous utilisons des algorithmes de calcul de
bases de Grobner. En effet, ces algorithmes générent de nouvelles équations dans
I'esprit de ce qui est fait ici pour M = 0, mais & un niveau supérieur. On peut se
référer a la partie 5.2.2. Par exemple, imaginons que l'on applique un algorithme
de calcul de bases de Grobmner sur 'idéal engendré par les polyndmes de 'équa-
tion A = 0. Les équations constituant les matrices données par les équations (6.8)
et (6.9), apparaissent au cours du calcul. Comme nous avons vu, ’algorithme réduit
les différents polyndémes générés pendant le calcul. Par suite les polynémes de degré
1 obtenus plus haut dans I'équation X - A — A - X = 0, apparaissent également
lors de 'exécution de 'algorithme. De plus, nous savons par la proposition 15 que le
paramétre permettant de déduire la complexité d’un calcul de base de Grébner, & sa-
voir le degré de régularité, reste inchangé par transformations affines inversibles des
coordonnées ou des équations engendrant 1'idéal considéré. On déduit d’une part,
que cet outil permet de résoudre aussi facilement que précédemment le systéme issu
de la clé publique dans ce cas M = 0. D’autre part, il semble alors assez naturel
d’utiliser les algorithmes de bases de Grébner lorsque 'on s’intéresse au cas plus
général M # 0.
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La sous-section 6.3.2 suivante rapporte les résultats obtenus lors de 'exécution
d’un algorithme de calcul bases de Grobner, pour différents jeux de parameétres. Nous
y verrons que le degré de régularité reste petit, méme pour des paramétres élevés. La
sous-section 6.3.3 fournit des éléments permettant de comprendre ce comportement
atypique du degré de régularité pour les systémes d’équations issus de la clé publique
d’un schéma HM.

6.3.2 Résultats expérimentaux et observations

Nous nous intéressons a l'attaque qui consiste & recouvrer un message clair,
a partir d’'un chiffré donné. Soit x un message clair et y le message chiffré par
HM correspondant. Tenter de retrouver x a partir de y et de la clé publique PK
d’'un schéma HM, revient a résoudre le systéme de n? équations quadratiques en n?

variables sur 9 induit par la clé publique :
PK(X)-y = PK(X)-PK(x)=0. (6.10)

La table 6.1 ci-dessous regroupe plusieurs résultats expérimentaux obtenus pour
la résolution de ce systéme, utilisant I’algorithme Fy disponible sous Magma (v2.15-
7) |BCP97]. Ces résultats sont obtenus avec un ordinateur Xeon 4.2 Ghz disposant
de 128 Go de RAM. L’attaque a été implantée avec la version 15 de Magma. Les
éléments suivants sont indiqués dans cette table 6.1 :

— ¢ : La taille du corps K

— n? : Nombre de variables du systéme

— t : Temps total pour inverser le schéma en secondes (s.) ou heures (h.)

— Mem : Mémoire utilisée en Mega octets (Mo.) ou Giga octets (Go.)

— Dyeg 1 Le degré de régularité.

‘ n? H t ‘ Mem ‘ Dreg ‘
64 138 s. | 1.4 Go. 3
81 685 s. | 5.8 Go.
100 || 6249 s. | 19 Go.
121 6 h. 56 Go.
2 144 || 26 h. | 171 Go.
65521 | 25 13 s. 60 Mo.
65521 | 36 790 s. | 500 Mo.
65521 | 49 2.7h. 3 Go.

NN NN

= Wl Www|w

TABLE 6.1: Résultats expérimentaux pour I’attaque consistant a recouvrer un clair a partir
d’un chiffré, utilisant ’algorithme F4 de calcul de bases de Grobner disponible sous Magma.

De ces expériences, il ressort qu’avec les paramétres conseillés dans les papiers
originaux [IM85, PCG98a, PCG98b|, a savoir n? > 64 (on peut aujourd’hui supposer
que ceci correspondrait & n? > 80), le systéme est cassé et l'attaque est méme
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facilement réalisable en pratique. Ceci reste vrai pour tout choix de paramétres
pratiques.

D’un point de vue plus technique, nous constatons que dans tous les calculs
de base de Grobner, le degré de régularité D,e; ne dépasse pas 3 sur Fa. Quand
le corps de base K n’est pas Fa, ce degré de régularité est borné par 3 ou 4. Ceci
permet d’obtenir une attaque en temps polynomial sur le schéma HM. En effet, en
se basant sur la formule de la proposition 14 de la partie 5.2.2.5, on voit que la
complexité du calcul d’une base de Grébner de l'idéal formé des polyndmes de la clé
publique est polynomiale en D,es. Nous nous penchons dans la partie suivante sur
ce comportement atypique du degré de régularité.

6.3.3 A propos du comportement du degré de régularité

Comme annoncé, nous tentons d’expliquer les observations faites sur le degré
de régularité a la sous-section 6.3.2, en fournissant quelques éléments permettant
d’avoir une meilleure compréhension du systéme d’équations donné par l'équa-
tion (6.10) de cette méme sous-section. Plus précisément, nous essayons de voir
pour quelle raison les degrés des polynoémes apparaissant dans le calcul d’'une base
de Grobner ne dépassent pas 3 dans le cas ot le corps de base K est Fa, et 4 sinon,
menant & une inversion en temps polynomial, alors que les paramétres sont choisis
de sorte qu'un systéme aléatoire de méme taille ne soit pas résoluble.

Dans le cas précédent M = 0 (sous-section 6.3.1), nous avons prouvé l’appari-
tion de nombreuses ! équations linéaires par réduction de polynomes de degré trois.
Dans le cas général M # 0, nous n’avons pas nécessairement quelque chose de simi-
laire. Cependant, nous montrons que beaucoup d’équations quadratiques et parfois
linéaires apparaissent lors de la génération de polyndémes de degré 3 dans le cal-
cul d’une base de Grébner. Par rapport a la définition 14 du degré de régularité,
on voit que plus on a d’équations quadratiques, plus on se rapproche de la forme
combinatoire de cette définition.

6.3.3.1 Préliminaires

2

Soit x un vecteur de longueur n” sur K. Nous étudions le systéme d’équa-

tions (6.10) de la sous-section 6.3.2, donné par la clé publique :
PK(X) — PK(x) =0.

Pour simplifier, notons qu’il est équivalent d’observer le systéme d’équations fournies
par la transformation interne f. En effet, le degré de régularité d’un idéal reste
invariant par des changements linéaires ou affines des coordonnées ou des générateurs
(proposition 15). Dans le cas de I’équation que nous considérons, nous pouvons
ainsi omettre les actions de S et T et nous restreindre & considérer I’équation, pour

Ae M, (K):
£F(X)—f(4) = o. (6.11)

1. Suffisamment pour permettre a priori de résoudre le systéme.
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Pour parler en terme d’idéal (comme nous allons considérer des calculs de base
de Grobner), considérons l'idéal I sur K engendré par les équations f(X) — f(A).
Soit tout d’abord B = f(A), i.e. B = A%+ M - A. Introduisons aussi A € M,, (K),
défini par A = X2+ M - X — B. Alors, Iidéal I sur K, engendré par les polynomes
de I'équation f(X) — f(A) = 0, est défini par :

I = (A, 1<ij<n). (6.12)

Nous allons étudier dans la suite le degré de régularité de cet idéal I, ou encore,
comme dans le cas M = 0 de la sous-section 6.3.1, les polynémes apparaissant lors
du calcul d’une base de Grébner de cet idéal.

Dans I'algorithme décrit au paragraphe 5.2.2.5, on voit que pour le calcul d’une
base de Groébner, on construit successivement, pour d croissant, les espaces vectoriels
14, constitués des polynémes de I de degré d et du polynéme nul. Dans le cas affine
qui nous intéresse ici, & cause d’éventuelles chutes de degré qui peuvent apparaitre
lors du calcul, nous sommes amenés a considérer plutét les ensembles suivants :

Définition 15 I<; désigne l’ensemble des polynomes de l’idéal I de degré inférieur
ou €égal a d.

Dans le cas de HM, plusieurs polynémes de bas degré apparaissent rapidement
lors du calcul d’une base de Grobner de I'idéal I. De plus, ils apparaissent avant la
génération de polynoémes de degré élevé, plus précisément lors de la génération de
polyndémes de degré au plus 3. Ceci explique que 'algorithme termine rapidement,
comme illustré par les expériences de la sous-section 6.3.2. Ceci est développé dans
ce qui suit.

6.3.3.2 Etude de I'idéal I dans le cas ou la caractéristique de K est
quelconque

Nous montrons & travers la proposition 16 suivante que beaucoup de nouveaux
polynémes quadratiques sont générés lors du calcul d’une base de Grobner de I. Ce
résultat est valide quel que soit le corps fini K considéré. Des propriétés supplémen-
taires dans le cas particulier ot K = Fy sont données dans la partie 6.3.3.3.

Plus précisément, la proposition 16 montre que n? équations quadratiques sont
obtenues a chaque nouvelle étape du calcul d’une base de Grobner de I. De plus, ces
polynoémes de degré deux sont obtenus par réduction de polynémes (correspondant a
des équations matricielles) de degré deux, obtenus & une étape antérieure du calcul,
par la matrice X. Tous ces éléments se trouvent dans la preuve de la proposition 16.

Proposition 16 Pour tout k > 1, il ewiste des matrices Ay, By, Cy et Dy, telles
que :
Po=XM"+ A)X + By - X + X -Cp + Dy € I<s.

Ce résultat est obtenu en utilisant une astuce similaire au cas M = 0. Nous le
montrons par récurrence sur k. Le lemme qui suit prouve la proposition 16 pour
k =1, la preuve compléte de la proposition suit le lemme.
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Lemme 2 Les n? équations quadratiques suivantes appartiennent d I<s :
PP=X M- X+(B+M)X -X -B-M-B¢c Il

Démonstration : [lemme 2| Dénotons toujours par A I'expression X2+ M - X — B
(voir le paragraphe 6.3.3.1). Ré-écrivons A = 0 comme :

X*=B-M-X. (6.13)

On voit alors deux facons d’obtenir X3, multiplier 1'équation (6.13) précédente par
X a droite, ou a gauche :

X3 X-B-X-M-X,
X3 = B-X—-M-X?
= B-X—-M-X?+MA
= B-X-M(B-M-X)
B-X-M-B+M?-X

Soustrayons maintenant ces deux équations. On obtient I’égalité :
AX-X A-M-A=X-M-X+(B+M)X-X -B-—M-BEe€ I
O
Démonstration : |[proposition 16] Comme annoncé, montrons le résultat de la pro-

position 16 par récurrence sur k. D’aprés le lemme 2, les équations fournies par P;
sont dans I<3. Nous posons donc :

A =0
B, = B+ M?
¢, = —-B
D, = —-M-B.

Supposons la propriété vraie pour Py, k > 1. Il vient alors :
—P,- X = X(MFY4 A, -M—CyX—-X(MF B+ A, -B)
—|—(Bk-M—Dk)X—Bk-B
= X(M"' 4 Api1)X + Bigr - X + X - Crq1 + Dy

- Pk+17
avec ces notations :
Dyyw = —Bp-B
A1 = Ag- M —C,
Cyip1 = —MF.-B—A,-B

Bky1 = Bg-M — Dyg.
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Les équations formant Py sont dans I<3, ce qui achéve de prouver la proposition. [

Dans le cas général, les observations expérimentales indiquent que l’algorithme
de base de Grobner ne génére pas de polynoéme de degré plus grand que 4 pour
terminer; le degré de régularité est borné par 4. Voyons & présent que dans le cas
ou la caractéristique de K est deux, la situation est meilleure encore (du point de
vue de la cryptanalyse), car des propriétés supplémentaires apparaissent.

6.3.3.3 Etude de l’idéal I dans le cas out K = Fy

Intéressons-nous donc au cas K = Fy, qui est le contexte classique. Dans ce cas,
les équations quadratiques données par la proposition 16 apparaissent toujours, mais
en plus, un certain nombre d’équations linéaires surgissent, dues a la caractéristique
du corps K. Ces équations sont décrites dans les propositions ci-dessous, et appa-
raissent lors de la génération de polyndémes de degré au plus 3 dans le calcul de base
de Grobner.

Soit D € M,, (K), une matrice de K de taille n x n. Dans ce qui suit, tr(D)
représente la trace de D € M,,(K) et Cp le polynome caractéristique de D.

Proposition 17 Soit Qo = tr((M + I)X) — tr(B). Les équations composant Qg
appartiennent a I<s.

Démonstration : L’application tr étant une forme linéaire, et comme X2+ M - X =
B, on déduit :
tr(X?) +tr(M - X) = tr(B).
Le résultat s’en déduit si :
tr(X?) = tr(X),

résultat faisant I'objet du lemme 3 ci-dessous. O

Lemme 3 Cp(z) = Cp2(2) et tr(D?) = tr(D).

Démonstration : Soit Cp(z) = (2 — A1)--- (2 — A). Notons que si A € K est
valeur propre de D alors A? est valeur propre de D?. Ainsi, et puisque l'on est en
caractéristique 2, on a :

Cp(2)* = (P4 A (" + A7)
= Cp(2%). (6.14)

Maintenant, comme Cp(z) € Fa[z], on a Cp(z)? = Cp(z?). Cette égalité, combinée
avec (6.14) implique Cp(2?) = Cp2(22) ou encore Cp(z) = Cp2(z). Ceci permet
déja de prouver le premier point de la proposition.

Pour la seconde assertion du lemme, remarquons que la trace d’'une application
linéaire correspond au coefficient de 2"~ ! dans le polynéme caractéristique de cette
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application. Comme nous venons de voir que Cp(z) = Cpz2(z), le deuxiéme point
du lemme s’en déduit. O

Proposition 18 Pour tout k > 1 et avec les notations de la proposition 16, défi-
nissons

Qr=(X+By-X+X-Crp+ D) (M + Ap).

Alors, pour tout k > 1, l’équation linéaire donnée par la trace de Qy, tr(Qy), appar-
tient a Isg s
tr((X + BpX 4+ X - Cp + Dp)(M* 4 Ay)) € I<3.

Les @ se déduisent des Py de la proposition 16, comme on peut le remarquer
dans la preuve qui suit :
Démonstration : De la proposition 16, on déduit que pour tout k£ > 1 :

Po=XM"+ A)X + By - X + X -Cp + Dy € Ics.
En multipliant & droite par M* + Ay, nous obtenons :
(X(M* + Ap)* 4+ (Br - X + X - Cp + D) (M* + Ay) € I<s.

A présent, tr((X(MF 4+ Ap))?) = tr(X(M* + Ap)) par le lemme 3. Finalement, on
obtient :
tr((X + Bp - X + X - Cy, + D) (M" + Ay)) € I<s.

O

On observe experimentalement que le degré de régularité est seulement 3 dans
le cas K = . Ceci signifie que dans les expériences faites, ces équations linéaires
décrites dans les propositions précédentes, permettent de terminer les calculs de base
de Grobner aprés la génération de polyndémes de degré 3.

6.3.4 Reésumé des observations

Nous nous sommes intéressés a la résolution a ’aide des bases de Grobner du sys-
téme d’équations donné par la clé publique d’un shcéma HM : PK(X)—-PK(x) = 0,
pour x un vecteur fixé de longueur n? sur K. Les observations de la sous-section 6.3.2
montrent que le degré de régularité observé, atteint lors du calcul effectif d’une base
de Grobner de l'idéal I engendré par ces équations est borné par 3 lorsque K = Fq
et 4 sinon. Dans la sous-section 6.3.1 et plus généralement dans 6.3.3, nous avons
prouvé 'apparition de plusieurs équations de bas degré. Ceci est rappelé dans la
table 6.2, pour les différentes situations étudiées, ot I'on indique également le de-
gré de ces équations. Les résultats de cette table ont été vérifiés expérimentalement
jusqu’a n = 14 dans le cas K = Fy et n = 6 sinon.
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Cas M=0|K=F, [K#F, |
Nombre d’équations quadratiques 0 Emaxn? | kmaxn?
Nombre d’équations linéaires n? Kmax 0
Nombre total d’équations quadratiques 0 n3 n3
Nombre total d’équations linéaires n? n 0
Degré de régularité observé Dieg 3 3 4

TABLE 6.2: Résumé des équations obtenues au cours d’un calcul de base de Grobner
de I'idéal engendré par les équations de la clé publique de HM

L’indice kpax désigne le nombre d’étapes de l'algorithme F,4 utilisant le critére
F5 [Fau02| nécessaires au calcul de I<4. La valeur de kmyax dicte parfois le nombre de
polynémes de bas degré apparaissant au cours du calcul. Par exemple, les polynémes
indexés par k dans les propositions 16 ou 18 précédentes sont obtenues a une étape
k de I’établissement de I<3.
Remarque : On suppose que kpax vaut n. Ceci provient du fait que les équations
obtenues & I'étape k impliquent MF¥ (voir propositions 16 et 18). Ainsi, au bout de n
étapes, comme M"™ peut s’écrire en fonction de puissances précédentes par le théo-
réme de Cayley-Hamilton, les équations apparaissant alors peuvent éventuellement
se réduire a des équations précédemment obtenues.

Dans tous les cas, le degré de régularité étant borné, on a une résolution poly-
nomiale du systéme d’équation correspondant a l’inversion du schéma HM.

6.4 Conclusion

Les deux nouveaux distingueurs présentés sont trés efficaces et permettent de
casser le systéme HM. Le premier se base sur la résolution d’un systéme d’équations
issu de la différentielle de la clé publique d’un schéma HM. Le deuxiéme permet
d’inverser, en pratique, le systéme d’équations formé par la clé publique en temps
polynomial. De plus, certaines explications concernant cette résolution en temps
polynomial ont été apportées.



CHAPITRE 7

Une Famille de Clés Faibles pour
le Systéeme HFE (Hidden Field
Equations)

Le systéme HFE, déja cité a la sous-section 5.3.2, a été congu par Jacques Patarin
et présenté a Eurocrypt’96 [Pat96]. Il généralise le schéma C* de 1988 de Matsumoto
et Imai [MI8S|, cryptanalysé par Patarin en 1995 [Pat95]. A la différence de ce
dernier, I'application interne est un polynéme plutét qu'un mondéme. Ceci permet
d’éviter l'attaque sur C* et, lorsque le degré du polyndéme interne n’est pas trop
grand, d’inverser tout de méme efficacement le systéme.

HFE a longtemps été considéré comme 'un des systémes multivariés les plus
robustes. La premiére attaque effective n’apparait qu’en 2003 dans [FJ03al, et est
de complexité sous-exponentielle. Plusieurs autres cryptanalyses ont été publiées
ensuite, détaillées dans la sous-section 7.1.3. Cependant, malgré ces attaques, HFE
ne peut étre considéré comme cassé. Par exemple, les estimations de [BFSY05| sur
la complexité des calculs de bases de Grobner par Palgorithme F5 [Fau02] montrent
que la complexité des attaques basées sur cette technique reste élevée pour des ins-
tances générales. En particulier, HFE utilisé avec les paramétres définis par le second
challenge de HFE (|Pat96]) est loin d’étre menacé. Par ailleurs, les versions de HFE
consistant a retirer certaines équations de la clé publique, ou ajouter des variables
a ces équations (voir la sous-section 5.3.2), restent imperméables aux attaques. Un
autre travail [DSWO08| suggére que la complexité sous-exponentielle du calcul de
bases de Grobuner pour HFE est due au choix du corps de base (F2), et que pour un
choix de corps de base plus gros, la complexité reste exponentielle.

Dans [BFJT09|, nous avons trouvé une attaque permettant de retrouver la clé
privée. Cette attaque ne fonctionne que pour une famille de clés privées spéciales,
qui est donc une famille de clés faibles pour HFE. Elle permet néanmoins un recou-
vrement efficace des secrets pour des parameétres conseillés de HFE, ce qu’aucune
attaque ne permettait précédemment. Bien que retrouver la clé privée d’un systéme
HFE ne dépende en général pas de la difficulté de résolution du probléme IP 1, la
sécurité de HFE se réduit entiérement & la résolution d’une instance de ce probléme
dans le cadre de notre attaque. Cette attaque est décrite dans ce chapitre. Notons
que dans [Pat96], Patarin propose une version “sous-corps” de HFE, permettant de
réduire la taille de la clé publique. Ces instances de HFE font entiérement partie

1. Nous renvoyons pour ceci vers la sous-section 5.2.3.
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de notre famille de clés faibles et sont désormais & prohiber (a U'instar des versions

“sous-corps” de SFLASH v1 [GMO02] ou de UOV [KPG99, BWPO05]).

Sommaire

7.1 Description du schéma HFE et attaques existantes . . . . . 112
7.1.1 Description du systeme HFE . . . . . ... ... ... .. .. 112
7.1.2 Clés secrétes équivalentes et extension publique . . . . . . . . 113
7.1.3 Attaques existantes sur le systétme HFE . . . . . . .. .. .. 114
7.2 Nouvelle famille de clés faibles pour HFE . . . ... ... .. 115
7.2.1 Rappel : Attaque sur SFLASH . . .. .. ... ... ... ... 115

7.2.2 Propriété de commutativité avec le polynéome interne pour le
morphisme de Frobenius . . . . . ... ... ... ... ..., 116
7.2.3 Identification d’une famille Pk de clés faibles pur HFE . . . . 118

7.3 Description de ’attaque des systémes HFE utilisant des
polyndomes secrets de la famille Px . . ... ... ....... 121
7.3.1 Recouvrement des applications de Frobenius Fg et Fp . . . . 122
7.3.2 Appropriation d’information en rapport avec Set T . . . . . 123
7.3.3 Création d’une clé secréte équivalenteg . . . . . . ... ... 124

7.3.4 Recouvrement d’une clé secréte de bas-degré équivalente a la
clé secréte de départ . . . . . . ... 126

7.4 Implantation de 1’attaque des systémes HFE utilisant des
polyndmes secrets de la famille Px . . ... ... ... .... 131
7.4.1 Pseudo-code de ’attaque . . . . ... ... ... ... ... 131
7.4.2 Expériences . . . . .. ..o 131
7.5 Conclusion . ... ... ... i, 134

7.1 Description du schéma HFE et attaques existantes

7.1.1 Description du systéme HFE

Considérons le corps fini K a ¢ éléments. Soit L une extension de K de degré
n. Nous avons vu a la section 5.2 du chapitre 5 que L et l'espace vectoriel K"
sont isomorphes?. Dans le cas du systéme HFE, la trappe consiste en Iextension
L ainsi qu’'une application polynomiale particuliére f de L dans L. L’extension L,
I’application f, ainsi que deux applications affines inversibles S et T constituent la
clé secréte du systéme HFE. La clé publique de HFE est constituée des n équations
surK: PK=TofolS.

Afin de ne pas avoir une taille de clé publique trop grande, f est construite de
maniére & ce que les équations de la clé publique soient quadratiques. Pour cela, on

2. Notons que, un isomorphisme entre L et K" étant fixé, nous considérons indifféeremment des
éléments ou applications de L ou K".
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définit f selon le modéle suivant :

F(X)= 3 a; X"+ 3T b X7 te aiy, by, c €K (7.1)
0<i,5<n 0<i<n

a+qi<d q'<d

L’application de Frobenius x — x9 étant K-linéaire, les n équations sur K définies
par f sont bien quadratiques, tout comme PK.

Par ailleurs, le déchiffrement demande & I'utilisateur légitime 'inversion de f, qui
peut se réaliser par le recouvrement de ses racines. Les algorithmes de factorisation
sur des corps finis étant au moins quadratiques en le degré du polynéme a factoriser,
le degré d de f doit étre choisi relativement petit pour permettre une inversion
efficace, par exemple de I'ordre de 2'6.

Pour la suite, nous introduisons la notation d = 2 - ¢”. Ainsi, plutét que de
borner ¢' + ¢’ par d dans I’équation (7.1), nous pouvons borner i et j par D.

Comme annoncé a la sous-section 5.3, notons qu’il existe des variations pour le
systéme HFE (voir [Pat96]). Cependant, dans le présent chapitre, nous nous inté-
ressons uniquement & la version basique de HFE.

7.1.2 Clés secrétes équivalentes et extension publique

Pour le systéme HFE, il existe beaucoup de clés secrétes équivalentes a une
clé secréte donnée (voir [WPO0bal|). Rappelons que deux clés secrétes équivalentes
engendrent la méme clé publique.

Cette diversité de clés équivalentes permet méme de supposer les bijections a
priori affines S et T' comme linéaires. Cette supposition revient & considérer un
polyndéme f modifié par rapport au polynéme original, mais cette modification n’at-
teint pas le degré du polyndéme f, ce qui permet de considérer la nouvelle clé alors
formée comme une clé secréte HFE valable.

Une autre constatation est que la représentation secréte ¢ de I'extension IL peut
en fait étre supposée publique. Ceci est déja mentionné dans le papier original [Pat96]
et de fait, dans les spécifications de 'algorithme Quartz [PCGO1b], un schéma de
signature de la famille HFE (utilisant les variations “moins” et v), I'extension est
supposée publique. Plus précisément, supposons donnée une clé secréte HFE. Alors,
pour n’importe quelle représentation de IL sur K, il est possible de dériver la méme
clé publique de la méme clé secréte. Ceci revient & modifier 1égérement S et T,
comme le résume la proposition suivante :

Proposition 19 Soit SK = (T,f, S, p) une clé secréte HFE. Pour tout choiz d’iso-
morphisme ¢’ entre I et K™, il existe deuz bijections affines S’ et T' telles que
SK' = (T",£,5',¢) est équivalente a SK (i.e. génére la méme clé publique).

/

Démonstration : Si ¢’ dénote un autre isomorphisme entre L et K", alors

¢ = ¢ op!
utilisant la correspondance ¢’, la composition T" o f o §” correspond également a

est une application inversible K-linéaire telle que ¢’ = ¢ o p. En
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PK, avec T' = ¢poT et ' =So¢p~ L. O

Ainsi, choisir de garder la représentation de L sur K secréte, ou la rendre pu-
blique, n’a pas d’influence sur la sécurité du systéeme HFE. Dans le cas ou I'extension
L est secréte, un attaquant peut simplement fixer une représentation arbitraire et
supposer que les applications secrétes sont le polynéme original f, accompagné de
deux applications affines modifiées S” et T".

7.1.3 Attaques existantes sur le systéme HFE

Plusieurs voies d’investigation ont été empruntées afin d’attaquer le systéme
HFE. Les plus heureuses ont été celles s’intéressant a la résolution du systéme
d’équations de la clé publique par des techniques de bases de Grobner [FJ03a,
GJS06]. D’autres sont basées sur les techniques dites de relinéarisation [KS99| ou
encore sur le rang de la différentielle de la clé publique [FGSO05].

Les attaques se raménent toutes a la résolution d’un systéme d’équations qua-
dratiques, et leur complexité dépend du degré d du polynéme interne. Lorsque ce
degré est fixé, la complexité de ces attaques est polynomiale en le paramétre de
sécurité, n. Cette situation n’est cependant pas réaliste, et I’on supposera d relié
au parameétre de sécurité. Or par ailleurs, le degré d de f doit étre choisi de sorte
que les algorithmes de factorisation s’appliquent facilement. Ces algorithmes étant
au moins quadratiques en le degré du polynéme, d peut étre au plus polynomial en
le paramétre de sécurité. Nous supposons donc d polynomial en n, et dans ce cas
les attaques mentionnées ne sont plus polynomiales. Ces principales attaques sont
succinctement rappelées ci-dessous.

Une attaque ayant pour but le recouvrement de la clé secréte est présentée
dans [KS99]. Cette attaque transforme le probléme de la cryptanalyse de HFE en
un probléme de résolution d’'un systéme quadratique largement surdéterminé sur
I’extension IL. La technique proposée pour la résolution de ce systéme est la tech-
nique de relinéarisation. La cryptanalyse correspondant a cette approche, reprise
dans [Cou01], est annoncée avoir une complexité polynomiale, mais se trouve im-
praticable pour des paramétres raisonnables. En effet dans leur analyse, les auteurs
de [KS99| ou [Cou0l| supposent le degré d du polynome f fixe, indépendant du
paramétre de sécurité. Nous avons déja vu que ceci n’est pas un modéle réaliste, et
que d doit étre supposé polynomial en n. L’attaque est alors sous-exponentielle, avec
une complexité 'ordre de exp (10g3 n), ce qui est trop élevé pour étre une menace
pour HFE utilisé avec les paramétres conseillés.

En 2003, Faugére et Joux ont montré expérimentalement que les équations de
PK ne peuvent étre considérées comme un systéme aléatoire d’équations quadra-
tiques [FJ03al. Le calcul d’une base de Grobner du systéme d’équations issu de PK
est en fait plus facile a réaliser que dans le cas d’équations aléatoires. Ces résul-
tats ont été obtenus en utilisant I'algorithme F5 [Fau02| de Faugére et ont permis
de casser le systéme HFE pour des paramétres constituant le premier challenge
HFE [Pat96] (80 équations en 80 inconnues sur K = Fy).
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Suite a 'article [FJ03a], Granboulan et al. |[GJS06]| exhibérent des propriétés spé-
cifiques pour HFE, permettant de prouver la complexité de I'inversion du systéme
HFE sous-exponentielle, de complexité O (exp (log2 n)) Plus exactement, on peut
montrer que du systéme d’équations fourni par la clé publique PK, on peut se ra-
mener par des transformations inversibles impliquant les coordonnées & un systéme
beaucoup plus petit. Ceci est dii & la borne sur le degré d du polynéme interne f.
Or, le degré de régularité d’un systéme d’équations reste inchangé par changement
inversible, linéaire ou affine de coordonnées ou de générateurs. Comme le degré de ré-
gularité régit la complexité de calcul d’une base de Grobner, ceci permet d’expliquer
les résultats de [FJ03a].

Enfin, une derniére approche consiste & s’intéresser au rang de la différentielle
de la clé publique. Dans [FGS05], Fouque et al. étudient ce rang pour extraire de
I'information sur la structure interne du schéma, ce qui leur permet par exemple
de cryptanalyser le schéma PMI (perturbated Matsumoto-Imai). Dans [DGF06|,
Dubois et al. reprennent cette approche différentielle et obtiennent un distingueur
quasipolynomial pour HFE. La complexité de cette attaque par distingueur est ce-
pendant la méme que la complexité du distingueur décrite dans [GJS06], qui de plus
est basée sur le déchiffrement du systéme.

Notons que les attaques ayant fonctionné en pratique sont celles consistant a
inverser le systéme, ou encore les attaques par distingueur. Aucune attaque pratique
n’a jamais permis de retrouver la clé privée d’'un schéma HFE.

7.2 Nouvelle famille de clés faibles pour HFE

Afin de mettre en évidence notre famille de clés faibles pour HFE, intéressons-
nous d’abord au “cas C*”. Dans C*, nous avons vu a la sous-section 5.3.1 que K et L.
sont de caractéristique 2 et f(z) = 2144 est inversible. Ici, considérons K et L sans
restriction sur leur caractéristique et f de la forme générale f = a - X qi+qj, a€cl.
Plus précisément, nous allons revenir sur l'attaque réalisée par Dubois et al. sur
SFLASH [PCGO1al, décrit a la section 5.3, qui est un algorithme de signature basé
sur cette configuration. Nous introduisons ensuite notre famille de clés faibles pour

HFE.

7.2.1 Rappel : Attaque sur SFLASH

Commencons par remarquer que dans le cas o f = a- X qi+qj7 on peut supposer
a = 1. En effet, une clé équivalente A PK = T of o S est TV o Xa+e o S, ot la
multiplication par a est absorbée par la transformation affine 7".

Dans cette configuration, des propriétés trés spéciales apparaissent, mises en
évidence dans [DFSS07, DFS07, Dub07|. Le monome secret f a des propriétés de
commutativité avec plusieurs applications. Par exemple, multiplier f & droite par
un élément & équivaut a multiplier & gauche par £qi+qj. Une autre propriété est que
f commute avec le morphisme de Frobenius z +— x? noté Fr. C’est la premiére
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propriété cependant qui a permis & Dubois et al. d’attaquer le schéma SFLASH.
Exposons rapidement leur idée.

L’égalité f o M¢ = Mg o f, ou Mg représente la multiplication par un élément
&, se répercute sur la clé publique d’'un C* de la maniére suivante :

PKo (S 'oM¢oS) = (To Mgy o 771 o PK. (7.2)

Dans le cas de SFLASH, la clé publique consiste en la clé publique d'un C*,
privée d'un certain nombre r de ses équations (C*~) : PK = T of 0 S, oti la matrice
T n’est constituée que de n — r lignes de 7. Cependant, de (7.2) on obtient :

Wo(sfloMgoS):ToMf(g)ofoS. (7.3)

Rapidement, la suite de 'attaque consiste a remarquer que dés que ¢ € L\K, I’équa-
tion (7.3) fournit de nouvelles coordonnées de f o S, coordonnées qui sont cachées
dans la version “moins”. Ainsi, en retrouvant suffisamment de multiplications Mg, on
peut reconstituer une clef publique d’'un C* puis terminer en appliquant 'attaque
de Patarin [Pat95].

7.2.2 Propriété de commutativité avec le polyndéme interne pour
le morphisme de Frobenius

Nous ne prétendons pas adapter I'attaque précédente sur SFLASH au systéme
HFE.s Nous nous sommes plus intéressés a la particularité du systéme utilisée pour
monter 'attaque, a savoir la commutativité du polynéme interne correspondant &
un C* avec des applications linéaires, en 'occurrence multiplications et applications
Frobenius. L’idée premiére étant que la commutativité d’un systéme d’équations
quadratiques avec une application linéaire réveéle a priori une singularité dans ledit
systéme.

Nous nous intéressons au probléme plus large de savoir si pour un polyndéme
général f du type HFE, décrit par ’équation (7.1) de la sous-section 7.1.1, il existe
deux applications linéaires £, L’ telles que fo L =L of.

Tout d’abord, notons que la propriété foL = L of pour £, £’ des multiplications,
n’est en général pas vérifiée. Dés que f est composé de plus d’un terme, une telle
égalité ne se produit (éventuellement) que dans le cas ou f est homogéne lorsque
K # Fs, ou dans le cas ou f est sans terme constant lorsque K = Fs :

FoMy(X) = 3 ai;-(A-X)TH 43 b (A-X)T 4o
i i
= Z%j N xdte Zbi ALXT e
@] %

Msof(X) = Y ay;j-0- X"+ 43 08 - X7 +5-c.
@] 7

Notons que lorsque f est composée de deux termes, cette propriété de commutativité
avec les multiplications, lorsqu’elle existe, se restreint souvent aux multiplications
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par des éléments contenus dans un sous-corps strict de L. Dés que le nombre de
terme dépasse 2, la chance d’avoir une telle propriété pour des multiplications par
des éléments n’appartenant pas a K devient faible.

Pour ce qui est des applications de Frobenius (plus précisément, Fr : x +— x% ou
Fr @), remarquons que la propriété de commutativité remarquée pour les mondmes
dans le cas de C*, n’est en général plus vérifiée. Cependant, si 'on se restreint a
considérer les polynomes du type HFE (équation (7.1)) a coefficients dans K, alors
la propriété de commutativité avec ’application Frobenius ou une de ses itérées
subsiste. En effet, dans ce cas particulier, les coefficients de f restent inchangés sous
I’action de I'application du morphisme de Frobenius Fr :

q
Fr of(X) = Z aij - XU 43 b Xt

'L+a j+cx @ i+ o
— E aw . +q E:b_q . X4 4+
e j+a 'L+a
= § aij- X1t § bi - X1

= foFr (X).

Nous sommes invités a étudier cet ensemble de polynomes a coefficients dans K,
dont on sait qu’ils commutent déja avec le morphisme du Frobenius. Soient f un
polynéme de cet ensemble et £, L' deux applications linéaires. Notons :

X) =3 nX7,
l
— Zéqul,

f_Za,” Xq+q]+Zb X e
2

Nous avons :

i

q'+¢ p

=D _ai; <2Al-qu> 30 <ZN-X‘11> L,
2 l P ;

- Z a; j Z )\ )‘lq; . Xqi+11+qj+lg n Z b, (Z )‘lqi ‘ qu+i> e

l1,l2

—ZZAQ SURTITES ¢l +ZZA‘I b X e (74)

7.] l17l2

et :
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q

X)=>"0 Y ay XU+ b X e
l 2,] 7

_ S o -XquJrqu b‘ql -Xqu qu
=2 Z i t2 +
- Z 251 a; ;- X1 Z Z&l b - X4 4 Z&l (7.5)

Lorsque la représentation polynomiale de £ comporte plus d’un terme, remar-
quons que dans les deux expressions (7.5) et (7.4), on peut avoir le méme nombre
de termes linéaires, mais en général pas simultanément le méme nombre de termes
quadratiques. Ceci provient des doubles produits intervenant dans ’équation (7.4).
Ainsi dans ce cas, et sauf quelques éventuelles situations ésotériques®, fo L = L/ of
ne semble possible que lorsque les applications linéaires sont composées d’un seul
terme. Lorsque c’est le cas, ces applications linéaires correpondent soit & une mul-
tiplication par un élément de IL, soit & une itérée de Fr , soit & la composée de ces
deux applications. Leur cas a déja été considéré plus haut.

Nous nous penchons plus précisément sur ces polynoémes et cette propriété de
commutativité dans la sous-section suivante, afin de définir une famille de clés se-
crétes pour HFE ayant la méme propriété particuliére, qui fait 'objet de 'attaque
décrite dans la section 7.3.

7.2.3 Identification d’une famille Px de clés faibles pur HFE
7.2.3.1 Une propriété pour la clé publique

Dans le paragraphe 7.2.2 précédent, nous avons mis en évidence un ensemble
de polynémes sur L ayant une propriété de commutativité avec ’application de
Frobenius Fr : x — x9. L’intérét de ces polyndémes ne s’arréte pas la. En effet, d’un
point de vue cryptanalyste, si le polynéme secret £ de HFE appartient a cet ensemble,
alors la propriété de commutativité se détecte sur la clé publique PK =T of o S.
Ceci est justifié par les équations suivantes :

PKO(S_loFroS) = TofoSO(S_loFr’ OS)
TofoSoS toFrofS
= TokFr ofoS
= (ToFr oT_l)oPK
paN PK:(ToFr onl)floPKo(SfloFT’ OS).

Autrement dit, on voit que le systéme d’équations quadratiques formé par la clé
publique a la propriété particuliére qu’une composition a droite par une application

. . . . itly, itlo
3. Les situations ou les mondémes X? +a
u+l+qv+l

, avec l1 # l2, correspondent & un mondéme
X1 apparaissant également dans f (i.e. au,nw # 0), ce qui peut éventuellement encore
arriver par réduction modulo X? — X.



7.2. Nouvelle famille de clés faibles pour HFE 119

affine revient a effectuer une composition & gauche par une autre application affine.
Dans la section 7.3, nous voyons comment exploiter cette propriété particuliére du
systéme HFE pour réaliser une attaque permettant de retrouver la clé secréte. Mais
avant, détaillons plus précisément la famille de polynémes secrets HFE impliquant
cette propriété.

7.2.3.2 La famille Pg

Pour plus de clarté, nous allons dénoter par Pk la famille de polynémes HFE
vérifiant I’équivalence précédente, du début de la sous-section 7.2.3. Cette famille
contient déja tous les polynoémes a coefficients dans K, d’aprés 'analyse faite plus
haut.

A présent, notons que si un polynome secret HFE f n’est pas a coefficients dans
K, mais que chaque coefficient peut s’écrire comme le produit d’un méme élément
a € L par un élément de K, alors on peut supposer que ce polyndéme appartient a
Px également. En effet, de la méme maniére que pour les mondémes C* (cf. sous-
section 7.2.1), on peut supposer que I'application T de la clé publique est remplacée
par la composition de 1" avec la multiplication par a. De maniére symétrique, si en
remplacant S par la composition de S avec la multiplication par un élément a de L,
le polynoéme secret résultant est a coefficients dans K, alors le polynéme de départ
peut aussi étre supposé dans Px. En fait, ceci revient uniquement & considérer des
clés équivalentes (voir sous-section 7.1.2).

Finalement, les polynomes de la famille mise en évidence sont de la forme (7.6)
ci-dessous, encore résumée par la définition 16 qui suit :

F(X)= > §oay AT XTH 4 N 5h A XT 5, (T.6)
0<i,j<n 0<i<n

d'+¢i<d q'<d

ot a;j,bi,ceK,0€l,et Ael.

Définition 16 (Famille Px) Un polynome f d’une clé secréte HFE, k, appartient
a la famille Px de polynomes HFE, sif est a coefficients dans K, ou s’il existe une
clé secrete équivalente a k dont le polynome secret est a coefficients dans K.

La proposition 20 suivante donne un encadrement du nombre de polynémes HFE
appartenant & cette famille Pg, faisant 'objet de I'attaque de la section 7.3 :

Proposition 20 (Cardinal de Px) Le nombre de polynomes secrets HFE appar-

tenant a la famille Px est supérieur ou égal a :
(D+1)(D+2)

i) (¢ 2= —1)-¢PT?.(¢" —q), lorsque K # Fy,
D(D+1)

i) (¢ 2 —1)-¢P*3. (¢" —q), lorsque K = Fy,

ce qui correspond a O <qD2+"). Ce nombre est par ailleurs magjoré par :
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Z) < q(D+1) D+2) 1) ) qD+2 o (D+1)2(D+2) ) (q o 1)) ) (q" o q)g + (D+1)2(D+2) ) (q _
— ), when K # o,
- D(D+1)
ii) <( D+2 - (D+1)2(D+2) (q— 1)) (g™ — q)2 + (D+1)2(D+2) (g—1)-
—q), When K = o,

correspondant a0 (qD +2”>.

Démonstration : Un polynéme HFE est composé de w +(D+1)+1=
7D(D2+5) +3 termes quand K # Fo, 7(D+1)2(D+2) —(D+1)+(D+2)+1 = 7(D+1)2(D+2) +2
quand K = Fy. Nous avons :

1. Le corps K posséde ¢ éléments. Le nombre de polynémes HFE & coefficients

D(D+5) (D+1)(D+2)
dans K #Foestq 2 13 (q 2 +2

cependant aux polynomes non-linéaires uniquement. Ceux-ci sont au nombre

when K = Fs). Nous nous intéressons

(D
de +1)2(D+2) —1) - ¢P*? quand K # Fy et K # Fo, (D+1)2(D+2)7(D+1) —-1)-
q q q q
qgPt3 = (qD(]gH) —1) - ¢P*3 sinon.

2. Le nombre d’¢lément appartenant a L \ K est ¢" — ¢. Ainsi, le nombre de
polynémes HFE pouvant s’écrire comme un polynome a coefficients dans K (un
polynéme de ceux décrits au point 1.), composé a gauche par la multiplication
M) par un élément A € L\ K est :

(D+1)(D+2)

q% —1)-¢"* - (¢" - q), lorsque K # [,
D(D+1)

(¢ = —-1)- g" e (¢" —q), lorsque K = Fs.

Ceci fournit la borne inférieure de la proposition.

A présent, notons que pour évaluer le nombre exact de polynomes appartenant a Py,
il faut encore évaluer le nombre de polynéomes HFE s’écrivant comme un polynéme
décrit au point 2., composé a droite par une multiplication par un élément de L\ K.
Or, nous avons vu que certains polynémes ont la propriété que la composition a
droite par une multiplication revient a faire une composition & gauche par une autre
multiplication. Ces polynomes ont été repérés dans la sous-section 7.2.2 précédente.
Parmi eux, seuls les mon6émes ont avec certitude une telle propriété pour les multi-
plications par n’importe quels éléments de L\ K. Or, les monomes K-quadratiques a

(D)D) (1) oy DDy (4 1)

selon que K = Fy ou non. On peut alors établir la borne supérieure annoncée dans

sur L, a coefficient dans K sont au nombre de

I’énoncé :

<(q(D+1)2(D+2) _ 1) . qD+2 _ (D + 1)2(D + 2) . (q _ 1)) . (qn _ q)2

I (D + 1)2(D +2) (g=1)-(¢" —q), lorsque K # [y,

((qD(I;«H) _1)qD+2— (D+1)2(D+2) (q_1)> (qn_q)Z

D+1)(D +2
4 )2( )'(Q—l)-(qn—Q), lorsque K = IF;.
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Remarque : La propriété de commutativité de certains polynémes avec les multi-
plications rend le calcul d’une valeur exact du nombre de polyndémes de Pk difficile
et explique pourquoi nous ne donnons qu'un encadrement de cette valeur. Faisant
I’hypothése que cette propriété de commutativité avec les multiplications par des

4 on ob-

éléments de IL \ K s’étend a tous les polyndomes formeés de deux mondmes
tient cependant un ordre de grandeur raisonnable sur le nombre de polynémes de
la famille Pgk. Les polynémes de degré 2 & coefficient dans K formés de un ou deux
monoémes sont au nombre de (<D+1)(2D +2)/ 2) -q(¢—1). On obtient une approximation

pour le nombre de polynéomes HFE appartenant a la famille Py :

DH1)(D+2)/2+1 _ 1) |

(D+1)(D+2)
(q( " - (3 )-Q(q—1)> (g™ — q)?
(D+1)2(D+2)

+( 2 )-alg—1-(¢" —q).

Dans la suite, nous allons nous focaliser sur cette famille de polynomes secrets.
Par abus de langage, on pourra se référer & un poynéme de la famille Pg par 'appel-
lation “polynoéme secret HFE & coefficients dans K”, bien que cette appellation ne soit
pas complétement rigoureuse, comme on a pu le voir a la définition 16. La figure 7.1
représente la décomposition d’une clé publique HFE, ot le polynéme interne est a
coefficients dans K.

PK

S f T

F1GURE 7.1: PK =T of o S, La fleche discontinue indique que f est a coeflicients
dans K.

7.3 Description de attaque des systémes HFE utilisant
des polynémes secrets de la famille Pk

Notre attaque sur les instances de HFE utilisant un polynéme de Pg comme poly-
nome secret, est décrite dans cette section. Comme annoncé dans la sous-section 7.2,
nous exploitons la propriété de commutativité de la clé publique de ces instances.

Plus précisément, nous récupérons les applications Fg et Fp, qui “commutent”
(i.e. qui ont la propriété de commutativité) avec la clé publique. Rappelons que ces
applications sont reliées a S et T'. Mieux encore, nous allons voir que I'interpolation

4. Ceci est vrai lorsque K = Fa, et qu'un des monomes est K-linéaire, mais pas nécessairement
autrement (cf. sous-section 7.2.2).
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de la combinaison de Fg et Frp avec la clé publique PK, génére un autre polynéme
a coefficients dans K. Pour terminer, utilisant la limitation sur le degré des poly-
némes secrets HFE, nous déduisons de ce polynéme le polynéme original f, ou un
polynéme équivalent de bas degré. Dans tous les cas, on retrouve une clé secréte
offrant Defficacité de déchiffrement du détenteur légitime de la clé secréte.

7.3.1 Recouvrement des applications de Frobenius Fg et Fr

La premiére étape consiste a recouvrer les applications S~ toFr oS et ToFr oT 1.
Dénotons par Fg la composition S~ o Fr oS et par Fr 'application T'o Fr oT1.
D’aprés la partie 7.2.3, ces applications sont solutions du probléme IP entre la clé
publique et elle-méme :

PKoFs = FroPK .

De maniére rigoureuse, nous avons :

Proposition 21 [ existe un isomorphisme polynomial entre la clé publique et
elle-méme. Des isomorphismes sont en particulier donnés par (Fr—', Fg),...,
(Fp~",Fs™). O

Il est dit dans cette proposition 21 que (F 1 Fg) et leurs itérées sont des so-
lutions au probléme IP entre la clé publique et elle-méme. Ceci indique qu’il peut
y avoir des solutions parasites. Cependant, le cas ot f est monomial correspond a
C*, qui est & proscrire a cause de la cryptanalyse de [Pat95] par exemple. D’apreés la
discussion du paragraphe 7.2.2, il est alors peu probable d’avoir d’autres solutions
que celles indiquées® par la proposition 21. Nos expériences pratiques, pour des f
génériques, n’ont d’ailleurs jamais fait apparaitre d’autres solutions. Nous faisons
donc la supposition raisonnable que que ces applications (F, L Fs) et leurs itérées
sont seules solutions du probléme IP entre la clé publique et elle-méme.

A présent, en nous basant sur les algorithmes existants pour la résolution du
probléme IP (voir section 5.2 du chapitre 5), nous considérons différentes configu-
rations correspondant & différentes complexités de résolution du probléme IP dans
le cas qui nous intéresse, a savoir, quand le polynéme secret est & coefficients dans
K au lieu de L.

Meilleures conditions de résolution du probléme IP. La réunion de condi-
tions permettant une résolution en temps polynomial du probléme IP dans notre
situation est :

1. S et T sont linéaires (plutot qu’affines).
2. Il existe une partie linéaire dans f.

3. La constante dans f est non nulle.

5. Nous avons d’autre solutions (les multiplications par exemple) pour certaines configurations
de polynomes f formés de trés peu de termes (typiquement deux). Notons que dans ce cas, on peut
alors également simplement deviner le polynéme f puis trouver S et T'. Cette attaque est également
mentionnée dans la section 7.4.2.
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Commengons par apporter une précision par rapport au paragraphe 7.1.2. Dans
ce paragraphe, nous annongons que les applications S et T' peuvent en général étre
supposées linéaires. Concernant ’ensemble de clés considérées, i.e. celles dont le
polyndéme secret appartient a Pk, cette supposition n’est plus possible. En effet,
restreindre S et T' & leur partie linéaire est compensé par des transformations sur le
polyndéme f, afin de pouvoir continuer & dériver la méme clé publique. Le polynéme
f ne pourrait alors plus étre supposé comme ayant ses coefficients dans K, propriété
sur laquelle est basée notre attaqueb.

Revenant a la condition 1., S et T linéaires peut se réaliser dans deux cas de
figure. Premiérement, cela peut arriver par hasard, mais la probabilité d’obtenir S et
T linéaires, alors qu’elles sont choisies parmi I’ensemble des applications affines, est
trés faible, de I'ordre de (1/¢™)2. L’autre possibilité est que le choix de S et T linéaires
soit délibéré. Par exemple, il se peut que les applications soient systématiquement
choisies linéaires a cause du discours sur les clés équivalentes (cf. paragraphe 7.1.2).
Les choisir linéaires est également une maniére de réduire la taille des clés.

Concernant la condition 2., celle-ci est réalisée avec forte probabilité. En effet,
si les coefficients de X7° de f (voir 'équation (7.1) de la sous-section 7.1.1) sont

choisis aléatoirement dans K, la probabilité qu’ils soient tous nuls est de l'ordre de
1

qP-

Enfin, la derniére condition est réalisée avec probabilité %, toujours dans le
cas ol les coefficients sont choisis aléatoirement dans K. Par ailleurs, notons que si
la constante dans f est nulle, alors la clé publique PK envoie zéro sur zéro, ce qui
n’est pas souhaité.

Par conséquent, il n’est pas complétement insensé d’avoir ces trois conditions

réunies.

Autres situations. Dans le cas ou S et T sont affines, nous avons déja vu au
chapitre 5 que la situation est plus délicate. La complexité de résolution de l'instance
IP devient en fait ¢, ou les coefficients du polynéme définissant S appartiennent
a . Dans notre situation, nous avons ¢ = q en général. Notons tout de méme
que dans la version “sous-corps”, qui rentre dans notre situation, on suppose S et
T a coefficients dans K. Dans ce cas, si ¢ = 2 et n n’est pas trop grand, résoudre
I'instance IP reste faisable (voir la sous-section 7.4.2).

7.3.2 Appropriation d’information en rapport avec S et T'

Supposons a présent résolu le probléme IP entre la clé publique PK et elle-méme,
et étre en possession d’un automorphisme solution (U, V'). Rappelons que I'on peut
supposer (U, V) de la forme (S~'o Fr© oS, ToFrooT 1) 1<iy<n—1 (voir
la sous-section 7.3.1 précédente).

Si ig est premier avec n, c¢’est a dire, si U et V sont semblables au morphisme
de Frobenius Fr, on a le résultat suivant :

6. Par contre, supposer L. publique n’a pas de répercussions sur f et nous continuons donc de
faire cette supposition.
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Proposition 22 Soit (U,V) = (S‘l o Fr oS ToFr®o T_l), avec
pged(ig,n) = 1. Soit k Uinverse de ig modulo n.
i) Il existe S, T € GLy, (K) tels que Fr = SoV¥o S 1 et Fr =T toUFoT.
ii) S = Fi 08 et T="To Fs, ou Iy et Fy sont combinaisons linéaires sur K de
puissances de Fr .

Démonstration :

i) U et V sont semblables a F%, donc U* et V¥ sont semblables a Fr % —
Fplomodn — g

i7) Prenons S. Nous avons :

Fr = SoVkFogst
— SoS loprivksgogt
— SoS loFr oSoSL.

Donc Fr 0 S0S~1 =S50S 1o Fr. Autrement dit, S o S~1 commute avec Fr ,
donc est combinaison linéaire & coefficients dans K de puissances du Frobenius
(proposition 13). Ceci conclut le point i) pour S. Un raisonnement similaire

nous meéne aux mémes conclusions pour 7.

O

Pour pouvoir continuer notre attaque, nous souhaitons avoir des applications
S , T comme dans I'énoncé de la proposition 22. Autrement dit, nous aimerions avoir
des solutions U et V au probléme IP, semblables au morphisme de Frobenius. Ceci
revient a avoir la puissance ig premier avec n dans I’expression de U et V' ci-dessus.
De plus, la valeur de i est souhaitée connue, afin de pouvoir trouver facilement S
et T.

11 est facile de tester si U et V sont semblables & Fr . En effet, ceci équivaut
A ce que ig soit premier avec n, et le nombre d’entiers inférieurs & n et premiers
avec n est ¢(n). On trouve un automorphisme candidat au bout d’environ n/¢(n) =
O (loglog n) tests des automorphismes fournis par la solution du probléme IP. Quant
a la valeur exacte de ig, nous allons en faire pour le moment une simple supposition.
La suite de I'attaque fournit un moyen d’invalider cette supposition si nécessaire.

7.3.3 Création d’une clé secréte équivalente g

Nous sommes maintenant dans les conditions de la proposition 22 et en posses-
sion de tous les objets impliqués dans cette proposition. A cette étape de I'attaque,
nous allons voir comment nous pouvons essayer de neutraliser ’effet des applications
S et T sur f. Pour cela, regardons la structure des applications SetT , définies au
paragraphe précédent 7.3.2, proposition 22 :

§ - FloS

T = TOFQ.
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Au niveau des inverses, cela donne :

-1 = glop;!

3
T~ Elor .

Si bien que finalement, en composant S~1let T! de part et d’autre de la clé
publique PK, cela donne :

T loPKoS! = FQ_loTﬁloTofoSoS*loFl_1
= FylofoFt (7.7)

Ceci nous invite a définir le polynome révélé par 1'équation (7.7) ci-dessus :
g=T'oPKoS ' (mod X7 — X)

On remarque que le triplet <7~“ , g, §) constitue une clé secréte équivalente a la clé

initiale (7', f, S). On a le résultat intéressant suivant pour g, illustré par la figure 7.2.

Proposition 23 g est un polynéme HFE, a coefficients dans K.

PK
K’VL S Kﬂ f K'ﬂ T K’VL
i A
~ F 15 :F )
S : i T
IVK'II g

K’n,

FIGURE 7.2 PK = TofoS =To go S. Les fleches discontinues indiquent les
applications a coefficients dans K.

Démonstration : Les polynémes du type HFE étant stables par composition avec
des polynomes additifs 7 et réduction modulo X9" — X, g est un polynéme HFE au
méme titre que f. Les coefficients de f sont dans K par hypothése. Ceux des repré-
sentations polynomiales de F; et F5 le sont également, par la proposition 22, donc
aussi ceux de ;! et F, 1 par le corollaire 1 (sous-section 5.2.1 du chapitre 7.1).0]

Remarque :

1. Notons tout de méme que ce polynéme g se retrouve facilement par interpo-
lation. Nous considérons g modulo X9" — X il est alors composé de I'ordre
de O (n2) coefficients, qui peuvent étre déterminés uniquement.

7. Ces polyndmes désignent les applications K-linéaires, comme F; ou F>. Nous ne prenons en
compte que la structure des monoémes composant les polynomes HFE, pas leur restriction sur le
degré.
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2. Une autre remarque est que le résultat de cette proposition permet de tester
notre supposition concernant ’exposant i (paragraphe 7.3.2 précédent). Si
g n’'est pas a coefficients dans K, notre supposition était mauvaise. Il nous
reste alors & modifier 'hypothése sur la valeur de iy et construire un nouveau
polynome g. Heureusement, cette étape de 'attaque n’est pas cotiteuse et nous
pouvons la faire ¢(n) fois. Notons encore que g peut étre a valeurs dans K sans
que nécessairement la valeur supposée de ig soit la bonne. Cependant, pour la
suite de 'attaque, ceci n’a pas d’importance car nous avons juste besoin d’'un
polynéme a coefficients dans K pour continuer.

Cependant, a la différence du polynome f, le degré de g n’est a priori plus borné
par d.

En effet, F et F, sont de la forme : ), \; X qei, ol les \; € K sont presque tous
nuls. Dans cette expression, les #; peuvent étre arbitrairement grands. La compo-
sition de f avec ces applications, & droite ou & gauche, rend ainsi les monémes du
polynéme résultant de degré également arbitrairement grand®.

L’attaque ne se termine donc pas a cette étape. Le polynéme g n’est pas utilisable
en tant que tel comme polynéme secret HFE : essayer de résoudre le systéme polyno-
mial donné par la clé publique PK en utilisant la clé secréte équivalente <f, g, 5),
revient a chercher les racines d’un polynéme de trés haut degré (de l'ordre de ¢").

L’intérét de ce polynéme g est, comme nous allons le voir, que les propriétés an-
noncées a la proposition 23 vont nous permettre de déduire de g un polynéme HFE,
a coefficients dans K et de bas degré. Ce polynéme pourra étre utilisé, conjointement
& deux applications linéaires que nous allons définir, pour le déchiffrement.

7.3.4 Recouvrement d’une clé secréte de bas-degré équivalente a
la clé secréte de départ

Nous arrivons a la derniére étape de attaque. Cette étape consiste a effectuer
une décomposition fonctionnelle de f & 'aide de g. Afin de souligner l'intérét des

étapes précédentes, commencons par considérer le cas ou la décomposition est faite
a 'aide de PK.

7.3.4.1 Deécomposition de f & Paide de PK

La sécurité de HFE, comme les autres schémas multivariés, repose sur la diffi-
culté de résoudre le systéme d’équations donné par la clé publique. Ainsi, la solution
triviale consistant a effectuer une décomposition directe de la clé publique PK, simi-
laire & (7.7), pour retrouver la clé secréte, n’est pas réalisable en général. Détaillons
ce point pour le cas de notre polynéme f.

En considérant PK = T o f o S, les inconnues intervienne de maniére cubique.

8. On peut se référer aux expressions données au paragraphe 7.2.2, (7.4) et (7.5) pour les degrés
des monomes de f composé a droite ou & gauche par de telles applications.
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Considérons donc plutot I'équation :

T7'oPK = foS (modX? —X), ou (7.8)
PKoS™' = Tof (modX? —X).

Se basant sur la représentation polynomiale de ces élément, le nombre d’incon-
nues est dans les deux situations (7.8) ou (7.9) : 2- (n+1) pour les deux applications
w + (D +2) + 1 pour les coefficients de f, soit
@) (D2 + n) inconnues. L’identification coefficient par coefficient des polynémes de

part et d’autre de I’égalité, fournit n(n + 1)24+n+1 équations, soit O (n2) équations.

inversibles S et T', ainsi que

Cependant, ces équations n’ont pas de raison d’étre de degré petit. Dans le cas
de I’équation (7.8), les coefficients inconnus de 'application S, ne sont a priori pas
a coefficients dans K et intervienne avec un degré élevé par composition avec f. De
méme, les coefficients de PK appartiennent a L et interviennent dans (7.8) avec un
degré élevé par composition avec T'. Pour ce qui est de I’équation (7.8), le membre de
droite fournit une expression K-quadratique en les inconnues, car f est a coefficients
dans K et T est K-linéaire. Par contre, dans le membre de gauche, les inconnues
interviennent toujours avec un degré élevé. Pour s’en convaincre (avec des notations
évidentes), considérons les expressions suivantes sur L[X] :

qk

n—1
T 'oPK = Ztk Zeinql—’—qJ —I-ZfinZ +g
k=0 i i

k itk jt+k k i+k k
_ q + q
— E tk'eij . X4 q + § tk'fi . X4 +gq . § tk’

.5,k i,k k

n—1 qi+q n—1 q'
Picost = Te(Saxt) T a (S g
k=0 k=0

i J itk 4] i i+k
= E eij - sy - s - X1 +a —i—ZfZ--sz-Xq +g.
i,9,k,l i,k

7.3.4.2 Décomposition de f a ’aide de g

Voyons maintenant comment l'utilisation de g retrouvé au paragraphe 7.3.3,
dans la décomposition de f, plutot que PK, permet d’obtenir une situation plus
favorable au cryptanalyste. Rappelons que sa relation avec le polynoéme f est la
suivante :

g = FylofoF ! (mod X9 — X),
qui peut se réécrire en composant a droite par F} de part et d’autre de ’égalité :
goFy =Fy; 'of (mod X7 — X). (7.10)

L’équation (7.10) peut se représenter par la figure 7.3.
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f
K’lb K'L
IVK'H g ]I:{TL

FIGURE 7.3: g = F{l ofo Ffl. Les fleches en pointillés indiquent les applications
inconnues.

Proposition 24 L’équation (7.10) fournit O(nQ) équations quadratiques en
(@) (D2 + n) meconnues.

Démonstration : Introduisons les notations suivantes :

n—1
A(X) = > aX7,
k=0

n—1
_ k
F2 1(X) - Zkaq’
k=0

n—1
gX) = Y Xt fiXT 4y
¢ +qd <qn i=0
Nous avons également :
f(X) = Z ainqi_i_qj + Z bzqu +c.
q'+gi<d q'<d

Notons que plusieurs triplets (Fy, f, F) peuvent étre solutions de 1’équation (7.10).
Par exemple, puisque toutes ces applications commutent avec le morphisme de Fro-
benius, nous pouvons prendre une solution particuliére, multiplier FQ_1 et Fy par Fr |
et obtenir une nouvelle solution. En particulier, le polynéme f retrouvé ainsi peut
étre différent du polynome secret f utilisé initialement. Cependant, comme dans tous
les cas nous imposons au degré de ce polynéme d’étre borné par d = 2 - ¢, obtenir
f ou un autre polynéme de bas degré, n’a pas d’importance. Nous conservons donc
pour les coefficients inconnus de ce polynéme, les notations utilisées initialement
pour le polynome de la clé secréte.

Développons les deux termes de I’équation (7.10), g o Fy et FQ_1 of.

Pour go Fy, on a :

n—1 7' +q’ n—1 ¢
k k
gOF1 = Zeij (Zka(]) +Zfl (Zm‘qu> +g
2,] k=0 7 k=0

itk l+j itk
_ +
= E eij-xk-xl-Xq q —I—E fzkaq +g.
ikl ik
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Nous obtenons un polynéme dont les coefficients sont quadratiques en les coeffi-
cients inconnus de F, car ceux-ci sont dans K donc invariants par le morphisme de
Frobenius Fr .

Quant aFglof :

—1
F{l of = nzyk Z ainqi+qj + Z bzqu +c
k=0

qi+qi<d qi<d
itk itk itk
= Zyk'aij'Xq e +Zyk'bi'Xq +C‘Zyk-
1,5,k i,k k

Ici encore, cette expression se réduit & un polynome dont les coefficients sont qua-
dratiques en les coefficients inconnus de F2_1 et de f.
Réduisant ces deux expressions modulo X9 — X, et les identifiant coefficient

par coefficient, il résulte bien w 4+ n 4+ 1 équations quadratiques en les
(DJFI)QM + (D + 2) + 1 coefficients inconnus de f et les 2n coefficients inconnus
de Fy et Fy ' O

Le nombre d’inconnues intervenant dans cette équation est D(D +1)/2+ D +1
pour f plus 2n pour les applications Fj et F5. Tous ces coefficients sont dans K donc
il peut éventuellement étre intéressant de rajouter les équations de corps (une par
variable). L’égalité (7.10) fournit donc O (n?) équations en O (D? 4 n) inconnues
de K, mais ces équations sont cette fois toutes quadratiques. Détaillons a présent ce
point et voyons que la résolution de ce systéme est bien plus facile que dans le cas
précédent.

Penchons-nous a présent un peu plus sur ce systéme et voyons que sa résolution
est réalisable en pratique.

7.3.4.3 Résolution du systéme correspondant a la décomposition de f a
Paide de g

L’équation donnée par (7.10) fournit O (nQ) équations quadratiques en
@) (n + DQ) inconnues (proposition 24). Parmi les solutions de ce systéme, il y a les
solutions triviales du type Fi = f = 0. Ceci provient du fait que Fj et F;, ! ne sont
pas pergues a ce moment comme des applications inversibles. On peut par exemple
aussi avoir Fp = Fy 1= 0. Une solution naturelle est d’encoder linversibilité de F}
et Fy. Ceci revient a rajouter les 2n équations correspondant a Fy o F|~ 1(X ) =X
(mod X" — X) et Fy0 Fy '(X) = X (mod X" — X), quadratiques en les coeffi-
cients de Fy, Fy ! et les 2n nouveaux coefficients inconnus de F| ' et Fy. Toutes les
inconnues étant dans K, il peut étre intéressant d’également rajouter les équations
de corps, une par variable.

Plagons-nous dans le cadre de la stratégie usuelle pour résoudre un tel systéme
surdéterminé d’équations, a savoir de calculer une base de Grébner pour l'ordre
grevlex, puis de convertir le résultat en une base de Grébner pour l'ordre lex par
lalgorithme FGLM (voir le paragraphe 5.2.2).
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Estimation empirique de la complexité Procédant de la sorte, nous nous
retrouvons avec M 4+ n 4+ 1+ 2n équations quadratiques en (Dﬂéﬂ + (D +

2)+14+4n= w + 4n + 4 inconnues. D étant de 'ordre de log(n), ce systéme
est surdéterminé. De plus, il peut étre intéressant selon la taille de ¢, de rajouter les
équations de corps correspondant & chacune des variables, celles-ci étant toutes dans
K. En tout cas, grace a I’équation (7.7) établie au paragraphe 7.3.3, nous sommes
assurés de 'existence d’une solution.

Observation 1 La complexité empirique de résolution de ce systéme d’équations

est O (ng),

Ezxplication : C’est I'utilisation de I'algorithme F4 disponible sous Magma (v2.15-
7) [BCP97|, pour résoudre ce systéme pour différents paramétres, qui nous a per-
mis de faire cette observation (les résultats des expériences se trouvent au para-
graphe 7.4.2). Lors de I'exécution de 'algorithme, on observe que le degré des poly-
némes manipulés ne dépasse pas 3. D’apreés les résultats et suppositions exposés a
partie 5.2.2, ceci indique une complexité empirique de O (ng).

Exposons ce que l'on peut dire avec la théorie se rapportant au sujet, exposée
au paragraphe 5.2.2.5 du chapitre 5.

Eléments théoriques Donnons quelques éléments théoriques, appuyant 1’obser-
vation que notre systéme d’équations peut se résoudre en temps polynomial, bien
que le nombre de variables soit plus élevé que ce que supportent les algorithmes
actuels de calcul de bases de Grébner. Ceci s’explique en partie par le fait que le
systéme d’équations est largement surdéterminé.

Conjecture 1 La complexité de résolution d’un systéme quadratique aléatoire de
méme taille que notre systéme est polynomiale. Le degré de régularité est asympto-
tiquement 7.

FEaxplication :

Dans le cas de systémes réguliers ou semi-réguliers, nous avons vu au chapitre 7.1
que Bardet et al. [BFSY05, Bar04] fournissent des développements asymptotiques
de 'expression du degré de régularité dans le cas de « - n équations en n variables.
Dans notre cas, le systéeme d’équations considéré n’est ni régulier ou semi-régulier,
ni formé de « - n équations en n variables.

La pratique montre cependant que le cas de ces systémes réguliers ou semi-réguliers
correspond en quelque sorte a la pire situation, au regard de la complexité de ré-
solution par bases de Grobmner. Par suite, et bien que ceci ne soit pas vraiment
justifié, nous utilisons les estimations asymptotiques du degré de régularité rappe-
lées dans le théoréme 5 de la sous-section 5.2.2 dans le cas des systémes réguliers ou
semi-réguliers, comme valeur de référence pour le degré de régularité notre systéme.
Avant de pouvoir appliquer le résultat de [BFSY05] & notre systéme d’équation, il
faut encore faire une autre supposition. Nous supposons que les résultats obtenus
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pour «-n équations en n variables peuvent s’appliquer dans le cas de fn? équations
en n variables (en posant o = fn et exprimant Dy en fonction de [3). Le résultat
du premier point du théoréme 5 s’écrivent alors :

Dieg = 55~ 5515 ~ 5+ (1/n), o a; =~ 2,33811. (7.11)

A présent, appliquons ceci au cas d’un systéme de O <"72) équations en O (%2 + 4n>
inconnues, qui est la taille de notre systéme. Pour d fixé ou d polynomial® en n, on
trouve 3 = 1/32. L’équation (7.11) indique dans ce cas Dyeg >~ 7.

Ce résultat est un résultat asymptotique et lorsque n est borné, cette estimation
n’a plus lieu d’étre. Cependant, ceci appuie I'affirmation que la complexité du calcul
d’une base de Grobner devrait étre polynomiale. Encore une fois, ceci ne s’applique
a notre systéme que si 'on peut supposer que notre systéme se comporte comme un
systéme semi-régulier de « - n équations en n inconnues, avec « = n.

7.4 Implantation de Pattaque des systémes HFE utili-
sant des polynémes secrets de la famille Px

7.4.1 Pseudo-code de ’attaque

Pour résumer I'attaque et mettre en évidence les différentes étapes, un pseudo-
code de l'attaque est donné dans la figure 7.4.

7.4.2 Expériences

Afin d’illustrer I'attaque décrite dans les parties précédentes, nous avons pro-
grammé, a 'aide du logiciel de calculs Magma [BCP97|, toutes les étapes de I'at-
taque, de la génération de la clé publique au recouvrement d’une clé secréte efficace.

Les expériences ont été faites sur un ordinateur unicoeur Intel 2.3Ghz Xeon
“Nehalem”, de 74 Goctets de RAM. Les différents paramétres pour lesquels l'attaque
a été réalisée sont décrits dans ce qui suit.

7.4.2.1 Clés faibles générales (ensembles A, B et C de parameétres)

Nous avons commencé par tester 'attaque sur des instances génériques de HFE,
dans le sens o les clés ainsi que leur taille sont recommandées (mais 1'on s’intéresse
aux instances faibles de ces clés). Dans cette configuration et avec les notations utili-
sées dans tout le chapitre, nous considérons trois ensembles de paramétres, résumés
dans la table 7.1 :

— Ensemble A de paramétres. Le corps de base est K = Fo56. L’extension L. de

K sur laquelle sont définis f, S et T est de degré 32, soit . = Fy2s6. Le degré
de f est choisi élevé, deg(f) = 27 = 131072.

9. d polynomial en n équivaut & D polynomial en log,(n).
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FIGURE 7.4 Pseudo-code de I'attaque
Entrée : Une clé publique HFE PK, obtenue a partir de la clé secréte (7', f,S), ou
f e Pxk.
Sortie : Une clé secréte équivalente (77,f,5), avec degf’ < degf.
1. // paragraphe 7.3.1

2: répéter

3:  Soit (U, V) une solution aléatoire du probléme IP : Uo PK = PK o V.
4: jusqu’a ce que U et Fr soient similaires

5. // paragraphe 7.3.2

6: pour tout ig € [1;n — 1], ip premier avec n faire

7. Soit k =1ip~! mod n.

8 Calculer S, T telsque: Fr =SoVko S 1=T"10UFoT.
9: // paragraphe 7.3.3

10:  Interpoler g = T'oPKoS L.

11:  si g est a coefficients dans K alors

12: // paragraphe 7.3.4

13: Calculer Iy, Fy et £, tel que go I} = F{l of.

14: retourner (f . FQ_l, f, Fl_1 . 5)

15:  fin si

16: fin pour

— Ensemble B de paramétres. Le corps de base est le corps a 4 éléments K = Fy.
L’extension I de K est une extension de degré 67, . = Fyiza. Le degré de f
est toujours 2'7.

— Ensemble C de parameétres. Cette fois, K = Fy et L = K7 = Foor. Le degré
de f est 27.
Remarquons que pour ces trois ensembles de parameétres, les applications S et

T sont choisies linéaires plutdot qu’affines. Ce choix sert cependant juste a résoudre

plus facilement I'instance IP du début de l'attaque. Nous avons pu voir dans la

description compléte de 'attaque, que ce choix n’influence pas sur la difficulté du
reste de 'attaque. Les mesures de temps obtenues pour chacun de ces trois ensembles
de parameétres sont données dans le tableau 7.1 qui suit.

Remarque : Le degré du polyndéme interne est toujours choisi beaucoup plus élevé

que les parameétres conseillés, et notamment proposés par les challenges HFE. Au-

cune des attaques existantes sur HFE ne fonctionne en pratique, de prés ou de loin,

pour des choix de paramétres correspondant aux ensembles A ou B.

7.4.2.2 La variante “sous-corps” de Patarin (ensembles D et E de para-
métres)

Penchons-nous a présent sur la variante dite “sous-corps” de HFE [Pat96]. Rap-
pelons que dans le cas de cette variante, les coefficients des polynémes formant la
clé publique PK sont dans un sous-corps k de K, plutét que dans K, afin de ré-
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Ensemble de paramétres ‘ A B C
Taille des blocs (en bits) 256 134 97

q 256 4 2
n 32 67 97
deg f 131072 131072 128
Coefficients de f & valeur dans Fose Fy Fy
SetT linéaires linéaires linéaires
Coeflicients de S et T" & valeur dans
) . . Fa56 [Fy [y
(représentations matricielles)
Nombre de termes de f 10 54 29
Taille de la clé publique (en bits) 143’616 314’364 461’138
1P polynomial
Interpolation de g 79s 30 min 140 min
Reésolution par bases de Grobner 7h 1 jour 1 semaine
Variables / Equations 136 / 593 | 322/4947 | 423/10028
Mémoire utilisée 2.1Go 45Go 180Go
Changement d’ordre (FGLM) 15s 30 min 4h

TABLE 7.1: Mesures de temps pour les différentes étapes de I’attaque, pour les ensembles
de paramétres A, B et C.

duire la taille de la clé publique. Pour générer une telle clé publique, S, T, ainsi que
le polynéme de définition de l'extension I de K doivent étre choisis a coefficients
dans k plutot que K, et f a coefficients dans k au lieu de L (voir [Pat96]). Un tel
polyndéme f appartient donc bien a la famille Pg faisant I'objet de notre attaque,
puisque k C K.
Pour cette variante, nous allons considérer deux nouveaux ensembles de para-
meétres, résumés dans la table 7.2 :
— Ensemble D de parameétres. Le corps K est Fosg, I'extension I ou sont définis
£, S et T est K* = Fys2. Toutes les applications sont a coefficients dans
k =Ty C K. Le degré de f est de 2!7, S et T ne font pas 'objet de restrictions
particuliéres.
— Ensemble E de paramétres. K = Fig, L = K? = Fy236. Le polynome f est de
degré 217 et a coefficients dans k = Fy, tout comme les applications affines S
et T
Les paramétres proposés par Patarin pour cette version sous-corps sont ceux
donnés dans I'ensemble D. Choisir K = o564 et k = Fo, permet de réduire la taille de
la clé publique d’un facteur 8. Notons que les paramétres suggérés dans I’ensemble
E sont deux fois plus grands que ceux suggérés en pratique, illustrant l'efficacité
de I'attaque mise en oeuvre. Remarquons encore que S et T sont affines dans cette
variante, de sorte que la résolution du probléme IP ne se fait pas en temps polynomial
(voir sous-section 5.2.3). Toutes les mesures de temps figurent dans le tableau 7.2
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ci-dessous.

Remarque : Afin d’avoir une réduction effective de la clé publique, K doit étre

relativement gros en comparaison & k. Ceci implique des restrictions sur la taille

de D, afin que le déchiffrement reste praticable par le détenteur de la clé secréte.

Cependant, choisir D petit réduit I'entropie du polynéme interne f. Une attaque

naturelle pour ce type d’instances consiste a deviner f, puis résoudre le probléme

IP pour retrouver S et T'. Comparons cette attaque simple avec la nouvelle attaque

présentée plus haut (et issue de [BFJT09]). Notons aussi que cette attaque, bien que

naturelle, n’a pas été notée avant [BFJTO09].

— Ensemble D de paramétres. Pour assurer un déchiffrement efficace au détenteur
légitime de la clé secréte, le paramétre D tel que d = 2-¢” doit étre choisi égal & 2
(pour un déchiffrement pouvant prendre jusqu’a quatre minutes sur nos machines).
Le polynome interne a au plus dix termes, dont les coefficients sont dans Fs.

210 instances affines

L’attaque intuitive mentionnée nécessite alors la résolution de
du probléme IP, avec des paramétres ¢ = 2 et n = 29. La complexité de cette
attaque est alors de I'ordre de 2%, ce qui signifie que cette instance de HFE est
cassée avec les techniques déja existantes. Cependant, notre attaque nécessite dans
ce cas moins d’une minute pour aboutir.

— Ensemble E de paramétres. Le polyndme interne a cette fois 21 termes (on a
toujours que le degré de f est 131072, mais ¢ cette fois vaut 16, donc D = 4). Pour
chacun des 22! possibilités pour f, dans le cas de attaque mentionnée, I’attaquant
doit résoudre un probléme IP avec ¢ = 2 et n = 59. Selon les résultats annoncés
pour IP au paragraphe 5.2.3, résoudre une telle instance IP a une complexité de
I'ordre de 2% (et nécessite environ cing semaines de temps), pour une complexité
finale d’attaque de l'ordre de 280, L’attaque consistant a deviner f et résoudre
I'instance IP mentionnée plus haut, ne permet donc pas de casser HFE pour cet
ensemble E de paramétres. Dans le cas de notre attaque, nous avons besoin de cingq
semaines pour la résolution initiale de I'instance d’IP (étape du paragraphe 7.3.1),
plus quatre heures pour terminer I'attaque une fois en possession d’une solution
de ce probleme IP.

7.5 Conclusion

Pour la famille d’instances spéciales traitées dans ce chapitre, nous avons montré
qu’il existe un isomorphisme non trivial entre la clé publique et elle-méme. De plus,
retrouver cet isomorphisme permet de monter une attaque menant au recouvrement
en pratique des éléments secrets de la clé utilisée ou d’une clé privée permettant de
déchiffrer aussi efficacement que l'utilisateur légitime.
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Ensemble de paramétres D E
Taille des blocs (en bits) 232 236
q 256 16
n 29 59
deg f 131072 131072
Coefficients de f A valeur dans Fy Fy
SetT affine affine
Coefficients de S et T a valeur dans
. . Fy [y
(représentations matricielles)
Nombre de termes de f 10 21
Taille de la clé publique (en bits) 13’485 107’970
IP ~ 1s /A 5 semaines
Interpolation de g 51s 23min
Résolution par bases de Grobner 45s 3h
Variables / Equations 124 / 494 | 253 / 1889
Mémoire utilisée 350Mo 13.9Go
Changement d’ordre (FGLM) Os 30s

TABLE 7.2: Mesures de temps pour les différentes étapes de I'attaque, pour les ensembles
de parameétres D et E.






CHAPITRE 8

Conclusions et Perspectives

8.1 Contributions et conclusions

Deux branches de la cryptologie ont été abordées durant cette thése. D’une part,
nous nous sommes inétressés a I’étude générique de la sécurité des schémas de Feistel
avec permutations internes et des schémas du type Misty. D’autre part, nous avons
réalisé des cryptanalyses de cryptosystémes multivariés.

Les schémas de Feistel ou encore les constructions du type Misty sont des briques
de base pour les concepteurs en cryptologie symétrique.

Les schémas de Feistel classiques, i.e. balancés et avec fonctions internes, ont fait
l'objet de nombreuses études. Cependant, 1'utilisation de permutations internes plu-
tot que de fonctions intervient dans de nombreux algorithmes. Il existe en effet des
exemples d’attaques fonctionnant pour le cas de fonctions internes présentant de
mauvaises propriétés de surjectivité [RPW97|. Pourtant, cette structure a fait 1’'ob-
jet de moins d’études que sa version classique. Nous avons tout d’abord montré que
des différences existent du fait de 1'utilisation de permutations au lieu de fonctions
et que de fait, on ne peut se contenter d’adapter les résultats sur les schémas de
Feistel classiques. Nos résultats concernant ce schéma se trouvent dans [TP09| et
ont fait I'objet d’une acceptation a la session poster d’Eurocrypt 2009 ainsi que
d’une publication & la conférence internationale Africacrypt 2009. Dans cet article,
nous exposons les meilleures attaques génériques contre les schémas de Feistel avec
permutations internes. Par génériques nous entendons que les permutations internes
utilisées sont supposées aléatoires, ce qui permet de concentrer ’étude sur le schéma
en lui-méme et non sur son contexte d’utilisation. Nous nous sommes principalement
concentrés pour ce schéma aux attaques deux points, i.e. des attaques exploitant des
corrélations entre des paires de messages distincts, que nous pouvons réaliser pour
n’importe quel nombre de tours. Nous prouvons par ['utilisation des coefficients
H [Pat91] que les complexités obtenues sont les meilleurs possibles pour ce type
d’attaques. Nous avons ainsi pu comparer les meilleures attaques génériques contre
les schémas de Feistel avec permutations internes avec celles contre les schémas de
Feistel classiques. Nous avons mis en évidence que certaines différences apparaissent
tous les trois tours au niveau des complexités des attaques, mais que ces complexi-
tés sont proches. Ce résultat n’était pas prévisible et I’étude indépendante de cette
structure était nécessaire pour I’établissement de ce résultat. Nous ne nous sommes
pas concentrés sur des preuves de sécurité, ainsi, de meilleures attaques peuvent
encore étre découvertes, mais ces résultats génériques sont les seuls connus sur ces
schémas et devront dorénavant étre pris en compte dans la conception d’algorithmes
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utilisant cette structure. En particulier, au moins six tours de schémas de Feistel
avec permutations internes doivent étre utilisés pour éviter les attaques génériques.
Les schémas utilisés dans Misty, ont eux fait 'objet de plusieurs études, vu qu’ils
sont notamment a la base du schéma de chiffrement par blocs KASUMI, utilisé dans
les téléphones portables troisiéme génération. Dans [NPT10]|, nous nous sommes in-
téressés aux attaques génériques sur les schémas appelés Misty L. Cet article a fait
I'objet d’une publication dans la conférence internationale Latincrypt 2010. Nous
fournissons tout d’abord les meilleures attaques génériques précédemment connues
ou nouvelles pour les premiers tours de ces schémas. Notamment, nous exposons des
attaques deux points, trois points ou quatre points sur les schémas Misty L. Lorsque
le nombre de tours dépasse six, nous nous sommes restreints a ’étude des attaques
deux points uniquement, tout comme dans [TP09|. L’utilisation des coefficients H
nous a permis d’exposer les meilleures complexités d’attaques deux points. Un ta-
bleau récapitulatif permet de servir de référence quant au nombre de tours a utiliser
pour éviter les meilleures attaques génériques connues. Pour cette structure, comme
pour les schémas de Feistel avec permutations internes, nous nous sommes contentés
d’étudier les attaques génériques, non pas les preuves de sécurité. Par conséquent, de
meilleures attaques génériques peuvent encore étre découvertes. Cependant, pour le
moment, au moins six tours de Misty L doivent étre utilisés pour éviter les meilleures
attaques génériques connues.

Quant & la cryptologie assymétrique, nos résultats concernent des cryptanalyses
des schémas HM et HFE.
Le schéma HM a été proposé en 1998 par Patarin et al. & Asiacrypt [PCG98al. HM
est proposé comme remplacant du schéma [C| congu par Matsumoto et Imai [IM85].
L’application & la base de ce schéma est une fonction de I'espace des matrices de taille
n dans lui-méme. Dans le papier original, Patarin et al. mettent en évidence une pro-
priété qui leur semble étre mauvaise pour le schéma proposé, sans pouvoir toutefois
I’exploiter. Ce schéma n’a pas pourtant pas fait I'objet de cryptanalyse depuis, et
des versions perturbées ont été proposées par Ding [WDGYO05]. Nous montons deux
types d’attaque, une attaque fournissant un distingueur entre la clé publique de HM
et un systéme aléatoire d’équations, et une autre attaque permettant I'inversion du
systéme formant la clé publique (qui peut elle aussi étre vue comme un distingueur).
Cette cryptanalyse fait I'objet d’une publication [FJPT10] dans la conférence inter-
nationale Latincrypt 2010. Le premier distingueur mis en évidence se base sur une
propriété de la différentielle de la clé publique : nous montrons dans [FJPT10]| que
la résolution du systéme linéaire correspondant & la différentielle de la clé publique
prise en un point a un ensemble de solutions beaucoup plus grand que ’ensemble de
solutions attendu pour des équations aléatoires. Le deuxiéme distingueur correspond
a une inversion de la clé publique par I'utilisation de bases de Grébner. Nous mon-
trons 'apparition de nombreuses équations de bas degré lors du calcul d’une base
de Grobner de l'idéal engendré par le systéme d’équations de la clé publique. Ces
nouvelles équations permettent de justifier en partie les observations expérimentales
indiquant que le degré de régularité, qui est un élément clé dans I’évaluation de la
complexité correspondant & un calcul de base de Grobner, est anormalement bas.
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Ces deux attaques montrent que I'utilisation de HM est & proscrire, de méme qu’'une
des versions perturbées de ce schéma.

Le schéma HFE est un des descendants direct du premier schéma multivarié C*, pro-
posé par Matsumoto et Imai & Eurocrypt en 1988 [MI88|. Une cryptanalyse de C*
réalisée par Patarin presque dix ans suivant sa publication [Pat95] I’a invité a pro-
poser le schéma HFE [Pat96], qui est une adaptation de C* permettant d’éviter son
attaque. De nombreuses cryptanalyses ont été proposées, offrant pour les meilleures
une complexité quasi-polynomiale [GJS06, DGF06|. Les attaques en question sont
d’une part une attaque utilisant les bases de Grobner pour inverser le systéme for-
mant la clé publique de HFE, accompagnée d’explications théoriques concernant la
complexité de cette attaque, d’autre part une attaque se basant sur le rang de la
différentielle de la clé publique et fournissant un distingueur entre le systéme formée
par la clé publique et un systéme aléatoire d’équations. Dans [BFJT09], nous propo-
sons une attaque permettant le recouvrement de la clé privée. Le résultat [BFJT09]
a été publié au workshop SCC 2010 et fait I'objet d’une soumission comme article
de journal, a savoir le Journal of Mathematical Cryptology. Notre attaque ne s’ap-
plique que sur une famille particuliére d’instances de HFE, a savoir les polynomes
HFE & coefficient dans K et lorsque S et T" permettent une résolution du probléme
IP associé, et ne remet pas en question la sécurité globale de HFE. Cependant, cette
attaque montre qu’il faut étre un peu précautionneux lors du choix des paramétres.
Notre attaque se sert de propriétés de commutativité vérifiés par le polynéme in-
terne, comme 'attaque sur SFLASH |[DFSS07], et permet un recouvrement en temps
polynémial des secrets sous les hypothéses évoquées plus haut. En I'occurence nous
atteignons, dans notre configuration, des recouvrements de clés pour des tailles de
paramétres qu’aucune des attaques existantes ne permettait précédemment. Cette
attaque montre également que la tentation de choisir des applications & coefficients
dans un sous-corps afin de réduire la taille de la clé publique n’est pas une bonne
initiative, comme 'ont déja montré des attaques sur d’autres “versions sous-corps”
de schémas multivariés [GM02, BWPO05|.

8.2 Perspectives

Concernant les sujets abordés au cours de cette thése, plusieurs voies restent a
investiguer, et des questions restent ouvertes.

Pour ce qui est des attaques génériques, un résultat qu’il serait intéressant d’ob-
tenir, pour les attaques trois points ou quatre points par exemple, est le méme
genre de généralisation que 'on a développé pour les attaques deux points. Ceci
permettrait d’avoir un idée plus claire concernant le type d’attaques auxquelles il
faut s’intéresser encore et celles pour lesquelles la généralisation permet de conclure
que les meilleures possibles ont été obtenues.

Une autre voie d’investigation serait, plutdét que de passer en revue toutes les at-
taques possibles, de trouver un moyen de décider le(s) type(s) d’attaques fournissant
les meilleures complexités, pour un schéma donné. Il semblerait que pour les schémas
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de Feistel, les attaques deux points fournissent les meilleures complexités (aprés un
certain nombre de tours) d’attaques génériques, mais ceci n’est pas prouvé. Cela reste
une question complétement ouverte pour d’autres schémas également, notamment
les schémas du type Misty, pour lesquelles on a vu que I'on n’a pas une dominance
aussi forte des attaques deux points comme meilleures attaques génériques, du moins
pour les tours pour lesquels 'on a pu étudier différents types d’attaque.

Pour ce qui est des cryptanalyses proposées du schéma HM et du schéma HFE, il

reste une marge de perfection. Par exemple, on peut essayer de réaliser une attaque
par recouvrement de clé sur HM, souvent plus intéressante que la simple inversion.
Cependant, ce schéma n’était déja initialement pas vraiment recommandé par ses
concepteurs, et, notre attaque permettant de monter une inversion en temps poly-
nomial du systéme formé par la clé publique, il ne semble pas vraiment utile (si ce
n’est pour 'introduction d’éventuelles nouvelles techniques) de continuer a chercher
des attaques sur ce schéma. Le cas de HFE est plus complexe. Notre attaque ne
s’étend en aucun cas & une classe de clés faibles plus grande, car la propriété de
commutativité sur laquelle elle est basée ne fonctionne pas pour d’autres instances.
Par contre, on peut se demander s’il ne serait pas possible de terminer cette at-
taque en se défaisant du calcul de base de Grébner final, ce qui permettrait a cette
attaque de ne vraiment utiliser que des propriétés mathématiques des objets impli-
qués. On peut aussi se demander s’il n’existe pas d’autres propriétés mathématiques
non encore remarquées, sur HFE ou d’autres schémas multivariés (et qui pourraient
éventuellement s’appliquer aux versions plus résistantes, par exemple les versions
“moins”). De telles attaques pourraient mener a des cryptanalyses plus théoriques
et sans doute permettre de mieux comprendre ce qui fait défaut au niveau de la
conception.
Quant a la discipline de la cryptologie asymétrique multivariée en elle-méme, le gros
engouement qu’elle a créé lors de son apparition dans les années 1980, s’est beaucoup
tempéré avec la multiplication des attaques sur les schémas proposés. Il semblerait
pourtant qu’aprés chacune des attaques proposées, il soit possible de trouver une
maniére de modifier 1égérement le schéma pour parer & ces attaques, ce qui peut
paraitre une force aux yeux de certains, mais induit une perte de confiance en ces
schémas pour d’autres. Le probléeme M@ est pourtant un probléme intéressant sur
lequel il est légitime de baser les schémas cryptographiques. Un exemple d’utilisa-
tion adroite de ce probléme se trouve dans le domaine de la cryptologie symétrique,
avec l'algorithme QUAD [BGPO06]. Par ailleurs, du coté de la cryptologie asymé-
trique, il reste encore le schéma UOV [KPG99| qui a été épargné par la vague de
cryptanalyses récentes. Ceci montre qu’en se servant autrement de ce probléme ou
en s’éloignant un peu de la construction classique de schémas multivariés, on peut
espérer continuer a travailler en cryptologie multivariée.



ANNEXE A

Calcul des Coefficients H

Dans la formule pour les coefficients H du théoréme 1 de la section 3.5 inter-
viennent les suites possibles de relations entre les blocs successifs apparaissant au
cours de I'évaluations de ¥, correspondant aux deux entrées/sorties. Ce sont les
séquences R, cf. paragraphe 3.5.1.2. De R dépendent les autres éléments impliqués
dans la formule.

Pour trouver la formule exacte, nous pouvons commencer par chercher toutes
les séquences R possibles pour deux entrées/sorties données. Ensuite, pour chacune
de ces séquences, nous pouvons évaluer le produit N(dy)--- N(dk_2), ou d; est la
valeur de X! @ X1 et N(d;) le nombre de valeurs possibles pour d;.

Dans les sections A.1 et A.2, nous commencons par voir quelles sont les im-
plications sur les blocs voisins des relations que 1’on peut avoir entre deux blocs
(sous-section A.1.1). Ceci permet de mieux cibler les possibilités de séquences R, et
d’évaluer les produit N(dy)--- N(dg—2) pour R donné (sous-section A.1.2). Une fois
balayés tous les cas de paires d’entrées/sorties, nous déduisons une formule finale
pour les coefficients H (sous-section A.1.3, théoréme 7).

Aux sections A.3 et A.4, nous nous focalisons sur 'obtention des coefficients H
par récurrence.
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A.1 Calcul des Coefficients H pour les schémas du type
Misty, Méthode directe

A.1.1 Restrictions sur les relations R entre les blocs

Soient [Li, R1]/[S1,T1] et [La, Ra]/[S2,T>] deux entrées/sorties distinctes de k
tours de schémas du type Misty, On s’intéresse aux différentes séquences de rela-
tions R entre les blocs internes correspondant a ces deux entrées/sorties (voir le
paragraphe 3.5.1.2 du chapitre 3). Afin de voir quelles restrictions sont imposées par
le schéma, regardons & nouveau la figure A.1.
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FIGURE A.1: Mf(fl, .. 7fk‘)([L17Rl]) = [Sl,Tl], Mf(fl, . ,fk;)([LQ,RQ]) = [SQ,TQ]

On voit qu’il y a certaines contraintes pour les séquences R de relations entre
les blocs valides :

1. Si R; est le symbole = (autrement dit, si X{ = Xé), alors R;y1, Riyo corres-
pondent au symbole # (de méme que R;_1 et R;_2).
Raisonnons sur les blocs suivant X¢. On a X*2 = f; (X" @ X! Xi = X}
implique alors que X{‘+2 @ X§+2 = X{H @ Xé“. Ainsi, I'égalité X{H = X%H
équivaut & X f+2 = X;“. Il en résulte que tous les blocs, des blocs d’entrée aux
blocs de sortie, sont égaux, ce qui est impossible par le choix des entrées/sorties
distinctes dans le cadre des attaques deux points. Pour les blocs précédents, on
a X'= f;(X"72)@ X! et ici encore, cette fois par bijectivité de f;, X{ = X3
implique X1™! = Xi™! & X172 = X{72. De telles égalités consécutives entre
les blocs impliquent des égalité entre chacun des blocs, ce qui est impossible
par choix des messages d’entrées/sorties distincts.

2. Il y a aussi des contraintes sur les d; : d; = 0 < d;jy1 = dij2 (et d;y1 peut
prendre toutes les valeurs non nulles).
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L’égalité entre d; et d;yq provient de la définition méme des blocs : X2 =
fira(XH) @ XL (d; = 0 signifie X! = X&), Alors, d;11 est simplement défini
TP fi1(X42). Or, nous avons X1~ 2 # X172, pour les raisons
énoncées plus haut. Ainsi, d;; 1 peut prendre n’importe quelle valeur non nulle.

comme fi1(X

Ces contraintes impliquent différentes séquences R possibles, selon les conditions
initiales R_1, R, Ri—1, Rk, et d_1,dy,dp._1,dr_o. Et en fait, les séquences R pos-
sibles ne dépendent que de ces conditions initiales. Par suite, on a le résultat déja
annoncé au chapitre 3 :

Théoréme 6 Les coefficients H de deux entrées/sorties distinctes [Ly1, R1]/[S1,T1]
et [La, Ra]/[S2, Tz] ne dépendent que des relations entre les blocs d’entrée et de sorties
de ces deur messages.

A.1.2 Séquences R possibles et produit des N(d;),i=1...k—2

Dans cette partie, notons Ayi; i, le nombre de relations d’égalités dans une
séquence R, correspondant & la relation entre deux blocs X% et X3, i1 < i < ia.
Lorsque i1 = 0 et i, = k — 1, on pourra noter simplement A, car cet intervalle
correspond aux relations non fixées par les blocs initiaux d’entrée et de sortie. Nous
nous intéressons au nombre de séquences R comportant A = A o (k-1 symboles =,
ainsi qu’a la valeur du produit N(d;)--- N(dg_2). Ces deux éléments permettront
d’établir des formules pour les coefficients H (sous-section A.1.3).

Intuitivement, et de maniére trés informelle, pour une séquence R € {=,#}¥,
comportant A éléments correspondant au symbole =, le produit des N(d;),1 < i <
k — 2, devrait se rapprocher de la formule suivante :

k—2
H N(dy) =14 (2" =14 .14 . (27 — 2)k—2734,
i=1

La raison pour cela est que chaque symbole = R; de R, force la valeur correspondante
de d; a valoir 0. D’aprés les propriétés mises en évidence a la sous-section A.1.1, d; 11
peut alors prendre toutes les valeurs non nulles et d; 1o = d;11. Pour les d; restants,
toutes les valeurs non nulles et différentes de d;_; sont plus ou moins susceptibles
d’étre prises. Pour obtenir une formule précise, il faut cependant regarder en détail
chaque cas, qui est 'objet des lemmes ci-dessous.

Remarque : Dans les formules des lemmes suivants, notamment dans 1’expression
de N(dy)--- N(dg), certains exposants peuvent étre négatifs, lorsque le nombre de
tours k considéré est petit, typiquement £ = 1,2 ou 3.

Lemme 4 (cas Ly = Ly, Ry # Ry, 51 # 52,51 @ So =T @ 1) Dans ce cas, le
nombre de séquences R dont un mombre A d’éléments d’indice i, 1 < i < k — 2,

k—2—2A
A-1 ’

Supposons fixée une séquence R. Alors, le produit N(dy) -+ N(dk_2) vaut :

correspondent au symbole = est :
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i) SiA>0 (20 — 1AL (20 — 2)k—2734+1

kE—3—«a

3—
i) SiA=0:%,2
S1 6 Sy, 0 sinon.

(2n_2)j+a(2n_3)k—3—a—2j (k—3;oz—j)’ ot =1si Ri®Ry =

Démonstration : Pour la partie du lemme concernant le nombre de séquences pos-
sibles avec A symboles = , comme S1 P Sy = 11 & T, alors nécessairement, Ry_o est
le symbole =. De plus, comme L; = Lo, nous avons que R est le symbole #. Il reste
a fixer A — 1 séquences de trois symboles (=, #, #) dans la séquence (Ra, ..., Rk_3.

k—2—2—2(A—1))
A-1

La formule est donc ( , comme annonce.

Concernant le produit des N(d;) :

i) Si A > 0. L’égalité Ly = Lo implique di = Ry @& Rs. Soit R;, le dernier
symbole = de R. Alors, pour 2 <i <i4 — 1, si R; est le symbole =, d; =0, et
di+1 = d;1o peuvent prendre 2" — 1 valeurs. Ensuite, comme S1 &Sy = T T,
ia=k—2,dy_o =0 et les d; restant peuvent prendre (2" — 2) valeurs. On a
dans ce cas : N(dy) - N(dj_p) =1-14. (2" —1)A-1. (27 — 2)k—2-1-3(A-1)—1
qui correspond a la formule annoncée.

i1) Supposons A = 0. Nous avons toujours d; = Ry @ Ry. Pour obtenir la formule,
nous sommons sur le nombre de d;, 1 < i < k — 2, pouvant valoir dj_1 =
S1 @ S3. Remarquons que pour tout d; tel que d; = di_1, diy1 est différent
de 0 et de dj_1. Les d; restant doivent étre différents de di_q, de 0 et de
d;_1. Notons aussi que si Ry & Ry = di_1, j > 1. S’il y a un nombre j de d;
valant di_1, alors le produit N(dy)... N(dy_s) est 17(2" — 2)J (2" — 3)k=2-2],
En multipliant cette valeur par le nombre de possibilités d’avoir j d; valant
di_1, puis en sommant sur j, on obtient, dans le cas ot R1 & Ry = 51 @ 5o :
k—1

22(2" — 2)(2" — 3)F—272% (k_?:{_l). Si Ry @ Ry # S1 & So, on obtient :
k=2 .

2 . .
diZe(@m —2) (2" - 3)k=2-2j (kiQ;Jfl). Un changement de variable dans la
premiére de ces deux formules permet d’obtenir la formule de 1’énoncé.

O

Lemme 5 (cas L1 = Lo, Ry # Ry, 51 75 S9, 51T 75 So @TQ) Le nombre de sé-

quences R dont un nombre A d’éléments d’indice i, 1 < i < k —2, correspondent au

symbole =, est :
k—2—2A
) .

Soit une telle séquence R fizée. Le produit N(dy)--- N(dg—o vaut :
i) SiA>0:(2" — 1)14*1 (2 — 2)k7273A.

k—2—«a i . A
i) SiA=0:Y,3 (2n-2)te(2r—3)k-2a=B ("0 pia =1si Ri@&R, =

S1® Sy, 0 sinon.
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Démonstration : 11 y a A symboles = & fixer, dans la séquence R (rappelons que
R-1,Ro, Rik—1, Ry sont fixés). Comme remarqué au paragraphe 2.12, un symbole =
dans cette séquence est forcément suivi (et précédé) de deux symboles #. Comme
Ly = Lo, alors nécessairement R4 est le symbole #. Comme S1 @ Ty # So @ Ts, on
a aussi nécessairement que Ry o est le symbole . Prenant ceci en compte et les
contraintes du paragraphe 2.12, fixer A symboles = dans (Rq,...,Rk_2), revient
alors & fixer A suites de trois symboles (=, #, #) sur la sous-séquence (Ra, ... Rp_1)
de R. Ainsi, trouver une séquence R comme voulu, revient a trouver A places pour
trois symboles consécutifs, dans une suite de symboles de longueur k£ — 2. Le nombre
de possibilités est bien (k_QA_QA).

Pour ce qui est du produit des N(d;) :

i) Soit A > 0, notons R;,,...R;, les éléments de R correspondant au symbole
=. L’égalité Ly = Lo implique di = R1 @ Rs. Pour 2 < ¢ <4 — 1, si R; est
le symbole =, d; = 0, et d;+1 = d;+2 peuvent prendre 2" — 1 valeurs. Ensuite,
S1 @ S2 # Ty & Ts, donc iy, < k — 2. Ainsi, d;j, = 0, et d;, 41 est fixée & la
valeur d; , 42. Maintenant, soit i4 +2 =k —1, d;j ,41 = S1 ® S et les d; restant
peuvent prendre 2" — 2 valeurs. Soit i4 + 2 < k — let d;,—2 peut prendre
2" — 2 valeurs, tout comme les d; restant. On déduit N(dy)--- N(dg—2) =
1-14. (20 — )AL (20 — 2)k=2-1-3(A=1D=2 qui correspond a la formule du
lemme.

i1) La formule est similaire a celle du lemme 4. La démonstration est encore la

méme que celle des points ii) de ces deux lemmes, car S; & Sy = T1 © Th
n’influence pas.

O

Lemme 6 (cas 14 ?é Lo, Ry 75 Ry, S ?é S9,51® S =T ® T2) Dans ce cas, le
nombre de séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2,
correspondent au symbole =, dépend de la relation entre S1 & Sy et Ty B 15 :

Z) SiS1DSy =T, DT : (k—32%(14—1))‘

Z’L) S S1 D So 75 TiaeTy : (k_lA_QA).
Soit R une telle séquence fizée. Alors, le produit N(dy) - N(dg—o vaut :

i) SiA>1 (20 =D)AL (2n =) 1BAE 6y B =151 S DSy =Ty T, 0

SINON.
k— a

2
i) SiA=0:%,2
S1® Sy, 0 sinon.

(2n_2)j+a(2n_3)k—2—a—2j (k72;afj)’ ova=1si RiBRy =

Démonstration : Pour ce qui est du nombre de séquences, comme S7 DSy = T1 D15,
alors nécessairement Ry_o est le symbole =. Il reste a fixer A — 1 séquences de trois

symboles (=, #,#) dans la séquence Rq,...,Ri_3. La premiére formule est donc
(k_Q_il:Ql(A_l)), comme annonce.

Pour ce qui est du produit des N(d;) :
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i) Supposons que R;,,...,R;, correspondent au symbole = (o > 1). Pour tout
1<i<iq—1,siR; est le symbole =, d; =0, et d;11 = d;12 peuvent prendre
2" — 1 valeurs. Ensuite, comme S1 ® So =11 @1y, 9y =k —2,0ona di_o =0
et les d; restant peuvent prendre (2" — 2) valeurs. On a : N(dy)--- N(dgy—2) =
14 (20 — DAL (20 — 2)k=2-3(A=D=1 " qui correspond a la formule annoncée.
i7) Pour ce deuxiéme point, la formule annoncée est la méme que dans le lemme 11.
On pourra se référer au point i) de la démonstration du lemme 4 dans ce cas.

O

Lemme 7 (cas 14 ?é Lo, Ry 75 Ry, S ?é S9,51 @ S 75 T & T2) Dans ce cas, le
nombre de séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2,
correspondent au symbole =, est :
k—1—-2A
A .

Supposons une séquence R fizée. Alors, le produit N(dy)--- N(dx_2) vaut :

i) SiA>0:
(2n _ 1)1471 . (2n _ 2)]{)7173,4.

kE—3—«

3—
ii) SiA=0: ijg
S1 6 Sy, 0 sinon.

(2n—2)ite(2n—3)k-8-a2 (F307T) oo =1 si Ri@ Ry =

Démonstration : Commencons par la partie du lemme concernant le nombre de
séquences. Il faut fixer A symboles = dans la séquence R, donc A séquences de
trois symboles (=,#,#) dans la sous-séquence Ry,...Ry_1) (on inclut Rg_q car
S1 @ Sy # Ty @ T, implique que Ry_o est le symbole #, et Ry_3 peut étre = ou #).
Autrement dit, il faut trouver A places dans une séquence de longueur k£ — 1, pour
une suite de trois symboles consécutifs. La formule s’en déduit.

Concernant le produit N(dy) -+ N(dg—2 :

i) Supposons que R;,,...,R;, correspondent au symbole = (o > 1). Pour tout
1<i<ig—1,siR,;estle symbole =, d; =0, et d;11 = d;12 peuvent prendre
2" — 1 valeurs. Ensuite, comme S @& So # 17 & Tb, donc i, < k — 2. Ainsi,
diA = 0, et diA-H = diA—I—Q- Siig+2=Fk-—2, diA—I—Q =5 ® S5y et les d;
restants peuvent prendre 2" — 2 valeurs. Si i4 +2 < k — 2, d; ,42 peut prendre
2" — 2 valeurs, tout comme les d; restant. On déduit N(dy)--- N(dg—2) =
4. (2n — 1A (20 — 2)F=273(A=D=2 qui correspond a la formule du lemme.

i7) Voir la démonstration du lemme 6 ou 4.

O
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Lemme 8 (cas Ly ?é Lo, R = Ry, 51 ?é S9,51® S =T ® T2) Dans ce cas, le
nombre de séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2,
correspondent au symbole =, vaut :

k—3—2A
A-1 )
Soit une telle séquence R fizée. Le produit N(dy)... N(dg_2) vaut :

(211 - 1)A . (211 _ 2)k7373A.

Démonstration : Concernant la premiére partie du lemme, S ® Sy = T1 @ Th, alors
nécessairement Ry_o est le symbole =. De plus, comme R; = Ro, nous avons que R
et Ry sont le symbole #. Il reste a fixer A — 1 séquences (=, #, #) dans la séquence
Rs, ..., Rr_3. Ainsi, la premiére formule est (k_SZ%(f_l)), comme annonce.

Passons au produit des N(d;). S1 ® Sy = T1 @ T implique Ry _o est le symbole =.
Pour tout 2 < ¢ < k — 5, si R; est le symbole =, d; = 1 et d;11 = djy2 et les djio
peuvent prendre 2" — 1 valeurs. La valeur de d; est toujours celle de dy (qui peut
prendre 2" — 1 valeurs) car Ry = Ry. Pour tous les autres, il y a 2" — 2 valeurs pos-
sibles. Ainsi, N(dy) ... N(dp_o) = 1-(2" — 1)-14. (2" =1)A~1. (27 —2)k—2-3(A-1)=2—1

qui est la formule annoncée. O

Lemme 9 (cas Ly # La, Ry = Ry, 51 # 52,51 @ So # T1 @ 1) Dans ce cas, le
nombre de séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2,
correspondent au symbole =, est :

k—3—2A
4 :
Soit une telle séquence R fizée, le produit N(dy)--- N(dp—o vaut :

(211 _ 1)A . (211 _ 2)]?737314.

Démonstration : Sy & Se # T & 15, alors Ry_o est le symbole #. De plus, Ry = Rs
implique que R4 et Ry sont le symbole #. Il reste a fixer A séquences (=, #, #) dans
la séquence (Rg,...,Rr_1) (Ri_1 est inclus car Ry_3 peut étre le symbole =). On
en déduit la formule annoncée pour le nombre de séquences.

Pour la seconde partie du lemme, commengons par raisonner dans le cas olt pour
1 <i<k-—2 R;estle symbole #. Tous les d;, pour 2 < i < k— 2, peuvent prendre
(2™ — 2) valeurs : dj_o doit étre différent de S; @ So et 0, dj_3 doit étre différent
de di_o et 0, etc. Quant a la valeur de dy, celle-ci est fixée égale & ds, car Ry = Rs.
D’ott la formule dans ce cas : N(dy)... N(dy_o) = (27 — 2)k=271,

Maintenant supposons qu’il y ait au moins un symbole = dans la suite R,
disons R;,,...,Ri,. Comme S; # So, tous les d;, k —2 > i > iy + 1, peuvent
prendre (2" — 2) valeurs. Pour les autres, si R; est le symbole =, d; = 1 et
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dit1 = diyo et les dj;o peuvent prendre 2" — 1 valeurs (si i + 2 < k — 1).
La valeur de dj est toujours celle de dy (qui peut prendre 2" — 1 valeurs)
car Ry = Rs. Pour tous les autres, il y a 2" — 2 valeurs possibles. Ainsi,
N(dy)...N(dp_o) =1-(2" —1)-14. (2" — )AL . (27 — 2)k—2-3(A=D=2-1 " quj est
la formule annoncée. O

Lemme 10 (cas Ly = Ly, Ry # Ry, 51 = S2,T1 # T3) Dans ce cas, le nombre de
séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2, correspondent

(5)

Soit R une telle séquence fizée. Alors, le produit N(dy) -+ N(dk_2) vaut :

au symbole =, est :

(2n _ 1)A . (2n _ 2)k—3—3A

Démonstration : Concernant la premiére partie du lemme, comme Li = Lo, alors
nécessairement R4 est le symbole . Il reste A symboles = a fixer dans R, soit A
séquences de trois signes (=, #,#) a fixer dans la séquence (Rga,... Ri—2). llya A
places pour trois signes consécutifs a trouver, dans une suite de longueur £ — 3. On
en déduit la formule.

Pour ce qui est du produit des N(d;), comme L; = Lo, dy est fixé et égal a
R1 & Ry, non nul. Pour chaque 1 < ¢ < k — 2, si R; est le symbole =, alors la
valeur de d; est fixée et d;+1 = d;12 peuvent prendre 2" — 1 valeurs. Pour les autres
indices, il y a 2" — 2 possibilités pour d;. Ainsi, le produit N(dy) - N(dk_2) vaut
1. 1A . (2n _ 1)A . 1A . (2n _ 2)]@—2—1—314. O

Lemme 11 (cas Ly # Lo, Ry # Ry, 51 = S2,T1 # T3) Dans ce cas, le nombre de
séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2, correspondent

5

Soit R une telle séquence fizée. Alors, le produit N(dy) -+ N(dg_2) vaut :

au symbole =, est :

(2n _ 1)A . (2n _ 2)k—2—3A.

Démonstration : Pour ce qui est de la premiére partie du lemme, il y a A symboles
= a fixer dans R, soit A séquences (=, #,#) a fixer dans la séquence (R, ... Rk_2).
Ainsi, il y a A places pour trois signes consécutifs a trouver, dans une suite de
longueur k — 2. On en déduit la formule pour le nombre de séquences.

Pour ce qui est du produit des N(d;), il n'y a pas d’égalité sur les deux premiers
blocs. Pour chaque 1 < ¢ < k — 2, si R; est le symbole =, alors la valeur de
d; est fixée et d;;1 = d;;o peuvent prendre 2" — 1 valeurs. Pour les autres
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indices, il y a 2" — 2 possibilités pour d;. Ainsi, le produit N(dy) - N(dk_2) vaut
4.2 =141 (2" —2)F2734 comme annoncé. O

Lemme 12 (cas Ly # Lo, Ry = Ry, 51 = S3,T1 # T») Dans ce cas, le nombre de
séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2, correspondent

au symbole =, est :
k—4—2A
4 .

Soit R une telle séquence fizée. Dans ce cas, le produit N(dy)--- N(dg_2) vaut :

Démonstration : Pour la premiére partie du lemme, comme R; = Rs, nous avons
nécessairement que R et Ro correspondent au symbole #. Il y a A symboles = a
fixer dans R, donc A séquences de trois symboles (=, #, #) a fixer dans la séquence
(Rs,...Ri_2). Ainsi, il y a A places pour trois symboles consécutifs a trouver, dans
une séquence de longueur k—4. On en déduit la formule pour le nombre de séquences.
Pour ce qui est du produit des N(d;), comme R; = R, di peut prendre toutes
les valeurs non nulles, et do est égal & d;. Pour chaque 2 < ¢ < k — 2, si R; est le
symbole =, alors la valeur de d; est fixée et d;y1 = d;;2 peuvent prendre 2" — 1
valeurs. Pour les autres indices, il y a 2™ — 2 possibilités pour d;. Ainsi, le produit
N(dy)-N(dj_s) vaut (27 —1)-1-14. (27 —1)4.1. (27 —2)k=272734_ comme annoncé. [J

A.1.3 Formules générales, Formule directe pour les coefficients H

Les lemmes de la sous-section A.1.2 précédente permettent & présent d’énoncer
les résultats suivants :

Proposition 25 (Formule générale pour le nombre de séquences R) Le
nombre de séquences R dont un nombre A d’éléments d’indice i, 1 < i < k — 2,
correspondent au symbole =, est :

k—2-2-e(R)—e(L) +d(S) — 24
( fa )

o :
- B=1s51®Sy="T1 D15, et sinon,
—e(R) =1 si Ry = Ro, et 0 sinon,
—e(L)=1 si Ly = Lo, et 0 sinon,
- d(S) =1 si S # So, et 0 sinon.

Démonstration : 11 suffit de vérifier que cette formule correspond bien a chacun
des résultats des lemmes précédents. Pour § = 0, la formule est claire, d’aprés
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les lemmes précédents. Lorsque § = 1, les lemmes précédents montrent que

(k_Q_ﬁ_Q'e(R)_e(L)_Q(A_l)) est une formule acceptable, or celle-ci est la méme que

celle énoncée. 0

Proposition 26 (Formule générale pour le produit N(dy)--- N(dy_g)) Soit
R une séquence de relations entre les blocs correspondant & deux entrées/sorties
[Ll, R1 /[Sl, Tl] et [LQ, RQ]/[SQ, Tg]ﬁxée, Notons :

]
— e(L) vaut 1 si Ly = Lo, 0 sinon,
— e(R) vaut 1 si Ry = Ry, 0 sinon,
— d(S) vaut 1 si S1 # Sa, 0 sinon,
- B waut 1 si S1® So =11 @ T, 0 sinon,
— avaut 1 si Ry & Ry = 51 ® 59, 0 sinon.

Le produit N(dy)--- N(dg_2) vaut :

(27 — 1)A+e(R)=d(S) (gn _ 9)k=2-2e(R)~e(L)~3(A=B)+(d(S) =) ~0

)

sauf lorsque Lorsque Ry # Ro et S1 # Sy et que le nombre de R; correspondant au
symbole = est nul. Dans ce second cas, N(dy)--- N(di_2) vaut :

k—2—e(L)—a

i (k —2—e(l)—a-— j) (2 — )ite(gn — 3)k-2-a-2j—e(l),

=0 J

Démonstration : 11 suffit de voir que I'une ou lautre de ces formules (selon la
situation), correspond aux formules données dans les lemmes 4 & 12 ci-dessus. [

Les formules pour H dépendent des cas distingués dans les lemmes 4 & 12. Il y
a neuf lemmes correspondant & des cas différents, mais les lemmes 4, 5, 8 et 9 se
subdivisent chacun en deux cas (selon que Ry @ Ry = S1 @ S ou non). Ceci méne
a considérer treize cas, ou chaque possibilité d’entrées/sorties est bien représentée.
On note H; le coefficient H dans le cas i1 < i < 13 (défini & la sous-section A.1.4
suivante). On a :
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Théoréme 7 (Formule directe pour H)

H, = ZA 1 (k W (G
( 1)|A( _ )|k A(2n _ 1)A—1(2n _ 2)k—1—3A
k—2—a
2

FEm ()@ -2 -k gk

H2 = ZA 0 (k ?ZQA) )k_Q'
(2n _ ) A+1 ( _ )yk—A—1(2n _ 1)A(2n _ 2)k—3—3A
Hy — zAgo(kZZA)anQ
(2n -1 |A+1(2n _ 2)|k A— 1(2n _ 1)A—1(2n _ 2)k—2—3A
H4 _ ZA | (k 2+1 2A) 2n)k—2
( 1)' ( o )'k A(Qn _ 1)A71(2n _ 2)k7173A
+ Z;:T; (k—?—j) (2n _ 2)j+1(2n _ 3)k—3—2j(2n _ 2)!k(2n)k—2
PR o (e [0 L

(2n _ 1)!A+1(2n _ 2)!k—A—1(2n _ 1)A—1(2n _ 2)k—2—3A

552 k—2-24Y (onyk—
Hg = 2aly ( A )(2 e
(2n — 1)!A(2n _ 2)!k—A(2n _ 1)A+(2n _ 2)k—2—3A

55 ()20 - 2P (@ - 3 - k()

k—4
3 (k—4-2A —
o = a4 )@
(2n _ 1)!A+1(2n _ 2)!k—A—1(2n _ 1)A+1(2n _ 2)k—4—3A
k—3
3 (k—=3-2A4)\ 9n\k—2
He = ZA:O( A )(2) ’
8 (2n _ 1)!A+1(2n _ z)lkafl(zn _ 1)A(2n _ 2)]4:737&4
k
Hy — Zaa (@Y
(2n _ 1)|A(2n _ 2)!k—A(2n _ 1)A—1(2n _ 2)k—3A
T2 (k—3—2A
Hyy = ZA o (AT 2mk
(2n _ 1)!A+1(2n _ 2)|k A— 1(2n _ 1)A(2n _ 2)k—2—3A
k—1
3 (k—2-2A —
Hy = o (A )@
(2n _ 1)!A+1(2n _ 2)!k—A—1(2n _ 1)A—1(2n _ 2)k—1—3A
k
_ T (I e
H12 (2n o 1)|A(2n o 2)!]?7,4(211 _ 1)A71(2n _ 2)]4:73,4
I ZA 10 (k 2— 2A) (2n)
13 = O

(2n _ 1)!A+1(2n _ 2)!k A— 1(2n _ 1)A71(2n _ 2)k7173A
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A.1.4 Différents cas a considérer

Les coefficients H différent selon les relations entre les blocs d’entrée et de sortie
(cf. sous-section A.1.1). Les treize cas distingués, permettant & chaque possibilité
d’entrées /sorties d’étre bien représentée sont les suivants :

L1#La,R1#R2,51#52,R1®R2#51®52,510S2£T18T>
L1#L2,R1=R2,51#52,51952#T1 T
Li=Lo,R1#R2,51#S2, R1BR2#518S52,51BS2#T1 1>
L1#Lo,R1#R2,51#S52, R1BR2=518S52,51BS2#T1 1>
Li=L2,R1#R2,51#S2, RO R2=51® 52,510 S2#T1 ®T>
L1#L2,R1#R2,51=52,510S2:#T1 ©T>
L1#L2,R1=R2,51=52,51®S2#T1 ®T>
Li=L2,R1#R2,51=52,51©0S2:#T1 ©T>
L1#L2,R1#R2,51#52, R1®R2#S1®S2,510S2=T1®T>
L1#Lo,R1=R2,51#S2, R1®R2#518S52,51BS2=T1PT>
Li=Lo,R1#R2,51#S2, R1BR2#518S52,51BS2=T1®T>
L1#L2,R1#R2,51#52,R1®R2=51®S2,51®0S2=T1®T>
131 Li=La,Ri#R2,51#S2, Ri®Ro=51®52,51HSo=T1 B>

© 0 N O Ot = W N =

—_
N = O

Dans la section 4.1 sont données certaines valeurs exactes pour les coefficients

H (section 4.1.4), mais nous nous intéresserons plus principalement aux valeurs des
_2471, 22n

¢ (définis comme g ), comme souligné a la remarque de la section 3.4

nen 2271(2277,_1)
du chapitre 3, car de ces valeurs € se déduisent facilement toutes les attaques deux
points. Certaines des premiéres valeurs pour H et £ sont aussi données & la sec-

tion A.3.

A.2 Calcul des Coefficients H dans le cas des schémas de
Feistel avec permutations internes, Méthode Directe

Tout comme pour les schémas Misty L, commencons par voir les implications
sur les blocs voisins, des différentes relations que 'on peut avoir entre deux blocs
(sous-section A.2.1). Ceci permet de mieux cibler les possibilités de séquences R,
et d’évaluer les produit N(dy)--- N(dk—2) pour R donné (rappelons que nous nous
basons sur la formule du théoréme 1 de la sous-section 3.5.2). Une fois balayés
tous les cas de paires d’entrées/sorties, nous déduisons une formule finale pour les
coefficients H (sous-section A.2.3, théorémes 8, 9, 10 et 11).

A.2.1 Restrictions sur les relations R entre les blocs

Soient [L1, R1]/[S1,T1] et [La, Ra]/[S2,T>] deux entrées/sorties distinctes de k
tours de schémas du type Misty, On s’intéresse aux différentes séquences de rela-
tions R entre les blocs internes correspondant & ces deux entrées/sorties (voir le
paragraphe 3.5.1.2 du chapitre 3). Afin de voir quelles restrictions sont imposées par
le schéma, regardons a nouveau la figure A.2.
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L] [ xifoe{ o= A xdoe] s 0o 1]

L, | R [0-8 X} [0- X2 [0—= -~ xffw

FIGURE A.2: Ibk(fl,. .. 7fk)([L17R1]) = [Sl,Tl], ’L/}k(fl,. .. 7fk)([L27R2]) = [SQ,TQ]

(2]
.
®)
&
—
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On voit qu’il y a certaines contraintes pour les séquences R de relations entre
les blocs valides :

1. Pour —1 <1 <k, si R; est le symbole =, alors R;41, Rito, Ri—1 et R;_o sont

nécessairement tous égaux au symbole # (lorsque tous ces éléments sont bien
définis). De plus,(si 'on suppose fixer les blocs de la gauche vers la droite), si
d; =0, alors d;_1 = d;11 et d;;o peut prendre toutes les valeurs non nulles.
En effet, pour la premiére assertion, on a X' = f;(X~1) @ X=2 et X2 =
fira( X @ X?. Si un des éléments de R ci-dessus est le symbole = en plus de
R;, alors les expressions précédentes impliquent que pour trois blocs successifs,
nous avons X; = Xy (rappelons que les fonctions sont bijectives). Autrement,
tous les blocs correspondant & I'un ou a l'autre des messages sont égaux, ce
qui est impossible.
La premiére partie de la deuxiéme assertion est claire par définition du bloc
X1 Ensuite, X2 = f;o( X @ X% Si d; = 0, X2 est entiérement
défini par I'image par firo de X1 Or dj.1 # 0 et fi o est une permutation.
L’affirmation en découle.

2. Pour =1 <i<k-—2 81 R, Rix1 et R;12 correspondent au symbole #, alors
di # diyo.
Nous avons X2 = f;,o(X*1) @ X, Alors, d; = d; 2 implique fz+2(X’+1) =
ng(XZJr ). fi+o étant une permutation, ceci implique que X{H = X;H, ce
qui est absurde.

Ces conditions impliquent différentes séquences R valides, selon les valeurs ini-
tiales de R_1, Rg, Rr_1 et Ry. On voit ici encore, a cause de la formule du théo-
réme 1 de la sous-section 3.5.2, que les valeurs de H de deux entrées/sorties distinctes
[L1, R1]/[S1,T1] et [La, Ra]/[S2, T>] ne dépendent que des relations entre les blocs
d’entrée et de sorties de ces deux messages (ce résultat a déja annoncé pour les
schémas du type Misty, théoréme 6).

A.2.2 Séquences R possibles et produit des N(d;),i=1,...k

Une analyse similaire & celle faite pour les schémas du type Misty, basée sur les
restrictions pour les séquences R et les valeurs de d; (sous-section A.2.1 précédente),
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nous permet d’arriver aux formules générales de la sous-section A.2.3. Nous donnons
dans cette sous-section A.2.2 le détail du nombre de séquences R possibles, ainsi
que du produit N(dy)--- N(dk_2), pour R fixé.

Séquences R possibles. On garde les mémes notations que pour le cas des sché-
mas Misty L : Ayi; i, correspond au nombre de relations d’égalités dans une sé-
quence R, correspondant & la relation entre deux blocs X? et X3, i1 < i < ip. Pour
chaque cas significatif, on s’intéresse au nombre de séquences R comportant A =
Ao xk-1 symboles =. Les résultats sont exposés dans les lemmes 13,14,15,16,17,18
suivants. Ceux-ci se démontrent comme les résultats analogues pour les schémas
Misty L de la sous-section A.1.2, un simple raisonnement sur le nombre de pos-
sibilités de ranger A fois trois symboles consécutifs (=, #,#) dans la séquence R
considérée donne le résultat. Nous ne donnons pas le détail des démonstrations.

Lemme 13 (Cas L # Lo, Ry # Ra, S1 # So, T1 # T») Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

k—2A
A .
Lemme 14 (Cas Ly # Lo, Ry = Ro, S1 # So, T1 # T3) Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

k—2—-2A
A :
Lemme 15 (Cas L1 = Lo, Ry # R, S1 # So, T1 # T3) Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

k—1-—2A
A :
Lemme 16 (Cas L; = Ly, Ry # Ra, S1 = So, T1 # T») Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

k—3—2A
) i
Lemme 17 (Cas L; = Ly, Ry # R, S1 # So, T1 =T) Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

(5)

=, est :

=, est :

=, est :

=, est :

=, est :



A.2. Calcul des Coefficients H dans le cas des schémas de Feistel avec
permutations internes, Méthode Directe 155

Lemme 18 (Cas Ly # Lo, Ry = Ro, S1 = So, T1 # T3) Le nombre de séquences
R, dont un nombre A d’éléments d’indice i, 1 < i < k—2, correspondent au symbole

()

Nous avons encore besoin du lemme suivant, accompagnant le résultat du

=, est :

lemme 24 dans les formules générales pour H :

Lemme 19 Le nombre de séquences R, comportant A = Ao yr—1 €léments d’indice
pair uniquement (respectivement impair uniquement) correspondant au symbole =

est :
<l +1—e(L)—e(R)—e(S)—e(T)— A)
A )

ot 1 est le nombre d’indices pairs de R (respectivement impairs) entre 1 et k — 2
imclus, et :

—e(L)=1 si Ly = L, 0 sinon,

—e(R) =1 si Ry = Ra, 0 sinon,

—e(S) =1 siS; =85y, 0 sinon,

~e(T)=1 5T, =1Ts, 0 sinon.
Remarque : Dans la suite, nous utilisons les notations :
~ lpair pour le nombre d’indices pairs de R entre 1 et k — 2.
~ lpair pour le nombre d’indices pairs de R entre 1 et k — 2.

Produit des N(d;),i = 1,...k. Pour ce qui est du produit des N(d;),i =
1,...,k—2, la stratégie est légérement différente que dans le cas des schémas Misty
L. Nous considérons, dans le cas des schémas de Feistel avec permutations internes,
les sous-séquences formées seulement des blocs X* avec i pair, ou des blocs X avec
7 impairs. En effet, d’aprés la sous-section A.2.1, on voit que les contraintes sur une
valeur d; ne dépend que de d;_2 et d;;2 (lorsque ceux-ci sont bien définis). On peut
ensuite fusionner les résultats pour obtenir le produit des N(d;) dans chacun des
cas a considérer.

Pour ne pas avoir a spécifier si nous considérons la sous-séquence des blocs
pairs ou impairs, nous considérons dans les lemmes suivants des séquences de blocs
longueur [ + 2, (BY,..., B*1), ot BY et B! sont fixés. Nous notons N(dg:) le
nombre de possibilités de dgi = B* — 1 @ B%, pour ne pas confondre avec N(d;)
correspondant aux possibilités pour Xi @ X4. Cependant B° doit étre vu comme
X1 ou Xy, B! comme X5t ou X*+2 et | + 1 correspond le nombre d’indices
impairs ou pairs, selon que I'on considére la sous-séquence de blocs impairs ou pairs.
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Lemme 20 (Cas B # BY, Bi“ = BéJrl) Supposons fizée une séquence R. Soit
A(B) = A(B)go gi+1 le nombre de relations d’égalité correspondant a deuz blocs
Biet By i=1,...,1. Le produit N(dg1 -+ N(dg) vaut :

(2" — 1)A(B) (2" — 2)l*ABO7BL+1*A(B).

Démonstration : Nous avons A(B) dgi qui sont fixés a zéro, et pour chaque tel
i, dgi+1 peut prendre toutes les 2" — 1 valeurs non nulles. De plus, il existe alors
Apo pe1 —A(B) symboles = dans la sous-séquence formée des blocs X non contenus
dans B et strictement entre BY et Bt Ceci signifie autant de blocs B’ tels que
dpi = dpi-1. Pour les blocs restants, ceux-ci doivent vérifier dg: # 0 et dgi # dpgi-1.
On obtient 1A(B)+ABoyBl+l_A(B) . (211 _ 1)A(B) . (2n _ 2)l*2A(B)*(A

comme annonceé. |

BY BIt1_A(B))
7

Pour les lemmes suivants, le détail de la démonstration n’est pas donné. Le
raisonnement est trés similaire & celui du lemme 20, ou aux différents raisonnements
faits dans le cas de schémas Misty L, aux lemmes 2.12 & 2.12.

Lemme 21 (Cas B} = BY, Bi“"l #+ Bé‘H) Supposons fizée une séquence R. Soit
A(B) = A(B)go pi+1 le nombre de relations d’égalité correspondant a deux blocs
Bi et By, i=1,...,1. Le produit N(dg --- N(dg) vaut :

(2" — 1)A(B) (2" — 2)1—1430731-%1—14(3).

Lemme 22 (Cas BY = BY, Bi“ = BéJrl) Supposons fizée une séquence R. Soit
A(B) = A(B)po gi+1 le nombre de relations d’égalité correspondant & deur blocs
Bi et By, i=1,...,1. Le produit N(dg --- N(dg) vaut :

(2n . 1)A(B)+1 ) (2n . 2)1—1430731-%1—14(3)—1.

Lemme 23 (Cas B # BY, Bt = B et A(B) > 0) Supposons fizée une sé-
quence R. Soit A(B) = A(B)go gi+1 > 0 le nombre de relations d’égalité corres-
pondant & deuz blocs BY et Bi, i =1,...,l. Le produit N(dg: --- N(dg) vaut :

(2n o 1)A(B)71 . (2n _ 2)1*A307Bl+1*A(B)+1.

Lorsque, pour ce cas BY # BY et B! £ B! le nombre A(B) = A(B) po pi+1
est nul, il faut étre un peu plus précautionneux dans le raisonnement. Le dénom-
brement est & rapprocher de celui fait aux lemmes 4,5,6 ou 7,i7) de la section A.1.
Sans démontrer ce point, on obtient :

Lemme 24 (Cas B) # BY, BIt! £ Bl et A(B) =0) Supposons fizée une sé-
quence R. Supposons nul le nombre A(B) = A(B)g, 5,,, de relations d’égalité cor-
respondant & deuz blocs Bi et B, i =1,...,1. Le produit N(dg --- N(dg) vaut :
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i) Si BY® BY = B! @ BIT!

(I=1-A g0 4i11)/2

j=0 J

i) Si BY ® BY = By @ BT
(=Apgo gi+1)/2

=0 J

Remarque : Dans le suite, nous utilisons les notations :

— Lorsque k est pair :

— Qpgir vaut 1 lorsque Ry & Ry =T & T3, 0 sinon.
— Qmp vaut 1 lorsque Ly @ Ly = S1 @ Sa, 0 sinon.

— Lorsque k est impair :

~ Qpgir vaut 1 lorsque Ry @ Ry = 51 © S, 0 sinon.
~ Qimyp vaut 1 lorsque Ly @& Ly = T7 @ T3, 0 sinon.

A.2.3 Formules générales, formules générales pour H

Des lemmes 13 & 18, nous avons :

3 (l = Apo gt = j) S(@n =2y . (2 — 3) s pe

> (l R 1) (2 — 2t (20 = ) e st T

Proposition 27 (Nombre de séquences R) Le nombre de séquences R, dont un
nombre A d’éléments d’indice i, 1 < i < k — 2, correspondent au symbole =, est :

</<: —2(e(R) +e(S)) —e(L) —e(T) — 24

A
ol :
—e(L)=1 si Ly = Loy, 0 sinon,
—e(R) =1 si Ry = Rs, 0 sinon,
—e(S) =1 si S1 =52, 0 sinon,
—e(T)=1sT, =13, 0 sinon.

Pour calculer le produit N(d;)--- N(dy) correspondant & une séquence R fixée,
il suffit d’utiliser les résultats des lemmes 20 & 24 précédents. Plus précisément, pour

chacune des sous-séquences pair et impair, on applique un des lemmes précédents,
en remplacant BY par L ou R, et B! par S ou T. Le produit cherché s’obtient
en multipliant les deux résultats. Nous utilisons les notations spécifiées dans les

remarques ou propositions précédentes.

Proposition 28 (Formule générale 1 pour le produit N(d;)--- N(dk—2))

Soit R une séquence fixée de relations possibles, avec A symboles = et telle qu’ils
existent i,j € {—1,...,k+ 2}, i pair, j impair tels que R; et R; correspondent au

symbole =. Alors, le produit N(dy)--+ N(dx—2) vaut :

I = (2n _ 1)A72(2n _ 2)k73A+e(R)+e(S)+2(e(L)+e(T)) )
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Proposition 29 (Formule générale 2 pour le produit N(dy)--- N(di_2))
Soit R une séquence fixée de relations possibles, avec A symboles = et telle qu’il
eriste i € {—1,...,k+2}, i pair tel que R; corresponde au symbole = et Vj impair,
R; soit le symbole #. Alors, le produit N(dy)--- N(dy—2) vaut :

M'me
Mo = § > Ciamp(@ =) imn(zn—g)Pimp o - (2" — 1)) 71 (20 — 2)Q@ime,
=0
ou :

M»L’mp _ limpfaimpfffe(R)fe(S),

Chimp = (limp—A—e(R);e(S)—aimp—j)’

Pjimp = limp — A - B(R) — B(S) — Qimp — 2j,

Qimp = lpair —2A— (G(L) + G(R) + G(S) + B(T)) + 1.

Proposition 30 (Formule générale 3 pour le produit N(d;)--- N(dk—2))
Soit R une séquence fizée de relations possibles, avec A symboles = et telle qu’il
existe i € {—1,...,k+2}, i impair tel que R; corresponde au symbole = et Vj pair,
R; soit le symbole #. Alors, le produit N(dy)--- N(dk—2) vaut :

Mpair
II3 = Z Cj pair-(27—2)7 Fpair (n _3)Fjpair & . (27 — 1)A_1(2" — 2)QPW,
7=0
ol :
Mpair — lpair_apair_;x_e(R)_e(S)7
lpair—A—e(R)—e(S)—apair—J

Cjpair = (17 e( )je( )—ap J)’

Pj pair = lpair —A- G(R) - G(S) — Qpair — 2J,

Quair = lpair — 24 — (e(L) + e(R) +e(S) +e(T)) + 1.

Proposition 31 (Formule générale 4 pour le produit N(dy)--- N(di_2))
Soit R une séquence fixée de relations possibles, telle que Vi, R; soit le symbole .
Alors avec les notations des propositions précédentes, le produit N(dy)--- N(dg_2)

vaut :
Mpai'r M'me

Iy = E Cj pair- (2 —2)7pair. (20 —3)Fipair 5 . E Cjimp+ (2 —2)7F¥imp (20 —3) Psimp
j=0 7=0

Passons aux formules pour les coefficients H. Ces formules se déduisent des
propositions 28 & 31 pour le produit des N(d;)i = 1,...k et de la proposition 27,
mais aussi du lemme 19.

Remarque : En fait, ces formules sont vraies sous certaines conditions, pour un
nombre de tours petit, 1, 2 ou 3 tours. Nous les spécifions dans les formules générales
pour les coefficients H suivantes.
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Théoréme 8 (Formule 1 pour H) Soient les cas suivants :

k pair et L1 = LQ, R1 7é RQ, Sl 7& SQ, T1 = TQ,
ou k pair et L1 # Lo, Ry = Ro, S1 =55, Ty # T,
ou k impair et L1 = Lo, Ry # Ro, S1 =959, T1 # T,
ou k impair et L1 75 L2, R1 = RQ, Sl 75 52, T1 = T2.

Dans ces conditions, nous avons l’expression suivante pour le coefficient H, valable
pour k > 2 :

M
H = Z(Qn _ 1)!A+6(R)+e(5) (2n _ 2)!kafe(R)fe(S) . on(k—2)

A=0
) (k72(e(R)+e(S))Afe(L)fe(T)f2A) L.

Théoréme 9 (Formule 2 pour H) Soient les cas suivants :

k pair et L4 # Lo, Ry = Ro, S1# Sy, Th =T,
ou k pair et L4 # Lo, Ry = Ro, S1# Sy, Th # To,
ou k pair et L1 # Lo, Ry # Ro, S1 # 5o, Ty =T,
ou k impair et Li # Lo, Ry # Ro, S1 =51, T1 # T,
ou k impair et Ly # Lo, Ry = Ro, S1 # S, T1 # T,
ou k impair et L1 75 L2, R1 == RQ, Sl == 52, T1 75 TQ.

Dans ces conditions, nous avons [’expression suivante pour le coefficient H, valable
pourt k> 2 :

M
H o= 3 (20— 1)iAtete(s)  (gn _ g)k-A-e(R)=e(s)  gn(k-2).

[ (lp(m«+1—A—e(L)IZe(R)—e(S)—e(T)) T, + [(k—2(e(R)+e(S))A—e(L)—e(T)—2A) _
(

bpair H1=A—e(L)—e(R)~e(S)—e(T))] . 11, }

Théoréme 10 (Formule 3 pour H) Soient les cas suivants :

k pair et Ly # Lo, Ry # Ry, S1 =52, T1 # Tb,
ou k vpair et Ly = Lo, Ry # Ro, S1# Sy, T1 # T,
ou k vpair et Ly =Ly, Ry # Ro, S1 =059, T1 # T,
ou k vpair et Ly =Ly, Ry # Ro, S1# 59, T1 # 1T,
ou k vpair et Ly # Ly, Ry # Ra, S1# 59, Ty =15,
ou k pair et Ly = Lo, Ry # Ro, S1# 59, Ty =1T5.

Dans ces conditions, nous avons l’expression suivante pour le coefficient H, valable

1. et pour k = 2 lorsque l'on suppose la somme dans I égale a 1 quand awaq = e(L)
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pour? k> 2 :

M
H = Z(Qn _ 1)!A+e(R)+e(S) . (2n _ 2)!]{)71476(5) . 2n(k72) )

A=0
[ (limp-f—1—A—e(L);e(R)—e(S)—e(T)).1—[3 + [(k72(e(R)+e(S))/;e(L)fe(T)72A)

_(zimprAfe(L)2e(R>fe(S)fe(T>)] L ]

Théoréme 11 (Formule 4 pour H) Soient les cas suivants :
k € N*, Ly # Lo, Ri # Ry, S1# 52, T # .

Dans ces conditions, nous avons l’expression suivante pour le coefficient H, valable
pour3 k>3 :

k/3
H = 2"=2)F. @) 2 1,4 ) (2" -1 (2" —2)h 4. onh=2).
A=1
[ e () () = () - () ],

A.2.4 Différents cas a considérer

Ci-dessous les différents cas a considérer, selon que le nombre de tours de schémas
de Feistel considérés est pair ou impair. Ces cas correspondent aux cas distingués
dans la sous-section A.2.2. Chaque possibilité d’égalités entre blocs d’entrée et de
sortie de deux messages est bien prise en compte.

Pour un nombre k de tours impair :

—_

Li#L2,R1#R2,51#S2, T1 #12,L1 O Lo#T1 ©T2, R1 O R2#S1©S2
L1#L2,R1#R2,51#82, T1#T2,L1® Lo=T1 ®Ts,R1 D R27#5S15S2
L1#La,R1#R2,51#52,T1#T,L1® La#T1 ®T2,R1 ©R2=S1D S
L1#Lo,R1#R2,51=52,T1#T5,L1®Lo#T1®To,R1 HR2#S18S2
Li=L2,R1#R2,51#S2,T1 #12,L1 O Lo#T1 ©T2, R1 O R2#S1©S2
Li=L2,R1#R2,51=82,T1 #12,L1 O Lo#T1 ®T2,R1 O R2#S1©S2
L1#La,R1#R2,51=52,T1#T>2,L1® La=T1®T2,R1 S R2#S1DS2
L1#L2,R1=R2,51=52,T1#T>,L1® La#T1 ®T2,R1 S R2=S1DS>
Li=L2,R1#R2,51#S2,T1 #12,L1 O Lo#T1 ©T2, R1 ©R2=51©S52
Li=La,R1#R2,51#52,T1=T>,L1® La=T1®T2,R1 S R2#S1DS2
L1#La,R1#R2,51#52,T1#T2,L1® La=T1®T2,R1 ®R2=5S1DS2
L1#L2,R1=R2,51=82,T1#T2,L1®L2=T1 ®T:,R1 D R2=515S52
131 Li=Lo,Ri#Ry,S1#S2,T1=T5, L1 Lo=T1 T, R1 ®R2=51®S2

© 00 N O U = W N

—_
N = O

2. Et pour k = 2 lorsque la somme dans IIs vaut 1 quand e(L) + e(S) = 1, et apair = €(5).
3. Et pour k£ = 2,3 si 'on suppose

— la somme dans 14, majorée par Mpqr vaut 1, quand k = 2 et apqir = 0,

— la somme dans Il4, majorée par Mimp vaut 1, quand k = 2 et apair = 0,

— la somme dans II3 vaut 1, quand k = 3 et apqir =1 = A.
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Pour un nombre k de tours pair :

L1#L2,R1#R2,51#S2,T1 #1%,L1 O La#S1®S2, R G Re#T1 ©T%
Li#L2,R1=R2,51#S2,T1 #1%,L1 D L2#S1®S2, R1® R #T1 ©T%
Li=Lo,R1#R2,51#S2,T1# T2, L1®L2#S16S2,RiB R AT 1 ®T>
L1#La,R1#R2,51#52,T1#T2,L1® La=51®S2, R Re#T1 &T>
Li=L2,R1#R2,51#52,T1=T2,L1S L2#S18S2, R1 O Re #T1 ©T>
L1#L2,R1=R2,51=52,T1#T2,L1® La#S1®S2, R1®Re#T1 &T>
L1#L2,R1=R2,51#52,T1=T>,L1® L2#S5S1®S2, R1®Re=T1&T>
L1#L2,R1=R2,51#52,T1#T2,L18L2=5S18S2, Ri® R #T1 ©T>
L1#L2,R1#R2,51#52,T1=T2,L1&L2=518S2, Ri O R #T1 ©T>
L1#La,R1#R2,51#52,T1#T2,L1® La=51®S2, R1®Re=T10T>
L1#L2,R1=R2,51#852,T1=T>,L1® L2=51®S2, R1®R2=T1ST>

© 0~ U W N

— =
)

A.3 Calculs des Coefficients H pour les schémas du type
Misty, Méthode par récurrence

Dans cette section, nous montrons comment les coefficients H pour les sché-
mas M ]E peuvent étre obtenus par récurrence. Ceci permet également de valider les
formules directes obtenues précédemment, & la section A.1.

A.3.1 Coefficients H pour un tour et deux tours
A.3.1.1 Un tour

Dans le cas de M}, nous avons (voir aussi figure A.3) :

{ S=R
T=R® fi(L)

L] ResfodT

FIGURE A.3: Un tour de Misty L
Dans le cadre d’une attaque deux points, pour M i, on a nécessairement :

{51231, Sy = Ry
Li=Ly T ® R =15 Rs.

Ainsi, si ces conditions ne sont pas vérifiées, H = 0. Lorsqu’elles le sont, comme

f1 s’applique sur le blocs L, si Ly = Ly, on a H = Bul ot | = %, sinon.
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Revenons aux 13 cas distingués (voir sous-sectionA.1.4). Notons H, la valeur de

H pour le cas c. On obtient, pour un tour de schéma du type Misty :

A.3.1.2 Deux tours

Hl - 07
H2 =Y,
Hy =0,
| Bn|
H4 — 2n(2n—1)»
H5 = 0’
H6 = 07
_ __|Bn
H7 n(2n—1)>
H8 =Y,
H9 - 07
HlO — 07
Hy =0,
Hiz =0,
Hyz = ‘gff'-

Pour deux tours, on a les relations suivantes (voir aussi figure A.4) :

S=R& h(l)
T®S = faR).

[R—®1s =T ]
-~

F1GURE A.4: Deux tours de Misty L

On a les valeurs suivantes pour le coefficient H pour deux tours (H, le coefficient
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H dans le cas ¢) :

2
H, 2271‘52',1)2 )
Hy =0,
Hj3 =0,
Hy =0,
2
H; = 227‘1(327;‘_1)7
HG — 92 |Bn - 2
Pn(2n—1)2>
H7 =0,
Hg =0,
Hy =0,
2
Hy = 22¢‘L](E;22|,1),
Hyp =0,
Hyy =0,
Hi3 =0.

A.3.2 Formules de récurrence pour les coefficients H

Pour k£ > 3 tours, nous allons établir des formules permettant d’obtenir les
valeurs pour H pour le tour k£ + 1, & partir des valeurs de H le tour k.

Pour établir ces formules, il suffit de remarquer que M f“ avec permutations in-
ternes (f1,..., fr+1) appliqué a [L, R], est composé de M} avec permutation interne
f1 appliqué a [L, R], et de M} avec permutations internes (fa, ..., fr+1) appliqué a
[R, X1] (figure A.5 pour MF).

(L] [rREF®IXF9Ie—= =Xt s|—{1]

FIGURE A.5: ME(f1,..., fo)([L, R]) =[S, T]

Pour k > 2, notons H/ la valeur de H dans le cas ¢ pour k+ 1 tours, et H, cette
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valeur pour k tours. Les formules de récurrence sont les suivantes :

(

HY = 122L[(2" - 3)H,y + Hy + H,]
Hj = §225((2" — 2)H; + Hs)

Hé :’ By, ‘ -Hy

H} = 552" — 2)Hy + Hy)

Hé :| B, | -Hy

H = £eLi(2n — 2)Hg + Hy]

Hé :| B, | -Hyg

Hé :| B, | Hg

HYy = P2L[(27 — 3)Hy + Hyp + H)o)
Hiy = 2oL((2n — 2)Hyy + Hi3)
Hﬁ = Hy

Hiy = 222\ [(2" — 2)Hy + Hyo)
Hiy =| B, | -Hyz

Notons que les formules données ci-dessus ne sont valables que pour un nombre
de tours supérieur ou égale a 3. En effet, lors de I’établissement de ces formule, on
suppose les blocs de sortie S1, 77,59, T5 de Mf“ distincts des blocs de sortie de Mi
(ou des blocs d’entrée de MF), dans la décomposition de MEJFI en M} et MF.

Ces formules de récurrence permettent de trouver toutes les valeurs des coefli-
cients H, pour tout k£ > 3, a partir des formules de H pour Mi et Mffl.

A.3.3 Evaluation asymptotique du comportement des

On note :
H.24n 22n
- ‘Bn ‘k T 92n _q”

e

Nous avons vu a la section 3.4 du chapitre 3, qu’a partir de la valeur ¢, (¢ dans le
cas ¢), il est possible de déduire rapidement la complexité de I'attaque deux points
correspondant au cas c. On peut aussi voir que c’est cette valeur € qui a servi lors
des attaques sur 6 tours (section 3.2 du chapitre 3).

Dans la remarque de cette section 3.4, nous avons vu qu’une attaque donne une
meilleure complexité pour € grand et un nombre d’égalités sur les blocs d’entrée
et de sortie demandées par l'attaque (n.) petit. Plus précisément, le cas ¢ don-
nant la meilleure complexité d’attaque est le cas permettant de réaliser le meilleur
compromis entre une valeur . grande et une valeur de n, petite.

Les valeurs peuvent étre obtenues directement a partir des valeurs de H, mais
dans cette partie, nous allons prouver que ces valeurs décroissent (globalement, dans
le sens ot le sup de tous les € décroit) d’un facteur au moins 2% tous les deux tours.
Ceci permet de justifier théoriquement que la complexité des attaques augmente
bien avec le nombre de tours de schémas Misty L utilisés.
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A.3.3.1 Formules de récurrence pour les ¢

Les formules de récurrence données pour H dans la partie A.3.2, s’adaptent

naturellement pour donner des formules de récurrence pour les €.

Nous avons, pour deux

Les formules de récurrence de la sous-section A.3.2 deviennent :

Le but est d’essayer de calculer I’évolution de chacun de ces €. Continuons 1’éva-

luation.

tours :

_ 2.22n ~ 2
1= 2D © o
o O_ _92n ~
€2 =~ 1= gy =~
g3 = — 1~ —1
€4 = — (i: -1
o 23n ~
& = @nEr) = 2
— 72 2n ~ l
€6 = @r—1n2@nyn) — 20
er=—1~ -1
£g = — if: —1
g9 = — (i: -1
o 23n -~
€10 = Epern = 2
e =— 1= -1
€19 = — 1~ —1
f13=— 1~ -1

Qn—l_l[(Q” —3)e1 +e2 + 4]

Qn—l_l[(Qn — 2)83 + 55]

2n—£1[(2n — 2)81 + 52]
&4
2n—£1[(2n — 2)86 + 57]
€8

2n_1_1[(2n — 3)89 +e10 + 512]

2n—£1[(2n — 2)811 + 513]

2n—£1[(2n — 2)69 + 810]
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Nous avons, pour tous S, 77,99, T5 fixés :

Z H:‘Bn‘k

Ly,R1,L2,Ro
4
s Y o
| By, ¥
Ly,R1,L2,Ro
2n (02n O_ 4n
& e+27M(27" —1)-1=2
Ly,R1,L2,Ro

22n
2 2 __ o4
& 2"(2”—1)-722n_1+ E e=2"

Ly,R1,L2,Ro
& Z e=0.
Ly,R1,L2,Ro

De maniére symétrique, pour tous Ly, Ry, Ly, Rs fixés :

Z H:|Bn|d

S51,T1,52,T»

& Z e=0.
51,117,521
A.3.3.2 Evaluation asymptotique du comportement des ¢

Cas S1 # So et S1® Sy # T1 ®T; (indices 1,2,3,4,5)  Les formules de récurrence

pour les € donnent :

e = 75l(2" —3)er + 2 + ey
ey = ql2" —2)es + e

eh = &

gy = ﬁ[@” —2)e1 + &9]

ey = e4.

Par ailleurs, I’équation précédente correspondant & la somme des € sur les entrées

possibles donne :

(2" — 1)(2" — 2)51 + (2” — 1)82 + (2" — 2)53 + (2” — 1)84 +e5=0
& (2" =23 +e5=—(2"—=1)(2" = 2)e; + (2" — 1)ea + (2" — 1)ey.

On déduit :
P (2"=3)a1 €2 €4
& = g T one1 T anoq
5’2 = (—2”4—2)81 —E9 — &4
/ o (2" —2)ey €9
€4 = i T
gy = ¢
er = &4

En passant aux €’ correspondant a M ]E+2 :
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- —e1—2e]+e)
1 om_1
" / /
62 = 61 + 51 + 64
o
€4 = Tong
gy = ¢
er = &4

De ces deux ensembles d’égalités, on déduit que £ au tour décroit d’un facteur
au moins 2" tous les deux tours (g1 au tour k décroit de 2" par rapport a la plus
grande valeur de €1, €9, £4, au tour k—2). On peut observer le méme phénoméne pour
e4. Lexpression pour €5, associée aux autres expression ci-dessus, permet encore de
déduire la méme chose. L’évolution de 3 est la méme que ¢; et celle de g5 la méme
que £4.

Cas S1 = So et S ® Sy # T @ Ty (indices 6,7,8) Les formules de récurrence
pour les € donnent :

g6 = zgl(2" —2)e6 + &7l
el = &g
€5 = €6

Par ailleurs, I’équation précédente correspondant & la somme des ¢ sur les entrées
possibles donne :
(2" —1)egg +e7+es=0

& £g8 = —(2" — 1)86 — €7
On déduit :
/ _ —EG—ES
6 1
gg = &g
el = eg

L’équation pour e5 montre que £¢ décroit au moins d’un facteur 2" par rapport
a la plus grande des valeurs de €g et g du tour précédent. £g et e7 évoluent comme
6

Cas 19S5, =Ty ® T, et S1 # Sy (indices 9,10,11,12,13) Les formules de
récurrence pour les £ donnent :

€§ 2n_1_1[(2n — 3)89 +e10 + 512]
g0 = 2n£1 [(2" — 2)e11 + e13]
ey = &9
ey = zgl(2" — 2)eg + €10
€3 = €12

Par ailleurs, I’équation précédente correspondant & la somme des € sur les entrées
possibles donne :

(27 —1)(2" — 2)eg + (2" — V)egp + (2" — 2)e11 + (2" — 1)e12 + €13 =0
<~ (2” — 2)511 + €13 = —(2" — 1)(2” — 2)59 — (2" — 1)810 — (2" — 1)812
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On déduit :
8/9 = 2n [(2” —3)eg + €10 + €12]
6’10 = ( 2” + 2)89 — E&10 — €12
€y = 2n —feo + 3y
ey = 59
€13 = €12

Remarquons maintenant que pour deux tours, eg = £19. Les relations de récur-
rence précédentes impliquent alors que pour tout k > 2, la valeurs de g9 au tour k
et la méme que celle de €15. L’ensemble de formules de récurrence se réécrit alors :

e’:‘g) = 2n [(2" — 2)89 + 810]
€l = (—2" +1)eg — €10 = en
ely = &9
els = &9
€12 = &9
En passant aux &’ correspondant a M’g“, on obtient : ef = —22,;5_91 +

€9 €10
(2n-1)% (2n—-1)%"
par rapport & €9 et 19 du tour k — 2. €11, €12 et £13 évoluent comme g et par suite

On en déduit que €9 au tour k, décroit d’un facteur au moins 2"

€10 également.
Finalement, les € décroissent globalement d’un facteur au moins 2" tous les deux
tours.

A.3.3.3 Les ¢ pour trois et quatre tours

Ci-dessous les valeurs de e pour trois et quatre tours. On peut aussi les calculer
a partir des valeurs exactes de H (section 4.1.4 de la section 4.1).

3 tours.
I3 — 422n ~ ;4
1 (27 —1)3(27+1) - 27
e = 220 L 2
2 ( 1)2(2n+1) — on
g5 = 22" L 2
3 (27 —1)2(27+1) - =
2’ (2" —3) 1
T e 2"
o _92n ~
s = ~IEmoewny ~ 7l
227 (2n —3) 1
€6 = @r—1)3(27+1) o
72271 ~
e = ~FEowen T -
. __2n 2
8 (2r—1)2(2n+1) -
g = 22" L 2
o (2"—1)2(2"+1) -
o O_ 72271 1
0 = —I=Emhewy YT
o
€11 = -1 ~ -1
e =22 2
12 = (2n—1)2(27+1) — on
o

€13 = —1 ~ -1
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4 tours
. _=2rer-n) =1
€1 - (2n_1)4(2n+1) —  922n
B 22n(2n —3) ~ 1
€2 = @ofen & 27
—4-227 —4
€3 - @r—n3@er+n) 22n
_ —22k@n_3)  _ _9
84 - (2n71)4(2n+1) — 22n
_ 2% (2" —3) ~ L
€ = @roipeen & 2
_ —2?"@32m-5) . —3
€6 - (2n_1)4(2n+1) — 92n
c - 22 2
T T @rnEer-12 —
_ 2’ (2" —3) ~ L
€8 = @roipert) & 27
_ 22" (2" —3) ~ L
€9 - (2n,1)3(2n+1) — on
o
€10 = -1 ~ -1
e = 22 2
11 — (2n_1)2(2n+1) — on
2
12 = &9 ~ on
2
€13 = €11 = on

A.4 Calcul des Coefficients H pour les schémas de Feis-
tel avec permutations internes, Méthode par Récur-
rence

Dans cette section, nous montrons comment les coefficients H pour les schémas
de Feistel avec permutations internes peuvent étre obtenus par récurrence. Ceci
permet également de valider les formules directes obtenues & la section A.2.

A.4.1 Coefficients H pour un tour et deux tours
A.4.1.1 Un tour

Dans le cas de 9!, nous avons (voir aussi figure A.6) :

{ S=R
T=R® fi(L)

FIGURE A.6: Un tour de Schéma de Feistel

Dans le cadre d’une attaque deux points, pour 1!, on a nécessairement :

{ S1 =Ry, S2=Ry
Ri=Ry Ty ®R =Ls® Lo.
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Ainsi, si ces conditions ne sont pas vérifiées, H = 0. Lorsqu’elles le sont, comme

f1 s’applique sur le bloc L, si L1 = Lo, on a H = “29,’}', et H = %, sinon.

Revenons aux 13 cas distingués pour un nombre de tours k = 1 impair (voir
sous-section A.2.4). Notons H. la valeur de H pour le cas c. On obtient, pour un
tour de schéma du type Misty :

H™ =0
)
HY™ =0
b
imp | B |
H:f, = r(r-1)
Hlmp — 0
4 9
H™ =0
7
H™ =0
7
H™ =
)
H™ =0
)
H™ =0
)
imp _
Hig? =0,
mp
Y
mp __ n
H12 - on
mp
H3P =0

A.4.1.2 Deux tours

Pour deux tours, on a les relations suivantes (voir aussi figure A.7) :

{ S=f(R) L
T = f2(S) ® R.

N

L R [0-®{ s 0@ 7]

NS

FIGURE A.7: Deux tours de schémas de Feistel

Considérons les onze cas distingués pour un nombre de tours k& = 2 pair
(voir sous-sectionA.2.4). On a les valeurs suivantes pour le coefficient H pour deux
tours et pour chaque cas
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pair |Bn\2
H1 ) - 2277,(271_1)2?

pair __
H;™ =0,
pair | B, |2
Hy™ = gmr 12
pair
Hi™ =0,
pair __ | B, |2
H5 ) - 2277,(271_1)2?
pair __
Hyg o= 0,
pair __
H;™ =0,
pair | B, |?
Hy T amen-D2m
pair __
Hy S = 0,
pair __
HlO. =0,
pair __
Hi" =0.

A.4.2 Formules de récurrence pour les coefficients H

Pour k£ > 3 tours, nous allons établir des formules permettant d’obtenir les
valeurs pour H pour le tour k£ + 1, & partir des valeurs de H le tour k.

Pour établir ces formules, il suffit de remarquer que ¥**! avec permutations
internes (f1,..., fer1) appliqué a [L, R], est composé de ¥¥1 avec permutation in-
terne (f1,..., fx) appliqué a [L, R], et de ¥' avec permutation interne f;; appliqué
a [X*35]. (figure A.8 pour MF).

FIGURE A.8: ¥*(f1,..., fr)([L, R]) =[S, T]

Pour k > 2, notons H la valeur de H dans le cas ¢ pour k+ 1 tours, et H, cette
valeur pour k tours. Les formules de récurrence sont les suivantes :



172

Annexe A. Calcul des Coefficients H

Pour les cas impairs :

2|n ﬁj|[ _(271 _ 3) Hfalr + Hé)alr + H[Ifalr]
’ Bn ’ _(2n 2) Hpair + Hpair
on _ 1 | o 1 2
B [ ir ir ir
Q’nf’l (2" = 3) HP™ 4 HY™ + B
| Bn | [ on 3 Hpair Hpair hpair
om _ 1 _( - ) 2 + 6 + 8
’ Bn ’ _(2n o 2) Hpair + Hpair_
on —1 L ! 4
| B | I ir ir |
2nﬁ1 _(2n_2)H§a +H2133a |
’ Bn ’ _(2n _ 2) Hpair + Hpair_
2n —1 L 2 6
H%)air
| B | I ir ir |
o - (2" =2 HY™ o+ Hig" |
’ Bn ’ .H?[))air
| Bn | [ on ) Hpair Hpair_
g (2~ 2V HE A H
| By | -HP"
’ Bn ’ .Hgair
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Pour les cas pairs :

Hfair

Hgair

Hpair
3

H[}fair

Hpair
5

pair
H6

pair
H?

pair
H8

pair
H9

pair
HIO

pair
Hll

B [ im im im;
2|n_n|1 _(2n_3)H1 P+ Hy" + Hy p]
’ By, ’ 'Hémp
’Bn’ [ on imp imp_
[ -2 E 4

B - . . -
VBl [ oy ey e

B - . . -
L iy e
| B, | -Hémp
’ B, ’ 'Hf(;lp
| Bn | -Hy™*

B im im
i
’ Bn ’ imp imp
T [(2" —2) HP 4 Hi ]
| By | -Hy3"

Ces relations de récurrence permettent d’obtenir toutes les valeurs des coeffi-

cients H pour n’importe quel nombre de tours. Nous avons également pu valider,

pour les premiers tours, les formules directes de la section A.2. L’analyse du com-

portement asymptotique global des € n’a pas été faite pour les schémas de Feistel

avec permutations internes. L’analyse semble plus délicate que pour le cas de sché-

mas du type Misty. Par exemple, pour ces schémas Misty L, on peut voir dans les

tableaux de la section 4.2 que I’évolution des € ou de la complexité des attaques

est assez réguliére. Par contre, dans le cas des schémas de Feistel avec permutations

internes, cette évolution est plus complexe. Des formules de récurrence permettant

de prouver la décroissance des € doivent cependant pouvoir étre établies.
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