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Résumé Nous présentons ici quelques unes des problématiques relatives
à la sécurité des composants matériels. Nous montrons en particulier
comment l’absence de modèle de sécurité au niveau matériel, la com-
plexification des architectures matérielles et la multiplication des nou-
velles technologies au sein des processeurs et des chipsets peuvent avoir
un impact sur la sécurité d’une plateforme de confiance. Nous présentons
par exemple comment un attaquant peut contourner toute fonction de
sécurité implémentée au niveau logiciel en exploitant un bogue ou un
piège d’un processeur. L’étude se concentre sur les microprocesseurs x86
(32 ou 64 bits) et les architectures matérielles associées.
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1 Introduction

L’informatique de confiance repose sur différentes briques logicielles et maté-
rielles à partir desquelles la confiance dans une plateforme peut être obtenue,
presque par transitivité. Jusqu’à il y a quelques années, la communauté scien-
tifique s’est essentiellement penchée sur la question de la confiance dans les
composants logiciels. Différentes questions ont été posées telles que celles de sa-
voir comment développer un composant logiciel sans bogue ou quel doit être
le périmètre de tel ou tel composant logiciel. Ce n’est que très récemment que
l’intérêt de la communauté pour les questions de confiance dans le matériel est
apparu. Au delà de la confiance dans le Trusted Platform Module [25], c’est bien
de la confiance dans les processeurs et les chipsets qu’il s’agit. Comment avoir
confiance dans un système logiciel quel qu’il soit si les composants matériels
mis en oeuvre par la plateforme sont piégés ou bogués ? Nous allons ici nous
intéresser à cette problématique. Nous allons montrer comment l’absence de
modèle de sécurité au niveau matériel a déjà par le passé pu être exploitable
par d’éventuels attaquants, et comment la complexification des architectures
matérielles rend de plus en plus difficile la formalisation d’un modèle de fonc-
tionnement du matériel. Ensuite, nous étudierons les conséquences sur la sécurité
des systèmes d’exploitation ou des moniteurs de machine virtuelles d’un bogue
ou d’un piégeage dans un composant.

Nous avons fait le choix de concentrer notre étude sur les processeurs de
la famille x86 (32 bits ou 64 bits), et sur les chipsets associés. Les processeurs
Pentium�, Xeon�, Core DuoTM , AthlonTM , TurionTM font partie de cette fa-
mille.



2 Quelques éléments d’architecture

La figure 1 présente l’architecture classique d’une plateforme disposant d’un
processeur x86. Dans le principe (on verra plus loin que cette affirmation est au-
jourd’hui largement erronée), la majeure partie des composants logiciels s’exécute
sur le processeur : code du système d’exploitation, des applications, des éventuels
moniteurs de machines virtuelles, code de maintenance s’exécutant en mode
“System Management” par exemple. Dans leur mode nominal de fonctionne-
ment (mode protégé pour les processeurs 32 bits ou IA32-e pour les processeurs
64 bits), les processeurs disposent d’un mécanisme dit de privilège processeur
(encore appelé CPL ou ring [19]). Les tâches les plus privilégiées (le système
d’exploitation ou le moniteur de machine virtuelle selon les architectures logi-
cielles) s’exécutent en ring 0 et disposent des privilèges maximaux au niveau
matériel. Les applications utilisateur s’exécutent elles en ring 3 et ont donc des
privilèges très restreints. Ce mécanisme de ring couplé aux mécanismes de seg-
mentation et de pagination mis en œuvre au sein de l’unité de gestion de la
mémoire du processeur (MMU) permet à un système d’exploitation d’isoler son
propre espace mémoire de celui des autres applications potentiellement mali-
cieuses, mais également d’isoler le contexte d’une application donnée de celui
des autres applications.
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Fig. 1. Architecture simplifiée d’un système x86 (détail : Pentium� 4)

Les processeurs les plus récents munis des technologies AMD-V et VT-x [20]
disposent de plus d’un mode de fonctionnement particulier permettant, lorsqu’un
moniteur de machines virtuelles est mis en œuvre, d’isoler les composants de
confiance des autres composants (systèmes d’exploitation invités par exemple).

Les processeurs x86 disposent enfin d’un mode de fonctionnement très pri-
vilégié appelé System Management Mode (SMM) [20] dans lequel vont s’exécuter
un certain nombre de routines de traitement d’événements liés à la gestion d’ali-
mentation de la plateforme indépendamment du système d’exploitation. Des
exemples de tels événements peuvent être, en fonction des systèmes : connexion
d’un réseau, passage à l’an 2000, connexion d’un périphérique USB, mise en veille



de la machine. L’emploi du mode System Management permet au concepteur de
la machine de spécifier le comportement attendu du matériel en fonction des
différents événements pouvant se produire, sans préjuger du système d’exploita-
tion qui sera ensuite mis en œuvre.

3 Absence de modèle de sécurité matériel

Ce n’est que très tardivement que de réelles considérations de sécurité ont
été prises en compte dans l’étude du mode de fonctionnement des composants
matériels. Certes, ce sont bien des considérations de sécurité qui ont conduit à
l’implémentation de mécanismes tels que le mécanisme de ring, de segmentation
ou l’ajout de flag NX [4] ou XD [18] au mécanisme de pagination. Si donc les
processeurs ont rapidement fourni aux systèmes d’exploitation modernes des
mécanismes leur permettant a priori d’assurer leur sécurité au niveau logique,
aucune étude de cohérence au niveau de la plateforme n’a jamais été menée.
Des mécanismes de sécurité ont été petit à petit rajoutés à la demande au sein
de différents composants sans qu’une étude de cohérence de l’ensemble n’ait été
menée. Il n’y a donc aucune raison particulière pour que l’ensemble soit cohérent
du point de vue de la sécurité.

L’exemple le plus patent est sans doute l’incohérence engendrée par le méca-
nisme dit “d’accès direct à la mémoire” (DMA). Pour des raisons de perfor-
mances, il est possible pour les périphériques d’accéder directement à la mémoire
sans aucun contrôle du processeur. Alors que les applications subissent un contrôle
permanent effectué par le système d’exploitation, les périphériques eux, pou-
vaient historiquement lire ou modifier à volonté le contenu de l’ensemble de
l’espace mémoire de la machine. Dès lors deux pistes d’attaques étaient pos-
sible pour tout attaquant souhaitant par exemple modifier le noyau du système
d’exploitation ou retrouver des clefs de chiffrement stockées en mémoire :

– connecter un périphérique à la machine et initier depuis ce périphérique
des accès DMA [14] ;

– reconfigurer logiquement, et sans accès physique à la machine, un contrôleur
du chipset (par exemple le contrôleur USB [1]) pour que ce dernier réalise
pour son compte des accès directs en mémoire.

Ces deux pistes d’attaque ont été prouvées exploitables. Les dernières généra-
tions de chipsets mettent cependant en œuvre des technologies dites VT-d ou
I/OMMU [3] permettant de limiter les zones mémoire auxquels les périphériques
ont accès via le mécanisme DMA. Cette réponse n’est que partielle, d’une part
dans la mesure où ces technologies sont à l’heure actuelle assez peu utilisées,
en partie car certains développeurs de périphériques et de pilotes ont pris de
mauvaises habitudes qui empêchent leurs périphériques de fonctionner si la pro-
tection au niveau des accès DMA est activée, et d’autre part dans la mesure
où cette réponse ne résout que le problème des accès DMA. Il a été prouvé à
plusieurs reprises que des mécanismes de traduction d’adresse du chipset [1,27]
pouvaient être exploités par un attaquant à des fins d’escalade de privilèges.



De même, le modèle de transition entre modes des processeurs a été assez
peu étudié, et il a également été montré [16] que sous certaines conditions un
attaquant pouvait générer des transitions non contrôlées vers le mode System
Management lui permettant d’exécuter des commandes dans ce mode très pri-
vilégié et donc d’obtenir les privilèges maximums sur le système. Cette technique
a depuis été reprise pour permettre à des virus de type rootkit de cacher certaines
de leurs fonctions [5,17].

4 Conséquences de l’augmentation du nombre des
fonctionnalités

Compte-tenu de ce qui précède, il aurait été raisonnable, pour les construc-
teurs de machines et de composants, de tenter d’établir un modèle de sécurité
global de la machine de manière à corriger les problèmes de sécurité résiduels. Au
lieu de cela, la tendance est aujourd’hui à la multiplication des fonctionnalités.
Les processeurs sont aujourd’hui tous multi-cœurs, comportent des fonctionna-
lités cryptographiques avancées, supportent jusqu’à 5 modes de fonctionnement
complètement différents et gèrent des registres spécifiques (en particulier les re-
gistres de type MSR Model Specific Registers [20]) différents d’une version à
l’autre et pouvant avoir un impact significatif sur le sécurité de l’ensemble.

Pire, la complexité des chipsets crôıt de jour en jour. Un chipset actuel com-
porte bien entendu des contrôleurs mémoire et des contrôleurs de bus, mais aussi
des contrôleurs de périphériques intégrés (carte réseau, contrôleur graphique) et
plusieurs microprocesseurs génériques programmables. Ces derniers peuvent par
exemple être utilisés pour émuler un composant de type TPM (Trusted Platform
Module), effectuer des vérifications d’intégrité en mémoire (utilitaire Intel Deep-
Watch [6] présenté lors de la conférence Blackhat 2008), ou encore permettre
l’administration du chipset à distance. C’est par exemple l’objet de la techno-
logie Intel AMT [11] visant à permettre une administration d’un parc de ma-
chines à distance depuis un centre d’administration. Le centre d’administration
se connecte directement à l’environnement local d’administration qui s’exécute
entièrement dans le chipset (environnement de type web à base de technologies
comme https et SOAP, qui ne sont pas nécessairement réputées pour leur fiabi-
lité). Des technologies similaires existent pour la remontée d’alarme (technologie
ASF [12] par exemple), qui permettent au chipset de prendre la main sur la carte
réseau et de diffuser des messages d’alertes.

Globalement la vision de l’architecture présentée sur la figure 1 tend à dis-
parâıtre pour être remplacée par une architecture où un seul composant, le
chipset, gère la quasi totalité des périphériques, implémente des mécanismes
de sécurité et de cloisonnement, et des fonctions d’administration et exécute des
programmes logiciels très complexes, qui n’ont pas de raison d’être plus sécurisés
que ceux qui s’exécutent sur le processeur, le tout sans modèle de sécurité ap-
parent. Le processeur n’est plus vu que comme un coprocesseur du chipset qui
gère les applications utilisateur, et sur lequel le chipset a un droit de regard et



de modification. Ce changement de philosophie explique l’intérêt grandissant de
la communauté pour les questions de sécurité liées au chipset.

5 Conséquences d’un bogue ou d’un piégeage d’un
processeur

Au vu de ce qui précède, il doit sembler évident que tout bogue ou piégeage
d’un chipset peut avoir des conséquences dramatiques sur la sécurité de l’en-
semble. Dans cette partie, nous nous concentrons maintenant sur l’étude des
conséquences d’un bogue ou d’un piégeage des processeurs sur l’efficacité des
mécanismes de sécurité matériels.

Lors de la conférence d’introduction aux journées C&ESAR 2007 [7], Adi Sha-
mir a présenté l’impact sur la sécurité de l’implémentation logicielle de certains
systèmes de chiffrement asymétrique, d’un bogue ou d’un piégeage de l’unité
arithmétique et logique d’un microprocesseur x86 [19]. Cette présentation a en-
suite été effectuée lors de la conférence Crytpo 2008. La presse grand public s’en
est largement faite écho [24].

D’autres présentations ont récemment montré comment il était possible d’im-
plémenter simplement des pièges exploitables dans les processeurs. On peut
notamment citer la présentation de l’université de l’Illinois [22] qui a montré
comment piéger de différentes façons un microcontrôleur de type Sparc et ex-
ploiter les pièges implémentés. Une autre présentation [13] a étudié l’ajout à un
processeur ARM d’un mode semblable au mode SMM du Pentium permettant
d’obtenir les privilèges maximums sur une machine.

5.1 Bogue, piégeage ou fonction non documentée ?

Les termes de bogue, piégeage ou fonctionnalité non documentée renvoient
à trois notions intuitivement différentes. Un bogue correspond à une erreur
non volontaire d’implémentation d’un composant qui se traduit par un dysfonc-
tionnement dudit composant, incompatible avec les spécifications de ce dernier.
La présence de bogues dans un composant matériel semble inévitable avec les
méthodologies de développement actuelles, étant donnée la relative difficulté à
corriger a posteriori un bogue matériel, malgré le soin extrême généralement
apporté par les concepteurs.

On parle, en revanche, de fonctionnalité non documentée, lorsque le dévelop-
peur a inclus dans son produit un ensemble de fonctionnalités dont il n’a pas
précisé l’existence, la syntaxe ou la sémantique. Il est très fréquent pour un
concepteur d’implémenter des fonctionnalités non documentées, en particulier
pour ce qui est des fonctions de débogage ou d’administration. Il est courant,
même si c’est intuitivement incorrect, de considérer que le secret de l’existence
d’un mécanisme empêchera toute exploitation à des fins frauduleuses de ce der-
nier. A titre d’exemples, plusieurs fonctionnalités des processeurs x86 n’ont pas,
à ce jour, été documentées. Les processeurs x86 possédaient en particulier une



instruction assembleur dite LOADALL1 [8] qui permettait au code qui l’exécutait
de charger en un cycle d’horloge l’ensemble des registres du processeur à partir
d’une image en mémoire dont l’adresse était passée en paramètre à l’instruction.
On imagine sans peine l’intérêt qu’une telle fonctionnalité peut avoir dans le
domaine de l’analyse de fonctionnement du processeur ou du débogage, mais
également quel usage un attaquant pourrait faire de cette fonctionnalité. Les
processeurs x86 actuels possèdent également quelques fonctionnalités non docu-
mentées par les constructeurs, parmi lesquelles l’instruction assembleur “salc”
et dont on trouve la signification par ailleurs [9].

Enfin, la notion de piégeage renvoie, elle, à une volonté manifeste, de la part
du développeur ou d’une entité étant parvenu d’une manière ou d’une autre à
s’immiscer dans le flot de conception du composant cible, d’introduire des fonc-
tionnalités non documentées qui lui permettront a posteriori, lorsque le compo-
sant sera produit et distribué, d’effectuer des opérations les plus privilégiées pos-
sibles à l’insu de l’utilisateur légitime. On peut par exemple imaginer l’exemple
paranöıaque d’un piégeage d’une carte réseau qui sur réception d’une trame IP
particulière, passerait dans un mode actif permettant des accès arbitraires à
distance en mémoire principale via le mécanisme DMA (Direct Memory Access
[14]). Un autre exemple classique est celui d’une carte à puce piégée qui lors-
qu’elle reçoit une donnée x, renvoie systématiquement le chiffré de x par une clef
K sauf pour une valeur donnée de x pour laquelle elle renvoie K.

Bien que ces trois notions renvoient à des concepts différents l’on est mal-
heureusement contraint, du point de vue d’une analyse sécurité, de considérer
leur équivalence. En effet, un expert en sécurité qui devrait évaluer le niveau
de sécurité d’un composant n’aurait connaissance ni des bogues spécifiques à ce
composants (non connus du développeur), ni aux fonctions non documentées, et
encore moins aux éventuels piégeages. Le principe de précaution lui impose en
outre de considérer l’impact maximal de chacun des problèmes potentiels. Bien
que dans la plupart des cas, les bogues puissent être anodins et non exploitables
par un quelconque attaquant, dans le pire cas, un bogue peut être exploitable
et permettre à l’attaquant de mettre en œuvre une escalade de privilèges sur le
système. Il en va de même des fonctionnalités non documentées. Du point de
vue d’une analyse sécurité, ces trois notions sont donc équivalentes.

Nous utiliserons donc dans la suite de ce document le terme piégeage pour
désigner indifféremment un bogue, une fonction non documentée ou un piégeage
en tant que tel, dès lors qu’ils sont exploitables par un attaquant.

5.2 Expérimentations

Afin d’étudier les conséquences d’un bogue ou d’un piégeage sur la sécurité
des systèmes d’exploitation et des moniteurs de machines virtuelles, deux expéri-
mentations ont été menées. La première (figure 2a) consistait à implémenter dans
un processeur x86 un piège qui, lorsque le processeur se trouvait dans un état

1 Cette instruction assembleur était toutefois a priori réservée au seul usage des com-
posants s’exécutant en ring 0.



donné et exécutait une instruction particulière, donnait à la tâche courante les
privilèges maximums (ring 0) sur le système. La seconde (figure 2b) implémentait
un piégeage un peu plus compliqué qui fournissait en outre un moyen de contour-
ner les mécanismes de segmentation et de pagination lorsque le piège était activé.

Pour le besoin des preuves de concept, l’émulateur libre Qemu a été modifié
pour implémenter les pièges considérés.
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Fig. 2. Schéma du dispositif expérimental

5.3 Conclusions de l’étude

Il est apparu lors de l’étude (voir [15] pour une description plus détaillée) que
le premier piégeage (figure 2a) permettait à un attaquant en ayant connaissance
d’obtenir l’exécution de code arbitraire en couche noyau quel que soit le système
d’exploitation mis en œuvre, depuis des privilèges très restreints (contexte d’une
application non privilégiée). En revanche, il est apparu très difficile (aucun moyen
satisfaisant n’a été mis en évidence jusqu’ici) d’exploiter un tel piégeage dans
le cas général si un moniteur de machines virtuelles (Xen [26] par exemple) est
utilisé. Le second piégeage (figure 2b) permet à l’attaquant de prendre la main
sur n’importe quel système (exécuter du code en ring 0), qu’il mette en œuvre
un moniteur de machines virtuelles ou non, quels que soient les mécanismes de
sécurité mis en œuvre, et ce depuis des privilèges très réduits (application non
privilégiée d’un système d’exploitation lui-même non privilégié).

Cette étude montre qu’il sera toujours possible à un attaquant d’intégrer
dans un processeur un piégeage simple et générique qui lui permette a posteriori
de prendre la main sur tous les systèmes qui mettent en œuvre ce composant
dès lors qu’il est capable d’exécuter du code sur ce dernier. Cela prouve une fois
encore le risque qu’il existe à faire tourner une application non mâıtrisée sur une



machine même lorsque celle-ci ne bénéficie initialement que de privilèges très
restreints.

5.4 Limiter l’impact des bogues et des piégeages

L’une des questions qui s’est rapidement posée est celle de la détection de
tels piégeages. Une équipe de recherche a présenté [2] comment des techniques
proches de celles mises en œuvre dans les attaques par canaux auxiliaires [23]
pouvaient permettre de détecter des pièges intégrés en phase de fonderie dans les
composants. L’efficacité pratique d’une telle méthode reste cependant à vérifier.
Il est en particulier de notoriété publique que l’administration américaine, via
l’agence DARPA (Defense Advanced Research Projects Agency), a lancé un
grand projet de 3 ans (projet “Trust In Circuits”) visant à déterminer la meilleure
méthode pour détecter un piège au sein d’un composant.

Afin de limiter le risque d’exploitation d’un bogue ou d’un piège par un atta-
quant, il convient dans la mesure du possible que les concepteurs de système n’au-
torisent que des composants logiciels de confiance à s’exécuter sur la machine.
Tout code non mâıtrisé s’exécutant sur une machine a la possibilité d’exploiter
d’éventuels bogues ou d’éventuels piégeages pour obtenir les privilèges maximaux
sur une machine. La suppression des moyens de compilation ou d’exécution de
code arbitraire sur une machine (macros) est également une bonne pratique.

5.5 Aspects pratiques

Il est intéressant de noter que les deux constructeurs principaux de pro-
cesseurs x86 (Intel et AMD) publient régulièrement une liste [10] des bogues
matériels de leurs processeurs. Cette liste est généralement relativement longue
et certains bogues qui y sont répertoriés ne seront sans doute jamais corrigés,
du fait de la difficulté de modifier a posteriori le fonctionnement d’un circuit
microélectronique aussi complexe qu’un microprocesseur.

Un chercheur indépendant (Kris Kaspersky) a prévu de présenter [21] com-
ment exploiter un certain nombre de ces bogues comme moyen d’escalade de
privilège. Selon lui certains de ces bogues sont même exploitables à distance et
ce quel que soit le système d’exploitation mis en œuvre. Ces allégations restent
à l’heure où ces lignes sont écrites à vérifier mais la situation n’en est pas moins
préoccupante.

6 Conclusion

En conclusion, nous avons ici abordé la question de la confiance dans les
composants informatiques standards que sont les processeurs et les chipsets.
Nous avons montré que cette confiance, pourtant nécessairement préalable à la
mise en œuvre de tout système d’information sécurisé, était pourtant dans l’ab-
solu difficilement atteignable. Les publications académiques et scientifiques qui
démontrent les faiblesses des architectures matérielles actuelles sont de plus en



plus nombreuses et pertinentes. Face à ce constat, il est important de prendre en
compte d’éventuels bogues ou piégeages des composants matériels lors de l’ana-
lyse de risque préalable à la conception de tout système destiné à la protection
d’information sensibles.
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